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OZET

Oltalama saldiris1 teknik altyapisi olan sosyal miihendislik saldirisidir. Oltalama
saldirilarinin teknik altyapisini, yasal web sitelerinin kopyalanmasi ile olusturulan oltalama
web siteleri olusturur. Oltalama saldirllarinin yayginlastigi giiniimiizde, oltalama web
sitelerinin tespiti i¢in liste veya sezgisel yontemler tercih edilmektedir. Liste yontemleri, sifir
giin saldirilarinda etkili olmadigindan, sezgisel yontemler oltalama web sitelerinin tespitinde
tercih edilmektedir. Bu ¢aligmada oltalama web sitelerinin tespitinde kullanmak i¢in yeni bir
veri kiimesi toplanmisgtir. Sunulan veri kiimesi 25 6znitelik igermektedir. Bu veri kiimesinde
HTTP yamt gegmisi yeni bir 6znitelik olarak literatiire sunulmustur. Oznitelikler URL,
HTML ve HTTP yanitlar1 olarak 3 gruba ayrilmistir. Oltalama web sitelerinin tespitinde
farkli gruplara ait 6zniteliklerin etkileri arastirilmistir. Deneylerde Destek Vektor Makinesi,
Stokastik Gradyan Inisi, Perseptron, Naive Bayes, Cok Katmanli Perseptron, k-En Yakin
Komsu ve Karar Agact makine 6grenmesi siniflandiricilart kullanilmigtir. Deney sonuglart
incelendiginde URL ve HTTP yanitlar1 gruplarina ait ozniteliklerin, tiim O6zniteliklerin
kullanilmasima kiyasla zaman ve basarim oranlari agisindan daha iyi sonuglar verdigi
goriilmistiir. Karar Agaci siiflandiricist 0,99°lik F1-skor orani ile URL ve HTTP yanitlar

Ozniteliklerini kullanarak en iyi bagsarim oranina sahiptir.

Anahtar Kelimeler: Oltalama, Makine Ogrenmesi, Veri Madenciligi, Bilgisayar

Giivenligi, Bilgi Giivenligi
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SUMMARY

Phishing attack is a social engineering with a technical infrastructure. The technical
infrastructure of phishing attacks consists of phishing websites created by copying legitimate
websites. Nowadays when phishing attacks are widespread, list or heuristic methods are
preferred to detect phishing websites. Since list methods are not effective in zero-day attacks,
heuristic methods are preferred for detection of phishing websites. In this study, a new data
set has been collected to be used in detecting phishing websites. The presented data set
contains 25 attributes. In this dataset, HTTP response history is presented to the literature as
a new feature. Attributes are divided into 3 groups as URL, HTML and HTTP responses.
The effects of features belonging to different groups were investigated in the detection of
phishing websites. Support Vector Machine, Stochastic Gradient Descent, Perceptron, Naive
Bayes, Multi-layer Perceptron, k-Nearest Neighbors and Desicion Tree machine learning
classifiers were used in the experiments. When the results of the experiment were examined,
the attributes belonging to the URL and HTTP responses groups gave better results in terms
of time and performance rates compared to the use of all attributes. Decision Tree classifier
has the best success rate using URL and HTTP responses features with a F1-score rate of
0.99.

Keywords: Phishing, Machine Learning, Data Mining, Computer Security, Data
Security
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1. GIRIS VE AMAC

Internetin  yayginlastig1  giiniimiizde, internet sadece kisisel amaclar igin
kullanilmaktan ¢ikmistir. Birgok sirket ve organizasyon, giinliilk hayatta kullandigimiz
hizmetleri sanallastirarak, hizmetlere hizli ve kolay erisim olanagi saglamaktadir.
Hizmetlerin hizl1 ve kolay ulagilmasi beraberinde veri giivenligi problemini getirmistir. Bu
hizmetlere erisim saglarken kullanilan kisisel bilgiler, finansal bilgiler ve sifreler veri

giivenligi problemini olusturmaktadir.

Glinlimiizde kisisel ve finansal verileri ¢almak icin birgok farkli siber saldir1 tiirti
bulunmaktadir. Bu saldir1 tiplerinden biri olan oltalama saldirisi; suglularin yasal ve bilinen
bir web sitesini kopyalayarak olusturduklar1 web sitesi araciligiyla kullanicilarin kisisel ve
finansal bilgilerinin ¢alinmasidir. Oltalama saldirilar1 teknik bir sosyal miihendislik olarak
goriiliir. Sosyal miihendislik, psikolojik manipiilasyon yontemleri kullanarak kurbanlardan
kisisel verilerinin toplanmasidir (Dou vd., 2017). Oltalama saldirilarinin teknik agamasini,

yasal bir web sitesinin kopyalanarak ve kurbanlara gonderilmesi olusturur.

Oltalama saldirilar1 kisilere ait bilgilerin ¢alinmasi nedeni ile sadece kisilere degil,
sirket ve organizasyonlara da maddi ve manevi zarar vermektedir. Oltalama saldirilar
sirketlerde ve organizasyonlarda giiven ve prestij kaybina neden olmaktadir. Oltalama
saldirilarinin etkilerini arastiran Anti-Phishing Working Group (APWG), bircok sirket
tarafindan desteklenen oltalama saldirilarinin etkilerini arastiran bir organizasyondur
(APWG, 2003). APWG raporuna gore oltalama saldirilarindan en ¢ok perakende ve finansal
sektorler etkilenmistir (APWG Reports, 2017).

Bu tez ¢alismasi kapsaminda, oltalama saldirilar1 hakkinda bilgilendirilme yapilarak,
bu saldirilarin etkilerinden bahsedilmistir. Oltalama saldirist i¢in kullanilan sahte web
sitelerinin akilli bir sekilde tespit etmek igin, makine Ogrenmesi ve veri madenciligi

tekniklerinden yararlanilmistir. Bu amaca yonelik;



1. Oltalama web sitelerinin tespitinde kullanilmak {izere, yeni bir veri seti

olusturulmustur.

2. Oltalama veri setleri i¢in kullanilan 6znitelikler ve 6zniteliklerin elde edildigi

web siteleri vurgulanmistir.

3. Makine 6grenmesi tekniklerinde kullanilan algoritmalarin oltalama saldirilarinin

tespitindeki basarim oranlar1 karsilastirilmastir.

4. Olusturulan veri seti, agik kaynak kodlu UCI (Muhammed vd., 2015a) ve
Mendeley (Tan, 2018) veri setleri ile karsilastirilmistir.

Bu tez calismasinin Giris ve Amag¢ bolimiinde, ¢alismanin amaci verilmistir.
Literatiir Arastirmast boliimiinde, konu ile ilgili yapilan caligmalar ile kullandiklart
yontemlerden bahsedilmistir. Oltalama Web Siteleri boliimiinde, oltalama web siteleri ile
ilgili genel bilgiler verilmistir. Materyal ve Yontem boliimiin makine 6grenmesi ve Veri
setleri ve oltalama web sitelerini tespit etmek i¢in toplanan yeni veri setinin 6zniteliklerinden
bahsedilmistir. Bulgular ve Tartisma boliimiinde deney sonuglari ve sonuglarin
degerlendirilmesi yapilmistir. Sonu¢ ve Oneriler béliimiinde, bu tez ¢alismasinda alinan

sonuglar ve oneriler belirtilmistir.



2. LITERATUR ARASTIRMASI

Oltalama saldirilarini inceleyen ve oltalama saldirilarinin farkli yonlerini ele alan
bircok calisma yapilmistir. Kaytan (2016), yaptig1 tez ¢alismasinda, siber saldirilarin
cesitlerinden ve tehlikelerinden bahsetmis ve web tabanli oltalama saldirilarini tespit etmeye
calismistir. Yapay Sinir Aglarini ve Asir1 6grenme makinesi kullanarak oltalama saldir1 web
sitelerini tespit etmeye calismistir. (Muhammed vd., 2015a) kaynak veri seti, calismasinda

aciklanmis ve deneysel ¢alismada kullanilmistir.

Biiber (2017), yaptig1 tez kapsaminda oltalama saldirilarinin verdigi zararlardan
bahsetmistir. Oltalama web sitelerini dogal Dil Isleme teknigini kullanarak tespit etmeye
calismistir. Kullanmak istedigi yontem igin yasal ve oltalama URL’leri kullanilarak veri

kiimesi olusturmustur.

Bayraktar (2019), yaptig1 c¢alismada, veri madenciligi ve makine O6grenmesi
yontemlerine deginmistir. Rastgele Orman ve Asirt Ogrenme tekniklerinden yararlanilarak
oltalama web siteleri tespit edilmeye c¢alisiimistir. (Muhammed vd., 2015a) tarafindan

olusturulan ac¢ik kaynak veri seti kullanilmistir.

Turhanlar (2019), Tiirk¢e dili ile yapilan oltalama saldirilarini tespit etmeye
calismistir. Caligmasinda e-posta, kisa mesaj ve sosyal medya iizerinden yapilan oltalama
web siteleri incelenmistir. Makine 6grenmesi kullanilarak oltalama saldirilarinda kullanilan

metinler lizerinden, oltalama saldirilar: tespit edilmistir.

Oltalama saldiris1 web sitelerini tespit ederken, arastirmacilar ¢aligmalarini saldiriy1
tespit etmek, onlemek ve etkilerini azaltmaya yoneltmistir. Oltalama saldirilarini tespit
etmek icin bircok ¢alismanin olmasindan dolay1 yapilan calismalar, farkli kategorilere
boliinerek incelenmistir. Saldirilart onlemek ve etki alanini azaltmak i¢in, Beyaz-Kara Liste
yontemi ve Sezgisel yontemler kullanilmistir. Bu yontemler sayesinde, dikkatsiz veya

bilingsizce, oltalama web sitesini ziyaret etmek tizere olan kullanicinin, oltalama web sitesini



ziyaret etmesi engellenir veya ziyaret ettigi web sitesi hakkinda uyarilir. Yukarida
bahsedilen, zararli web sitesine erisimin engellenmesi veya kullanicinin uyarilmasindaki
temel amag, kullanicilar agisindan oltalama web sitelerinin olusturdugu maddi ve manevi
zararl en aza indirmek ve dolayli olarak, kurum ve kuruluslara ait yasal gercek web

sitelerinin giivenli bir sekilde hizmet vermesini saglamaktir.

2.1. Beyaz-Kara Liste Yontemleri

Beyaz-Kara liste metodu, bir web sitesini yasal veya oltalama web sitesi olarak
smiflandirmak i¢in, yasal ve oltalama olmak ftizere iki farkli tiirde etiketlenerek
siiflandirilmis web sitesi listelerini kullanilir (Mohammad, Thabtah ve McCluskey, 2015a).
Beyaz listeler yasal olarak siniflandirilmis web sitelerinden, kara listeler ise oltalama olarak
siiflandirilmis web sitelerinden olugmaktadir. Beyaz-Kara liste yontemleri i¢in en iyi
ornekler Google Safe Browsing API ve Netcraft AntiPhishing Tool’dur (Google Safe
Browsing API,2007; Netcraft AntiPhishing Toolbar, 1994). Beyaz-Kara liste yontemi ile
listede olan bir web sitesi %100 tespit edilir. Ama bu yontem sifir giin saldirilarinda higbir
etkisi yoktur. Sifir giin saldirilar1 saldirganlar tarafindan daha 6nce kullanilmamis yeni

saldiridir. Ayrica, oltalama saldirisi tespit etme orant listelerin giincelleme hizina baghdir.

2.2. Sezgisel Yontemler

Liste metotlarinin bilinmeyen veya yeni olusturulmus oltalama web sitelerinin
tespitinde basarisiz olmalari, arastirmacilari sezgisel yontemlere yonlendirmistir (Qabajeh
vd., 2018). Sezgisel yontemler, oltalama saldirisi olarak tanimlanmig web sitelerini
inceleyerek daha once bilinmeyen bir web sitesini yasal ya da oltalama web sitesi olarak
siniflandirmak i¢in kullanilir. Sezgisel tabanli ¢alismalar, igerik tabanli, kural tabanli, veri
madenciligi ya da makine Ogrenmesi tabanli ve hibrit olmak iizere, alt siniflara

ayrilabilmektedir.



2.2.1. Icerik tabanh yontemler

Icerik tabanli oltalama web sitesi tespit sistemleri web sitesinin metin veya gorsel
yapisina inceleyerek web sitelerini yasal veya oltalama olarak siniflandirir. (Y. Zhang vd.,
2007), (Wardman vd., 2011) ve (Ramanathan ve Wechsler, 2013) ¢alismalarinda, web sitesi
igerisinde kullanilan metinleri oltalama saldirilarini tespit etmek i¢in kullanmislardir. (Li vd.,
2013) ve (Mao vd., 2017) oltalama web sitelerini gorsel yapilarina gore tespit etmislerdir.
Ayrica, (H. Zhang vd., 2011) metin ve gorsel benzerligi birlestirerek oltalama web sitelerini

tespit etmistir.

2.2.1.1. Metin benzerlik tabanh yontem

Web sitelerinin metin benzerligini inceleyen arastirmacilar, web sitesini olusturan
Hiper Metin Isaret Dili (HTML) kaynak kodu ve Internet Kaynak Belirteci (URL)
kisimlarindaki metinleri inceleyerek oltalama web sitelerini siniflandirmistir. URL’nin
icerdigi kelimeler ve kelime gruplari, 6znitelik ¢ikariminda kullanilmaktadir. HTML kaynak
kodunun icerdigi paragraflar, tiklanabilir link olan kelimeler ve metinler, diigme metinleri

vb. metin igerikleri 6znitelik ¢ikariminda kullanilmistir.

(Zhang Y. vd., 2007) ¢alismasinda, igerik tabanli bir yaklasim olan CANTINA’da
oltalama web sitelerini tespit etmek i¢in Terim Frekansi - Ters Dokiiman Frekansi (TF-IDF)
yontemini kullanmigtir. TF-IDF bilgi erisim ve metin madenciligi alanlarinda siklikla
kullanilan bir algoritmadir. Bir kelimenin bir arsiv icerisindeki dokiimanda ne kadar 6nemli
oldugunu 6lgmek igin TF-IDF bir agirlik degeri saglamaktadir. TF-IDF genellikle belge
karsilastirma, smiflandirma ve biiylik arsivlerden belge getirme islemlerinde
kullanilmaktadir. TF-IDF algoritmasini kullanarak, sozliiksel imzalar olusturulmustur. Bir
web sitesinin kaynagini etkili bir sekilde ifade eden sozliiksel imzalar, 5 kelimeden
olusmaktadir. CANTINA oncelikle her sayfanin TF-IDF skorunu hesaplar, ardindan en
yiiksek TF-IDF degerine sahip 5 kelimeden olusan sozliiksel imza arama motorunda aratilir.
Web sitesinin alan ismi, arama motorundan gelen ilk N arama sonucu igerisinde ise sayfa
yasal web sitesi olarak kabul edilir. Veri kiimelerinde 100 adet PhishTank’den toplanmis

oltalama web sitesi ve 100 adet 3Sharps’dan toplanmis yasal web sitesi yer almaktadir



(PhishTank, 2006; 3Sharps, 2006). Deneylerinde SpoofGuard ve Netcraft oltalama saldirisi
tespit araglari ile CANTINA karsilagtirilmistir (Stanford Applied Crypto Group, 2006;
Netcraft, 1994). Yaptiklar1 deneylerde N sayisi i¢in 30 esiginin daha iyi sonug verdigi
goriilmiistiir. Calismalarinda oltalama web sitelerini, gelistirdikleri yontem ile etkili bir

sekilde tespit etmiglerdir.

(Wardman vd., 2011) ¢alismasinda, oltalama saldirilarini tespit etmek igin igerik
tabanli bir aragtirma yapilmistir. Calismalarinda 5 farkli dosya eslestirme yontemi
kullanilarak siniflandirma yapmislardir. Ana dizin eslesmesi yontemi her bir dosyaya essiz
bir 6ziit degeri vererek dosya benzerliklerini 6l¢mektedir. Derin MD5 eslestirme yontemi ile
web siteleri icin benzerlik katsayisi hesaplanir. Derin MDS5 eslestirme yontemi web
sitelerinin gizlenmis ve dinamik yapilarin olusturdugu problemleri ¢6zmektedir. Oltalama
web siteleri gizleme ve dinamik yapi i¢in Basamaklanmig Stil Katmanlar1 (CSS), PHP:
Hypertext Preprocessor (PHP) ve JavaScript dosyalarini kullanaraktan gergek ve yasal web
sitesi gibi anlasilmasini saglar. Benzerlik oranini hesaplamak i¢in Jaccard, Kulczynski2 ve
Simpson katsayilar1 kullanilmigtir. Dosyalar arasindaki farki anlamak igin satirlar
karsilastiran diff algoritmas1 kullanilmistir. Igerik tarafindan tetiklenen parcali 6ziit yontemi
olan ssdeep kullanilarak dosyalarin birbirine benzerligi dl¢iilmiistiir. S6zdizimsel Parmak Izi
yontemi kullanilarak web sitelerinin altyapisal parcalar1 karsilastirilarak, iki web sitesinin
benzerligi tespit edilmistir. Calismada veri seti olusturmak i¢in UAB Phishing Data Mine
kullanilarak, 49840 oltalama web sitesi URL’si toplanmistir (UAB, 1994). Veri kiimesi 5
farkli yontem kullanilarak test edilmistir. Bazi tekniklerin %90 iizerinde basar1 sagladigi

gozlemlenmistir.

Yapilan bagka bir calismada dogal dil isleme ve makine 6grenmesi yontemlerinden
yararlanilmistir (Ramanathan ve Wechsler, 2013). Yaptiklar1 calismada insan isimleri,
organizasyonlar ve konum bilgileri Kosullu Rastgele Alanlar (CRF) yontemi ile
toplanmistir. Gizli igerikleri toplamak icin Gizli Dirichlet Aymmmi (LDA) yontemi
kullanilmistir. LDA sayesinde mesajin igerigi kelime cantast modeli yapisi ile bulunmus,
ayn1 anlama gelen kelimeler kontrol edilerek yanlis yazilmis olan kelimeler bulunmustur.
Oltalama e-posta veri kiimesi icin yasal e-postalart SpamsAssassin PublicCorpus’dan,

oltalama e-postalar1 ise PhishingCorpus ve Spam Archive’den toplanmistir (SpamsAssassin,



2004; PhishingCorpus, 2006; untroubled.org, 1998). Oltalama URL veri seti i¢in PhishTank
argivleri kullanilmistir. PhishTank’den toplanan URL’ler kullanilarak yapilan web taramasi
sonucunda 2011 ve 2011-2012 yillar1 arasinda toplanan 2 adet web sitesi veri kiimesi
olusturulmustur. Siiflandirma igin AdaBoost siniflandirma yontemi kullanilmistir. Test veri
kiimesini ayirmak i¢in 10 katlamali ¢apraz dogrulama yontemi kullanilmistir. Veri kiimeleri
karsilastirilinca Spam Archive’den toplanan e-postalarin daha yiiksek tespit etme oranina

sahip oldugu gorilmiistiir.

2.2.1.2. Gorsel benzerlik tabanh yontem

Gorsel benzerlik tabanli sistemler, web sitelerinin CSS kaynak kodlarin1 ve web
sitesinin ekran goriintiilerini kullanarak, web sitelerini siniflandirmaktadir. CSS kaynak
kodlar1 bir web sitesinin gorsel stilini belirlemek i¢in kullanilir. Web sitesini olusturan
elementlerin gorsel goriinlimiinii degistirir. Bir web sitesinin ekran goriintiisii kullanicinin

web sitesini arama motoru ile goriintiiledigi durumudur.

Yapilan ¢alismada yar1 kontrollii Transdiiktif Destek Vektor Makinesi (TSVM)
kullanilarak oltalama web siteleri siniflandirilmistir (Li vd., 2013). Calismada web sitesinin
ekran goriintiisiiniin resmi kullanilarak 6znitelikler toplanmistir. Web sitesinin ekran
goriintiisiiniin gri seviye histogrami, renk histogrami ve alt grafiklerin merkezlerinin resmin
tizerindeki konumu gorsel 6znitelikleri olusturmaktadir. Gorsel 6zniteliklerin yaninda web
sitesinin Belge Nesnesi Modeli (DOM) oznitelikleri de kullanilmistir. Calismalarinda
Destek Vektor Makinesi (SVM) ve TSVM Kkarsilastirilmigtir. Deney sonucunda TSVM ve
gorsel Oznitelikler daha iyi performans vermistir. Veri kiimesi i¢in oltalama web siteleri

PhishTank, yasal web siteleri ise Google arama motorundan toplanmistir (Google Inc.,
1998).

Yapilan diger bir calismada oltalama saldirilarini tespit etmek icin Google Chrome
arama motoruna eklenti olusturulmustur (Mao vd., 2017; Google Inc., 2008). Olusturduklari
eklenti, web sitelerinin gorsel benzerliklerini kullanarak oltalama web sitelerini tespit
etmektedir. Calismada web sitesinin ekran goriintiisii yerine CSS dosyas: iizerinde

calisilmigtir. Oltalama web siteleri tarafindan kullanilan CSS dosyalarinin ¢ogunlukla hedef



web sitesinin  CSS dosyasinin kopyalanmasi ile olusturuldugu ortaya c¢ikmistir.
Calismalarinda 6znitelik olarak CSS dosyasindaki olduk¢a kiiciik boyutlu, gizli ve
goriintiilenmeyen elementler secilmistir. Hedef alinan site ve oltalama web sitesi benzerlik
skoru sayesinde karsilastirilmistir. Veri kiimesi i¢in hedef alinan yasal siteler ile ilgili

oltalama web siteleri PhishTank’den alinmistir.

2.2.1.3. Metin ve gorsel benzerlik tabanh yontem

Web sitelerinin hem metin hem de gorsel igerigini inceleyen ¢alismalar literatiirde
mevcuttur. Iki farkli 6znitelik yapisinin birlestirildigi bu calismalarda, 6zniteliklerin

birbirleri ile olan etkilesimleri 6nemli rol oynar.

Metin ve gorsel benzerligin birlikte kullanildigi calismada, metin ve gorsel
igeriklerin benzerliklerini karsilagtirarak oltalama web sitelerini tespit etmeye ¢alisilmistir
(Zhang H. vd., 2011). Metin smiflandirmasi igin, Naive Bayes (NB) kullanilarak, web
sitesinin oltalama web sitesi olma olasilig1 hesaplanmistir. Gorsel siniflandirma i¢in, Yer
Degistiricinin Mesafesi (Earth Mover Distance) yontemi kullanilarak gorsel benzerlik
ol¢iilmiistiir. iki farkli yapida olan metin ve gorsel verileri birlestirmek icin agirlik yaklasimi
kullanilmistir. Calismalarinda, yasal siteleri bulmak igin, 26 anahtar kelime Google arama
motoru vasitasiyla taranarak, 10272 web sitesi toplanmistir. Oltalama web siteleri ise
PhishTank’den toplanmistir. Calismalarinda e-ticaret, online bankacilik gibi kisisel ve
finansal bilgilerin kullanildigi 8 farkli web sitesi baz alinmistir. Deneysel ¢alisma
sonucunda, metin ve gorsel verilerin Bayes yontemi ile birlestirildigi yontem daha iyi

basarim gostermistir.

2.2.2. Kural tabanh yontemler

Oltalama web sitelerinin sebep oldugu zararlardan bahsedilen ¢alismada kural tabanl
yontem benimsenmistir (Mohammad, Thabtah ve McCluskey, 2012). Kara listeyi baz alan
korunma yollariin, sifir giin saldirilarinda koruma gorevini yerine getirememesinden
dolay1, sezgisel tabanli yontemlerin daha basarili koruma saglayacagi belirtilmistir.

Arastirmalarinda, veri madenciligi yontemi kullanarak, oltalama web siteleri tespit edilmeye



calistlmigtir. Web sitelerinden topladiklart 17 farkli Ozniteligi 4 farkli kategoriye
ayirmiglardir (Mohammad, Thabtah ve McCluskey, 2014a). Veri kiimesini olusturmak igin
2500 adet oltalama web sitesi, PhishTank arsivlerinden toplanarak, oltalama saldirilart
hakkinda bilgi edinmek i¢in Millersmiles kaynagindan yararlanilmistir (Millersmiles, 2003).
Yahoo! kullanilarak 450 adet yasal web sitesi toplanmistir (Yahoo Inc., 1994). Veri kiimesini
dengeli olusturmak i¢in deney asamasinda 450 oltalama web sitesi rastgele segilmistir.
Calismalarinda oltalama web sitelerini olusturmak i¢in ‘URL istegi’ ve ‘alan yasi’, ve
‘HTTPS ve SSL’ 6znitelikleri en ¢cok kullanilmistir. Deney asamasinda, 17 farkli 6znitelige
sahip veri kiimesi C4.5, RIPPER, PRISM ve lliskilendirmeye Dayal1 Siniflandirma (CBA)
algoritmalari ile test edilmistir. Deney sonucunda C4.5 algoritmasi en diigiik hata oranina
sahiptir. Veri kiimesinden oltalama web sitelerinin tespitinde 6nemsiz etkiye sahip 8 6znitelik
Ki-Kare yardimi ile ¢ikarilmigtir. Veri kiimesinde kalan 9 farkli oznitelik ile deney
yapildiginda biitiin algoritmalarin hata orani diismiis ve CBA algoritmasi en diisiik hata

oranina sahip oldugu gézlemlenmistir.

Diger ¢alismalarinda ise, yapay sinir aglar1 kullanilmistir (Mohammad, Thabtah ve
Mccluskey, 2014b). Gizli asama sayis1 diisiik tutulmaya ¢alisilmistir. Gizli asamalardaki tim
diigimler kullanilarak, performans arttirilmaya ¢alisilmistir. Hazirlanan veri kiimesi UCI
Machine Learning Repository web sitesinde yayinlanmistir (Mohammad, Thabtah ve

McCluskey, 2015b).

Yapilan ¢aligmada, oltalama web sitesi tespit etmek i¢in kural tabanli yontemler
kullanilmistir (Basnet vd., 2011). Calismalarinda 6ncelikle, oltalama web sitelerinin ¢alisma
taktikleri incelenerek kurallar cikarilmigtir. Ayrica daha Onceki ¢aligmalarda makine
o0grenmesi yontemleri ile ¢ikarilan Oznitelikler kullanilmistir. Arama motoru, kirmizi
bayrakli kelime, gizleme, kara liste, itibar ve igerik tabanli olmak tizere gruplara ayrilmis 15
Oznitelik olusturulmustur. Kirmizi bayrakli kelimeler egitim kiimesi icerisinde en ¢ok
gozlenen 62 kelimeden olusur. Veri kiimesini olustururken oltalama web siteleri
PhishTank’den, yasal web siteleri Yahoo!” dan toplanmistir. Veri kiimesi test asamasi i¢in 10
katlamali ¢apraz dogrulama ydntemi ile ayrilmistir. Deneysel asamada C4.5 ve Logistic
Regression (LR) algoritmalar1 kullanilmistir. Deneyin sonuglart incelenince C4.5 ve LR

algoritmalarinin verdigi sonuglarin arasindaki farkin olduk¢a 6nemsiz oldugu goriilmiistiir.



10

(Moghimi ve Varjani, 2016) c¢alismasinda, internet bankaciligina yonelik yapilan
oltalama saldirilar1 engellenmeye calisilmistir. Yapilan ¢alismada kural tabanli bir yontem
olusturulmustur. Kullanmak istedikleri yontem ic¢in daha Onceden yapilan c¢alismalarda
kullanilan 50°den fazla dznitelik igerisinden 5 tanesi segilmistir. Bunlar; URL’nin Internet
Protokolii (IP) adresi i¢cermesi, web sitesinin Giivenli Soket Katmani (SSL) sertifikasina
sahip olmasi, URL’nin icerdigi nokta sayisi, URL uzunlugu ve kara liste kelimelerini
icermesidir. Bu 6zniteliklere ek olarak, web sitesinin DOM 6zellikleri kullanilarak giivenli
sayfa linki, JavaScript dosyalari, stil sayfasi dosyalar1 ve resimler segilerek Levenshtein
Distance (LD) yontemine tabi tutularak ziyaret edilerek istenen web sitesi ile hesaplanarak
dort adet dznitelik elde edilir. Karar agact ile SVM’ nin olusturdugu Destek Vektor Makinesi
- Karar Agaci (SVM-DT) algoritmasi ile simiflandirma yapilir. Google Chrome arama
motoruna eklenti olarak hazirlanan sistem igin yasal siteleri Yahoo! Dizin hizmetinden,

oltalama web siteleri ise PhishTank’den alinarak olusturulan veri kiimesi ile test edilmistir.

2.2.3. Makine 6grenmesi ve veri madenciligi tabanh yontemler

(Fette vd., 2007) ¢alismasinda, oltalama e-postalarin1 makine 6grenmesi yontemiyle
tespit edilmeye ¢alisilmistir. Oltalama saldirilarinin internetin yayginlasmasi ile artmasindan
ve saldirganlar tarafindan gergek web sitelerin kolaylikla kopyalanmasindan bahsedilmistir.
Calismalarinda PILTER adli oltalama saldirilarindan korunmak igin olusturulmus
Spoofguard ve Netcraft ara¢ ¢ubuklar1 ve e-posta filtreleme araci olan SpamAssassin’den
bahsedilmistir (Apache, 2003). Yasal ve oltalama e-posta olmak {izere 2 sinifli bir
siniflandirma yapmaislardir. E-posta siniflandirmasi igin gerekli 10 6znitelik belirlenmistir.
Calismalarinda, ayrica web siteleri i¢inde 3 tane 6znitelikden bahsedilmistir. Veri kiimesi
olustururken yasal e-postalar SpamAssassin’den alinmistir. Oltalama e-postalar:
PhishingCorpus’dan alinmistir (PhishingCorpus, 2006). Oznitelikler ham veri kiimesinden
cikarildiktan sonra egitim ve test asamasi i¢in 10 katlamali ¢capraz dogrulama yontemi ile
ayrilmistir. PILTER, Rastgele Orman (RF) algoritmasini kullanmaktadir. SVM, kural tabanli
algoritmalar ve Bayes gibi farkli siniflandirma algoritmalar1 ile yapilan deneyde
siniflandirma algoritmalar1 arasinda 6nemli bir fark goriilmemistir. Deneysel asamada ayni

veri kiimesi kullanilarak PILTER ve SpamAssassin karsilastirilmistir. Calismanin
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sonucunda PILTER sadece spam filtresi kullanilarak yapilan bir siniflandirmadan daha

basarili sonuglar vermistir.

Bulanik veri madenciligi teknikleri kullanilarak, internet bankaciligini hedef alan
oltalama web sitelerini tespit etmeye calismiglardir (Aburrous vd., 2009; Aburrous vd.,
2010a). Bulanik veri madenciligi tarafindan kullanilacak kurallar RIPPER, PART, Prism,
C4.5 ve CBA veri madenciligi siniflandirma teknikleri kullanilarak ¢ikarilmistir. Veri
kiimesini PhishTank’den topladiklar1 606 oltalama web sitesi ve APWG arsivlerindeki 1006
oltalama web sitesi ile olusturulmustur (APWG, 2003). Veri kiimesi 6 gruba ayrilmis 27
Oznitelik igermektedir. Test asamasinda veri setini ayirmak i¢in 10 katlamali capraz
dogrulama yontemi kullanilmistir. Bulanik veri madenciligi yontemi, 3 katmandan
olusmaktadir. Yapilan deney sonucunda oltalama web sitelerinin tespitinde URL ve Alan
Bilgisi ile Giivenlik ve Sifreleme gruplarina ait 6zniteliklerinin 6nemi ortaya ¢ikarilmistir.
Sayfa Stili ve Igerik ile Sosyal Insan Faktdrii gruplarina ait dzniteliklerin oltalama web
sitelerinin tespitinde onemsiz bir etkisi oldugu goézlemlenmistir. Arastirmalarinda, Sosyal
Insan Faktorii 6zniteliklerinin nasil toplandigi hakkinda herhangi bir bilgi verilmemistir.
Bagka bir caligmalarinda ise veri madenciligi ve iliskisel smiflandirma algoritmalar
kullanarak daha Onceki calismalarinda olusturduklart veri kiimesini incelemislerdir
(Aburrous vd., 2010b). C4.5, PART, RIPPER, Prism, CBA ve Cok Sinifli Smiflandirma
(MCAR) algoritmalar deney asamasinda kullanilmistir (Thabtah vd., 2005). Deney

sonucunda MCAR algoritmasinin daha diisiik hata oranina sahip oldugu gézlemlenmistir.

Yapilan bir diger ¢alismada, 6znitelik se¢imi i¢in kullanilan sarmal ve filtre 6lgiim
Oznitelik se¢im yontemlerinde kullanilan kesme noktasinin giivenilir olmamasindan dolay1
Birikimli Dagilim Fonksiyon gradyan (CDF-g) algoritmasini sunmuslardir (Chiew vd.,
2019). CDF-g algoritmas1 otomatik olarak kesme derecesini bulmaktadir. Bu yontem
sayesinde etkili ve 6zIii temel 6znitelik kiimesi olusturula bilinmistir. Temel 6zniteliklerin
kararliligini arttirmak ig¢in, CDF-g algoritmasi hibrit bir sisteme yerlestirilmistir. Hibrit Grup
Oznitelik Secimi (HEFS) adin1 verdikleri sistem, Veri Bozulmasi (Data Perturbation) ve
Islev Bozulmas1 (Function Perturbation) tekniklerini icermektedir. Veri bozulmasi yéntemi,
ayn1 Oznitelik se¢cimi yontemini veri kiimesinin birden fazla alt kiimesine uygularken, islev

bozulmas1 yontemi farkli 6znitelik se¢im yontemlerini veri kiimesinin ayni kiimesine
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uygular. Veri Bozulmas1 ve Islev Bozulmasi yontemleri kullanilarak hibrit bir sistem
olusturulmustur. Oltalama saldirilarini tespit etmek icin olusturduklari veri kiimesi i¢in web
sitesinin URL ve HTML kaynak kodu igerisinden &6znitelikler ¢ikarilmistir. PhishTank ve
OpenPhish arsivlerinden 5000 oltalama web sitesi toplanmistir (OpenPhish, 2020). Alexa ve
Common Crawl arsivlerinden 5000 yasal web sitesi toplanmistir (Alexa, 1996; The Common
Crawl Foundation, 2020). Hazirlanan web sitesi Waikato Environment for Knowledge
Analysis (WEKA) uzantili dosya olarak kullanima sunulmustur (University of Waikato,
1993; Tan, 2018). Smiflandirici olarak WEKA da bulunan SVM, NB, C4.5, RF, JRip ve
PART kullanilmistir. Oznitelikleri derecelendirmek igin Bilgi Kazanci (IG), Relief-F,
Symmetrical Uncertainty, CS, GR ve Pearson Uriin Momenti Korelasyon Katsayis1 (PCC)
filtreleri kullanilmistir. Yapilan deneyler sonucunda HEFS yontemi ile segilen 6znitelikler
Dagimik Orman (RF) algoritmasi ile siniflandirildiginda diger algoritmalara gore daha iyi

sonug¢ vermistir.

Yapilan calismada gergek zamanli web sitelerini tespit etmek icin web sitesinin
URL’sini kullanmiglardir (Sahingoz vd., 2019). URL yardimu ile kelime vektorii, dogal dil
isleme tabanli ve hibrit znitelik kiimeleri olusturulmustur. Oznitelik kiimeleri Karar Agaci,
AdaBoost, K-Yildiz (KS), k-en Yakin Komsu (KNN) (k =3), RF, Sirali Minimum
Optimizasyon (SMO) ve NB makine 6grenimi algoritmalari ile test edilmistir. Veri kiimesini
olusturmak i¢in, PhishTank arsivlerinden 37175 adet oltalama web sitesi URL’si toplanmustir.
Ayrica, Yandex Search API kullanilarak 36400 adet yasal web sitesi URL’si toplanmuistir
(Yandex, 2020). Oznitelik kiimelerini olusturmak igcin URL’ler 6n isleme tabi tutulmustur.
[k asamada, marka ismi ve anahtar kelime kontrolii yapilmistir. ikinci asamada, URL’in
rastgele kelime icerip icermedigi Markov Zincir Modeli (MCM) kullanilarak bulunmustur.
Uciincii asamada, kelimeler alt kiimelerine boliinerek, kelime listesine eklenmektedir. Son
asamada ise, bilerek yazim hatas1 yapilarak, olusturulan URL’leri tespit etmek igin LD
algoritmasi kullanilmistir. Dogal Dil Isleme tabanli dznitelikler, kelime uzunlugu, dznitelik
cikarim asamasinda bulunan kelime sayaglar1 ve 6zel karakter igerip icermedigine bakilarak
toplanmistir. Oznitelik kiimeleri ayr1 ayri 7 farkli makine 6grenmesi algoritmasi ile test
edilmistir. Dogal dil isleme yontemleri ile olusturulan 6znitelik kiimesi RF algoritmasi

%97,98 dogruluk orani ile en iyi sonuca sahiptir.
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2.2.4. Hibrit tabanh yontem

Yapilan ¢alismada PhiDMA adiyla Google Chrome eklentisi ara yiiziine sahip bir
model olusturularak oltalama web siteleri tespit edilmeye ¢alisilmistir (Sonowal ve
Kuppusamy, 2020). Olusturduklari sistem 5 katmandan olusmaktadir. Ik katmanda, beyaz
liste filtre yapis1 kullanilarak erisilmeye calisilan URL adresinin yasal olup olmadigina
bakilmugtir. Ikinci katmanda, URL’nin sahip oldugu 6zelliklere bakilmistir. Bu ézellikler;
URL’nin IP adresi igermesi, domain yasi, URL uzunlugu, URL’nin igerdigi nokta sayisi ve
siipheli bir URL olup olmamasidir (*-* ve ‘@’ sembolleri icermesi). Ugiincii katmanda, URL
adresi, sitenin sozliikk imzasi ile arama motorunda yapilan arama sonucunda herhangi bir link
elde edilmesine bakilmistir. Dérdiincti katmanda, tigiincii asamada bulunan linkler ile ziyaret
edilmek istenen web sitesi katar eslestirme algoritmalart ile test edilmistir. Son katmanda
ise, web sitesinin ulasilabilirlik puani hesaplanmistir. Yaptiklar1 ¢alismada Phishload ve
PhishTank arsivlerinden yararlanilmistir (Maurer, 2012). Calisma, karsilastirilan

yontemlerden daha basarili sonug gostermistir.
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3. OLTALAMA WEBSITELERI

Son yillarda, hizmetlere hizli bir sekilde ulagilmak istendiginden dolayi, sirketler ve
kuruluslar sagladiklar1 hizmetleri sanallastirmaya ve online olarak kullanicilara ulastirmaya
baslamistir. Saglanan bu hizmetler i¢in, Kullanilan kisisel ve finansal bilgiler giiniimiizde
saldirganlarin ilgisini ¢ekmektedir. Saldirganlar bu bilgilere erismek icin, oltalama
saldirillarint kullanmaktadir. Oltalama saldirilari, teknik ve sosyal miihendislik yontemlerini
kullanarak kurbanlarin bilgilerini ¢almaya yarar. Oltalama saldirilar1 sonucunda, kurbanlar
kisisel ve finansal bilgi kayb1 yasanmaktadir. Oltalama saldirilarindan sadece kurbanlar

degil, sirketler ve kuruluslar itibar ve maddi kayip yasamaktadir.

Oltalama saldirilarinin sosyal miihendislik kisminda oltalama e-posta ve kisa mesaj
yer alir. Oltalama e-posta ve kisa mesajlar, kurbanlar1 kandirmak ve aldatmak icin insanlari
psikolojik olarak ¢ekecek iceriklere sahiptir. Icerikler genellikle bilgi giincelleme, kisiye
ozel kampanya, ¢ekilis hakki vb. tiirde konular hakkindadir. insanlarin ilgisini ¢eken bu
konular, oltalama saldirilar1 hakkinda bilgili insanlart bile kurban konumuna
getirebilmektedir. Oltalama e-posta ve kisa mesaj hala popiiler olmasina ragmen, kullanici
kitlesi fazla olan sosyal medya platformlari da, oltalama saldirisi ig¢in kullanilan mesaj
iletiminde 6nemli rol oynamaktadir. Mesajlar sadece saldirganlar tarafindan gonderilmeyip,
ayrica farkinda olmayan ya da ¢ok bilingli olmayan, kurbanlarin yakin ¢evresi tarafindan
iletilebilmekte ve bu nedenle oltalama saldirisi mesajlart kitleler arasinda hizla

yayilabilmektedir.

Oltalama saldirilarinin teknik kisminda web siteleri yer almaktadir. Web siteleri yasal
web sitelerinin  kopyalanarak, benzerinin olusturulmast yontemi ile yapilmaktadir.
Hazirlanan oltalama web siteleri ve yasal web siteleri arasinda ¢ok az fark oldugu i¢in
kurbanlar girdikleri site hakkinda siiphe duymuyorlar. Oltalama web siteleri gorsel olarak
kopyalandig1 yasal web sitesi ile arasindaki fark yok sanacak kadar az olmasina ragmen,
ziyaret edilen web sitesinin  URL’si incelenerek yasal web sitesi olup olmadigi
anlasilabilmektedir. Yasal web sitesi igin 6rnek verilen web sitesinin ekran goriintiisii Sekil

3.1.’de verilmistir ve Sekil 3.2.’de yasal web sitesinden kopyalanarak olusturulan oltalama
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web sitesi ekran goriintlisii verilmistir. Sekil 3.1. ve Sekil 3.2. incelendiginde 2 web
sitesinin gorsel olarak benzer oldugu ve farkli URL kullandigi goriilmektedir. Oltalama web
siteleri ve kopyalandiklar1 sahte web siteleri arasindaki benzerlik, oltalama saldirilarinin

tehlikesini gostermektedir.

8 paypal.com/signin

P PayPal

‘ Email or mobile number ‘

or

Sign Up

Sekil 3.1. Yasal web sitesi ekran goriintiisii

8@ signauthgate-noticeterms-agreement05.duckdns.org/myaccount/Tkey=267acB7aaeect3b0cd0d4bel20f2a80each2900e

P payPal

‘ Email address or mobile number ‘

‘ Password ‘

Having trouble logging in?

or

Sign Up

Sekil 3.2. Oltalama web sitesi ekran gorintiisii
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3.1. Oltalama Saldirilar1 Nasil Baslar?

Oltalama saldirilari, saldirganlar tarafindan hazirlanan sahte web siteleri lizerinden
yapilmaktadir. Ancak, bu web sitelerine, arama motorlar1 tarafindan bulunan sonuglar
icinden erisilmez. Arama motorlarinda, bir web sitesi arandiginda, arama motoru tarafindan
en alakali sonuglar gosterilir. Glinlimiizde kullandigimiz birgok kiiresel ve bdlgesel hizmet
sunan web siteleri arama motorlar tarafindan bilinmekte ve en alakali sonug olarak bu yasal
siteler kullaniciya verilmektedir. Arama motorlari, en ¢ok kullanilan, kullanicilara etkili
hizmet veren web sitelerini bilmesine ragmen oltalama saldirilar1 i¢in etkili bir yontem

gelistirilememistir (Chiew vd., 2018).

Oltalama saldirilarinda, Kilit noktaya sahip oltalama web siteleri, giiniimiizde e-posta,
kisa mesaj ve sosyal medya araciligi ile kurbanlara yonlendirilmektedir. Oltalama web
sitelerine yoOnlendiren bu tarz mesajlara oltalama mesajlar1 denir. Oltalama mesajlari,
oltalama saldirilarinin baslangi¢ noktasidir. Bu mesajlar kurbanlari oltalama web sitesine
yonlendirmek i¢in kullanilir. Son yillarda, kullanim oraninin artmasiyla, sosyal medya
uygulamalarn iizerinden reklam verme veya daha Onceden belirlenmis kurbanlara sosyal
medya {lizerinden mesaj yollama yontemleri ile oltalama web siteleri yayilmaktadir
(Jakobsson, 2007). Sosyal medya {iizerinden yapilan saldirilar, sinirli sayida katilimcili
kampanya veya indirim kuponu vb. igerikler ile kurbanlarin hizli bir sekilde ilgisini
¢ekebilmeyi hedeflemektedir. Giiniimiizde kullanilan sosyal medya uygulamalari, genellikle
igerisinde mesaj paylasma ve kisa mesaj alt yapisina sahip oldugundan, oltalama mesajlar
saldirgan tarafindan belirlenen kurbanlar tarafindan baska kurbanlara iletilebilir.
Kurbanlarin da yeni kurbanlar olusturmasindan dolayi, oltalama saldirilart kisa siire i¢inde

binlerce insani etkileyebilmektedir.

3.2. Oltalama Saldirilarinin Etkileri

Oltalama saldirilart internet kullaniminin artmasi ile artis gostermektedir. APWG
tarafindan hazirlanan raporda bu saldir1 tipinin azalmadigi ve her zaman kendisine yeni
kurbanlar buldugu gosterilistir. Yapilan saldirilarin ¢ogunlukla internet kullaniminin fazla

oldugu iilkelerde oldugu Sekil 3.3.’de goriilmektedir. Sekil 3.3.’de 24 saatlik siire iginde
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bildirilen oltalama web sitelerinin etkiledigi iilkeler goriilmektedir. OpenPhish tarafindan

verilen bu bilgi her 5 dakikada bir giincellenmektedir.

Sekil 3.3. OpenPhish oltalama saldirilarinin diinya ¢apinda yogunlugu (OpenPhish, 2020)

APWG tarafindan 2016 yilinda hazirlanan raporu incelendiginde, oltalama
saldirilarinin en ¢ok perakende, finans, ddeme servisleri ve internet servis saglayicisi
sektorlerinin etkilendigi goriilmektedir (Cizelge 3.1.). APWG’nin 2020 yilinda hazirladig:
Cizelge 3.2.°deki en cok etkilenen sektdrler incelendiginde, oltalama saldirilarinin

etkilendigi sektorlerin degistigi gdzlemlenmektedir.

Cizelge 3.1. Oltalama Saldirist Trend Raporu —4Q 2016 Raporu En Cok Hedef Alinan
Sektorler (APWG Reports, 2017)

Sektorler %
Perakende/Hizmet 41,85
Finans 19,60
ISP 12,58
Odeme Servisi 11,33
Multimedya 5,15
Smiflandirilmamig 4,30
Sosyal Ag 3,32
Devlet 1,31
Miizayede 0,24
Oyun 0,13
Smiflandirilmis 0,08
Teslimat Hizmeti 0,07
Bayi 0,02

Egitim 0,01




Cizelge 3.2. Oltalama Saldiris1 Trend Raporu —4Q 2019 Raporu En Cok Hedef Alinan

Sektorler (APWG Reports, 2020)

Sektorler %
SaaS/Web posta 30,80
Odeme 19,80
Finansal Kurulus 19,40
Sosyal Medya 6,80
e-ticaret/Perakende 5,40
Bulut Depolama/Dosya Barindirma 3,40
Telekom 3,30

18

Oltalama saldirilarinin diizenli olarak degismesi bu saldirilardan etkilenen sektorleri

diizenli olarak degistirmektedir. Cizelge 3.3.’de 24 saat i¢inde tespit edilen oltalama web

sitelerinin etkiledigi sektdrler OpenPhish tarafindan verilmektedir. Ayrica Cizelge 3.4.’de

24 saat i¢inde en ¢ok hedef alinan web siteleri verilmistir.

Cizelge 3.3. OpenPhish en ¢ok hedef alinan sektorler (OpenPhish, 2020)

Sektorler %
Finans 38,4
Cevrimigi/Bulut Servisi 14,6
Sosyal Ag 12,1
Telekomiinikasyon 8,9
e-ticaret 8,1
e-posta Saglayicisi 6,0
Devlet 5,1
Odeme Servisi 4.9
Lojistik ve Kuryeler 11
Oyun 0,4
Diger 0,04

Cizelge 3.4. OpenPhish en ¢ok hedef alinan kuruluslar (OpenPhish, 2020)

Kurulus %
Halifax Bank of Scotland 1.7
Facebook, INC. 7.0
Lloyds TSB Group 6.0
Bank of America 5.4
Office365 5.2
Amazon.com Inc. 4.8
Three UK 4.3
Chase Personal Banking 4.1
Outlook 4.0
Paypal Inc. 2.7
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Son yillarda, oltalama saldirilarindan etkilenen farkli sektorlerin yiizdelerinin
artmast, bu sektorlerin insanlar tarafindan popiiler olarak tercih edilmesidir. Sosyal medya
ve bulut alt yapilarinin popiiler olmasi yapilan saldirilarin odak noktasinin degismesine
neden olmustur. Saldirganlarin siirekli olarak popiiler web sitelerine yonelmesi, saldirilan
web sitelerinin siirekli degisim icinde olmasi oltalama saldirilarinin etkin bir sekilde

Onlenmesini engellemektedir.
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4. MATERYAL VE YONTEM

Yapilan c¢alismada makine Ogrenmesi algoritmalar1 kullanilmistir. Kullanilan
algoritmalarin ¢alisma prensipleri agiklanmistir. Deney icin gerekli veri kiimesi
hazirlamak i¢in deneyde kullanilacak Oznitelikler ve 6znitelik gruplart belirlenmistir.

Deney igin gerekli ortam hazirlanmistir.

4.1. Makine Ogrenmesi

Makine Ogrenmesi, bilgisayarlara karmasik veri yiginlart igerisinden anlamli
oOrtintiileri algilama ve veriye dayali karar verme becerisi kazandirma ¢alismasidir. Makine
O0grenmesi algoritmalar istatistik, olasilik, mantik vb. matematiksel yontemler kullanarak
bilgisayarlarin insan iletisimi olmadan karar vermesini saglamaktadir (Bishop, 2006).
Makine Ogrenmesi yoOntemi insan faktoriinii ve insandan kaynaklanabilecek hatay1
kaldirmaya veya en aza indirmeye ¢alisir. Makine 6grenmesi birkag sinifa ayrilsa da en temel

smiflar denetimli 6grenme ve denetimsiz 6grenmedir (Alpaydin, 2020).

Denetimli 6grenme de verilen egitim veri kiimesi her Ornek i¢in ¢ikti degeri
verilmigtir. Veri kiimesinde, giris ve c¢ikis degerleri arasinda iliski kurularak belli bir
oOrlintlinlin bilgisayar tarafindan taninmasi saglanir. Boylece gegmis orneklerin giris-¢ikis
bilgileri kullanilarak egitilmis model yardimiyla, gelecekte bilgisayara verilecek yeni
verilerin bilgisayar tarafindan dogru bir sekilde tahmin edilmesi veya taninmasi

saglanmaktadir. Denetimli 6grenme en ¢ok kullanilan makine 6grenmesi yontemidir.

Denetimsiz 6grenme de verilen veri kiimesinde, veriler hakkinda herhangi bir bilgi
veya birbirleri ile olan iligkileri bilinmemektedir. Bu tiir 6grenmede veriler arasinda oriintii
aranmaktadir. Veriler arasindaki iliski birbirlerine olan uzakliklari, birbirleriyle olan iligkiler
vb. gibi yontemler ile bulunur. Veriler ile ilgili bir bilgiye sahip olunmadigi i¢in bulunan

oriintiiler kesin dogru olarak kabul edilmez.
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4.1.1. Destek vektor makinesi (SVM)

SVM oriintli tanima ve tahmin yapmakta oldukg¢a basarili bir makine 6grenmesi
siniflandirma algoritmasidir (Theodoridis ve Koutroumbas, 2009). iki siifl1 veri kiimelerini
ayirmak icin kullanilan bir smiflandiricidir.  SVM  yiikksek boyutlu uzaylarda
kullanilabilmesinden dolay1 avantajli bir algoritmadir. Hiper diizlem smiflara ait veri
noktalar1 arasindaki ayrim uzakliginin en fazla olmasima dikkat etmektedir. Hiper diizleme
yakin olan veri noktalarma destek vektorii denir. Destek vektorleri hiper diizlemin
pozisyonunu etkiler. SVM algoritmasi dogrusal ve dogrusal olmayan veri kiimelerini ikiye

ayrilabilir.

Dogrusal SVM siiflandiricist iki veri grubunu ayirmak i¢in optimum diizlemi

bulmaya calisir.

gx) =wlx+wy,=0 (4.1)
Bir noktanin hiper diizleme uzaklig1 olan w degeri hesaplanir.

gl

2= wl (42)

Diizlemin iki grubu ayirmak icin iki grubun en yakin noktalar1 olan wi ve w:

arasindaki uzakligi hesaplanir.

L, 12
wll liwll - flwll

(4.3)

g(x) dogrusu igin wi 1 degerine ve W> ise -1 degerine esittir.

wix + wy = 1,Vx €w,y

wix+w, < —1,Vx Ew,



22

Her bir x; noktas1 i¢in y;i (w1 ig¢in 1 ve W2 igin -1) noktasi hesaplanir. Denklem 4.4

minimalime edilerek Denklem 4.5 tatmin edilir.

1
J(w,wo) = > lwl|? (4.4)

yiwTx; + wy) = 1, i=12,..,N (4.5)

Denklem 4.4’ i minimalime etmek i¢in Lagrange carpani kullanilir.

d
—L(w,wy, 1) =0 (4.6)
adw
d
—L(w,wy, 1) =0 (4.7)
adwy
A4,=20,i=12,..,N (4.8)
ALilyiwTx; +wy) —1]1=0,i =1,2,...,N (4.9)

Lagrange c¢arpant Denklem 4.10° da verilmistir. Denklem 4.10°daki Lagrange
carpanini Denklem 4.6 ve Denklem 4.7 ile birlestirilince hiper diizlem i¢in en 1y1 uzaklik

Denklem 4.11 elde edilir.

N
1
L(w,wy, 1) = EWTW - z AilyiwTx; + wg) — 1] (4.10)
i=1
N
i=1

Ideal hiper diizlem siniflandiric1 olan destek vektdr makinesi hesaplanmis olur.
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4.1.2. k-en yakin komsu (KNN)

KNN denetimli makine 6grenmesi algoritmasidir (Al Banna vd., 2020). Veriyi
siiflandirmak i¢in bu veriye yakin olan diger verilerin siniflarini kullanir. Siniflandirma igin
k degeri siiflandiricinin hizim1  etkilememek i¢in ¢ok biiylik bir deger secilmez.
Siniflandirilacak veri ile yakin komsular olan veriler igin, tek tek Oklid uzaklig1 hesaplanr.
Iki nokta olan a ve b arasindaki Oklid uzaklig1 Denklem 4.12’de verilmistir. iki nokta olan
a ve b noktalar1 x ve y koordinatlari ile belirtilmistir. Uzayda a noktas1 X1, y1 olarak b noktasi
ise Xz, Y2 olarak ifade edilmistir. Veri Oklid uzunluklar en kiigiik olan k adet veri icinde en
cok rastlanan sinifa dahil edilir. k degeri esitlik durumu ile karsilagilmamasi igin tek say1

olarak secilir.

lla = bll = V/(x1 = x2)% + (y1 — y2)? (4.12)

4.1.3. Karar agaci (DT)

Karar Agaglart ¢ok sinifli dogrusal olmayan bir simiflandiricidir (Al Banna vd.,
2020). Cok sinifli veri kiimeleri i¢in idealdir. Ayrica iki kiimeli veri kiimelerinde de
kullanilir. Veriyi ait oldugu sinifi bulana kadar birden fazla karar verme agamasindan gegirir.
Bunun sonucunda 6znitelik alani ilgili siniflar i¢in farkli alanlara béliiniir. Olusan agag yapisi
yapilan kararlar tarafindan olusturulan diiglimlerden olusur. Aga¢ yapilart ¢ok simifl
yapilarda avantaj saglamaktadir. Anlamasi kolay olan bir yapiya sahip olsa da ezbere

O0grenme problemi yasanir.

Iki simifln bir karar agaci olusturmak igin her bir diigiim t, egitim kiimesi X ’in belli
bir X; alt kiimesi ile iliskilidir. Bir digiimii ayirmak, X; altkiimesini, X ve Xty olarak ikiye
ayirmaktir.

Xey N Xey =0

Xy U Xy = X¢
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Bir ayirma sonucunda wi ve Wz siniflari Xty altkiimesine ait siniflari, wa ve ws ise X
alt kiimesine ait siniflar1 olusturur. Diigilimleri en iyi sekilde ayirmak i¢in, bir ayirma kriteri
belirlenir. Diiglim olmasi ve dallanma sonucu olusan diigiimlerin saf olmama oraninin en
diisiik olmasina ¢alisilir. P(wi|t), X; alt kiimesindeki bir vektoriin, t diiglimiindeki, ait oldugu
Wi, i = 1, 2, ..., M smiflarina ait olasiligidir. Diigiimiin saf olmamasi I(t) olarak Denklem

4.13’ de verilmistir.
M
16) = = ) P(wilt) log, P(wil) (413)
i=1

Saf olmama oranindaki diisiisii bulmak i¢in, Xty diigiimiindeki olasilik Niy/Nt ve Xin
diigiimiindeki olasilik Nin/Nt olarak alinir. Saf olmamadaki diisiis Denklem 4.14° de

verilmigtir.
N N
AL(E) = 1(0) — =Z1(ty) — -2 1(ty) (4.14)
N Ny

Bir diigiim olusturulduktan sonra, diigiimiin hangi sinifa ait oldugu Denklem 4.15’

deki cogunluk kurali ile belirlenir.

Jj = argmaxP (w;|t) (4.15)
2

4.1.4. Naive Bayes (NB)

Naive Bayes olasilik hesaplamasi kullanan, Bayes teorisini temel alan bir
siiflandirma yontemidir (Ren vd., 2009). Bu algoritma her veri i¢in tiim siif olasiliklar
hesaplayarak, en yiiksek olasiliga gore siiflandirir. Bir verinin ait oldugu sinifi bulmak icin
olasilik hesab1 kullandigindan, dengesiz veri hesaplamasinda oldukga basarili sonuglar verir.
Test veri kiimesinde, egitim veri kiimesinde goriilmeyen bir veri varsa eksik olan veriler
stfirla doldurulur. Eksik veri durumu sonucunda eksik verilerin sifirla doldurulmasi olasilik

hesaplamasi sonuglarini olumsuz etkiler.
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Bayes teoremi 2 rasgele olayin kosullu ve marjinal olasiligi ile iliskilendirilir. Sinifi
belli olmayan x = (X1, X2, ..., xa) d boyutlu veri 6rneginin hangi sinifa ait oldugunu bulmak
i¢in Bayes teoreminden yararlanilir. Smiflarin C = {C4, Cy, ..., Ck} veri kiimesinde P(Cy),
Ck (k=1, 2, ..., K) igin Oncii olasiliktir. Kosullu olasilik olan P(x|Ck), X verisinin Ci sinifinda

oldugunu kabul eder. Bayes teoremi Denklem 4.16” de verilmistir.

P(x|Cy)P(Cy)
Yk P(xky)P(Cyr)

P(Clx) = (4.16)

Naive Bayes algoritmas1 bir sinifa ait olan 6zniteligin degerinin baska bir 6znitelikten

farkli kabul etmesinden dolay1 kosullu olasilik Denklem 4.17° de verilmistir.

d
P(x|Cy) = ﬂp(xj|6k) (4.17)
j=1

4.1.5. Stokastik gradyan inisi (SGD)

SGD algoritmasi, makine 6grenmesi ile kullanilan, sinir aglarinin basit yapisini
olusturan bir siniflandiricidir (Bottou, 2012). SGD sinir aglarini olustururken geri yayilim
yontemini kullanir. SGD algoritmasi egitim veri kiimesinin genis oldugu durumlarda iyi bir

Ogrenme algoritmasidir.

Kayip fonksiyonu [(¥,y) olan z 6rnek verisi (X, ¥)* den olusur. Agirhik vektori w,
fw(x) fonksiyonudur. Kayip fonksiyonunu en aza indiren kayip Q(z,w) = I(f,, (x),y)
ornekleri tizerinde ortalanmistir. Ortalama hesaplanirken dP(z) bilinmeyen bir dagilim
kullanilmak istenir. Egitim kiimesine gore ortalama hesaplanmasi gerektigi i¢in Z1...za" €
kadar olan 6rnekler segilir. Denklem 4.18” de beklenen risk E(f) genel performans 6lgtimii

verilmistir. Denklem 4.19° de deneysel risk En(f) egitim kiimesi i¢in verilmistir.

E(f) = j I(F(x),y) dP(2) (4.18)
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1 n
Ea(f) = = > 1G9 (4.19)

Deneysel riski en aza indirmek i¢in gradyan inisi kullanilir ve E,, (f,,) agirlik w ile

giincellenir. Denklem 4.20” de segilen 6grenme orani y ile gdsterilmistir.

n
1
Wers = We =¥~ @z we) (4:20)
i=1

SGD deneysel risk E,, (f,,) igin gradyan1 hesaplarken her bir tekrarlama igin gradyani
rastgele secilen bir z; 6rnek verisi i¢in hesaplar. SGD tarafindan kullanilan deneysel risk

hesaplamasi Denklem 4.21° de verilmistir.

wey1 = W — VeV Q (2, we) (4.21)

SGD her bir tekrarlamada ziyaret ettigi noktay1 hatirlamak zorunda olmadigi i¢in
aninda islem yapabilmektedir. Bu durumda, SGD smiflandiricis1 beklenen riski segilen

orneklerin rastgele se¢ilmesiyle dogrudan optimize eder.
4.1.6. Perseptron

Perseptron algoritmasi, ikili smiflandirma yapan bir denetimli makine 6grenmesi
algoritmasidir (Theodoridis ve Koutroumbas, 2009). Giris ve ¢ikis olmak tizere iki katmana
sahip basit bir sinir ag1 yapisidir. Girig katmaninda giris verisi olan vektoriin, agirlik

vektoriinii hesaplamak i¢in Denklem 4.22° da verilen maliyet J(w) kullanilir.

J(w) = Z(c?wax) (4.22)

X€y
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Maliyet fonksiyonunu en diisiik yapmak i¢in Denklem 4.23° deki gradyan inisi

yontemi kullanilmistir.

a] (w)
dw

w=w(t)

w(t+1) =w(t)—p; (4.23)

Maliyet fonksiyonu ve gradyan inisi birlestirilince Denklem 4.24° deki Perseptron

algoritmasi elde edilmistir.

wit+1) = w(t) - p, Z 5.x (4.24)

XEY

4.1.7. Cok katmanh perseptron (MLP)

MLP algoritmasi, makine 6grenmesi i¢in siklikla kullanilan bir algoritmadir. Bu
algoritma Perseptron algoritmasindaki giris ve ¢ikis katmanlarindan farkli olarak giris ve
c¢ikis katmanlari arasinda gizli katmana sahiptir. MLP algoritmasi birden fazla gizli katmana
sahip olabilir. Bazi siniflandirma problemlerinde iki gizli katmanin, tek gizli katmana gore
daha hizli oldugu goriilmiistir (Ruck vd., 1990). Dogrusal olmayan verilerde kullanilabilir
ve gergek zamanli olarak modelden 6grenme yapabilmektedir. Kayip fonksiyonu, birden

fazla yerel minimal degerine sahip olabildigi i¢in dogruluk orani degisebilmektedir.

Verilen egitim setinde (xq,v1), (X2, ¥2), -, (X, ¥n), x; € R™ verileri ve y; € {0,1}
siniflar1 temsil eder (Scikit-Learn Classification, 2013). Bir gizli katmanlit MLP algoritmasi
model parametreleri W, € R™ ve W,,b;,b, €R olan f(x) = Wog(WIx + b)) + b,
fonksiyonunu 6grenmeye calisir. W1 ve W» giris ve gizli katmanin agirhigini, by ve bz gizli
ve ¢ikis katmanlarina eklenen yanliligi temsil eder. Hiperbolik tanjant fonksiyonu g(),
Denklem 4.25° de verilmistir.

eZ—e 2

g(z) = o7+ e (4.25)
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Ikili st1fli durumda f(x) fonksiyonu logaritmik fonksiyon olan g(z) = 1/(1 + e %)
ile sonug degeri sifir ve bir degerleri arasinda elde edilir. Kesim degerine gore simiflar
belirlenir. MLP kayip fonksiyonunu Denklem 4.26° y1 kullanarak hesaplar. Kayip

fonksiyonunu en aza indirgemek i¢in agirlik oranini siirekli olarak giinceller.
~ A A 2
Loss(,y,W)=—-ylny— (1 —-y)In(1-9) + a||W||2 (4.26)
4.2. Veri Setleri

Oltalama saldir1 tespiti i¢in, bir¢ok ¢alisma yapilmis olup, ¢ogunlugunda kendi veri
setlerini olusturmuslardir. Olusturduklar1 veri setleri oltalama saldirilart ile ilgili farklh
yapida veri tiirlerini icermektedir. Bu tez ¢alismasinda oltalama web siteleri incelendigi i¢in,
oltalama web sitelerini tespit etmek i¢in kullanilan veri setleri incelendi. A¢ik kaynak kodlu
UCI (Muhammed vd., 2015a) ve Mendeley (Tan, 2018) veri setleri, oltalama web sitelerini

tespit etmek i¢in yapilan bir¢ok calismada kullanilmistir.

UCI (Muhammed vd., 2015a), oltalama web sitelerinin tespiti i¢in hazirlanmig
WEKA’ya uyumlu bir veri setidir. Toplam 11055 web sitesinden veri toplanmistir, veri
kiimesinde yasal ve oltalama web siteleri esit bir dagilima sahip degildir. Veri seti 30
Oznitelik i¢ermektedir. Yasal web siteleri Yahoo!’dan toplanmistir (Yahoo Inc., 1994).
Oltalama web siteleri PhishTank arsivinden toplanmistir (PhishTank, 2006).

Mendeley (Tan, 2018), oltalama web sitelerinin tespitinde, giincel hazirlanmig bir
veri setinin, yeni yapilan oltalama saldirilarinin tespitinde daha iyi basarim gdsterecegi
diigiincesiyle hazirlanmistir. WEKA’ya uyumlu hazirlanan veri seti, 48 adet 6znitelikden
olusur. Toplam 10000 adet web sitesi igerir. Yasal ve oltalama web sitelerinin dagilimi
esittir. Yasal web siteleri Alexa ve Common Crowl arsivlerinden toplanmistir (Alexa, 1996;
The Common Crawl Foundation, 2011). Oltalama web siteleri PhishTank ve OpenPhish
arsivinden toplanmistir (PhishTank, 2006; OpenPhish, 2020).

Bu tez calismasinda kullanilmak iizere, oltalama web sitelerini siniflandirmak i¢in

yeni bir veri kiimesi hazirlanmistir. Veri kiimesi igin, yasal web sitelerinin URL’leri



29

Alexa’dan ve oltalama web sitelerinin URL’leri PhishTank’den toplanmistir. Toplanan yasal
web siteleri, sadece en ¢ok ziyaret edilen web siteler olmamasi i¢in “update, finance, log in,
shopping” kelimeleri aranarak elde edilen web siteleri de eklenmistir. Bu sayede ¢ok az
ziyaret edilen ve oltalama web siteleri ile karistirilabilecek web siteleri URL’leri de

toplanmustir.

Toplanan URL’ler Selenium kiitiiphanesi kullanilarak Firefox arama motoru
tizerinden ziyaret edilerek 25 Oznitelik toplanmistir (Selenium, 2020; Mozilla Foundation,
2002). Kay1p degerleri olan web siteleri veri kiimesine dahil edilmemistir. Veri kiimesi i¢in
500 oltalama ve 500 yasal essiz web sitesinden olusmaktadir. Oznitelikler 3 ayr1 gruba

ayrilmistir; URL, HTML ve HTTP yanit1.

Oznitelikler ¢ikarilirken, oncellikle URL’nin ulasir olup olmadigi kontrol
edilmistir. Toplanan web sitesi URL’ine ulasilmadiysa, bu web sitesi veri kiimesine dahil
edilmez. Ulasilan web sitesinin 6ncelikle HTTP yanit1 6znitelikleri ¢ikarilmistir. HTTP
yanitt Oznitelikleri web sitesinin tutuldugu sunucudan gelen cevap oldugu i¢in bu web

sitesinin ulagilabilirligi acisindan 6nemli bir veridir.

Web sitesi ulagilabiliyorsa 2. asamada URL 0Oznitelikleri toplanmistir. URL
Oznitelikleri, URL iizerinde veri toplanarak yapilmistir. URL 6zniteliklerini elde etmek igin,
web sitesini ziyaret etmeye gerek olmadigi distiniilmektedir. Ancak, arama motoru
tarafindan gonderilen anlik URL, aranan URL’den farklilik gosterebilmektedir. Bu nedenle,

web sitesine ulagmak bu 6znitelik grubu i¢cinde 6nemlidir.

Veri toplamanin 3. Asamasinda, web sitesinin HTML 6znitelikleri toplanmistir. Bir
web sitesine ulasilsa bile HTML 06znitelikleri toplanirken, web sitesinin yapisindan dolay1
HTML verisine ulagilamayan durumlar olmaktadir. HTML verisine ulagilamadigi zaman
web sitesi veri kiimesine dahil edilmez. Bunun nedeni veri kiimesinde kayip deger

istenilmemesidir.
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Web Sitesi |I
URL'

HTTP yanits URL HTML Web sitesi igin

Web sitesini Szniteliklerini dznitelillering Gzniteliklerini Sznitelikleri

ziyaret et. topla. topla. topla. kaydet.

Bir web sitesinin URL, HTML ve HTTP yaniti Ozniteliklerinin tamami

Sekil 4.1 Veri toplama asamasi

toplanabilirse, bu web sitesi veri kiimesine dahil edilmistir. Veri kiimesine dahil edilen 500
yasal web sitesi ve oltalama web sitesinin 6znitelikleri bu kurallara uyarak kayip deger
olmayacak sekilde toplanmistir. Veri toplama asamasmin akis semasi Sekil 4.1° de

verilmigtir.

4.3. Oznitelikler

Oltalama ve normal web sitelerine ait 25 6znitelik toplanmistir. Toplanan 6znitelikler
URL, HTML ve HTTP yanit1 olarak 3 farkli gruba ayrilmistir. Veri kiimesi 18 adet URL
Ozniteligi, 5 adet HTML ve 2 adet HTTP yanit1 6zniteligi igerir. Toplanan 6zniteliklerin

Oznitelik grubu, ne tiir veri igcerdigi ve alabilecegi degerler Cizelge 4.1.”de agiklanmistir.
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Cizelge 4.1. Bu tez kapsaminda hazirlanan veri setinin 6znitelikleri ve 6znitelik gruplart

Oznitelik Grubu  Oznitelik Tamm Degerler
Alan adi benzerligi Sayisal
URL uzunlugu Sayisal
HTTP protokolii http veya https http, https
Toplam nokta sayisi Sayisal
Toplam egik ¢izgi sayisi Sayisal
Toplam ¢ift egik ¢izgi sayisi Sayisal
Toplam kisa ¢izgi say1st Sayisal
Toplam alt tire say1si Sayisal
URL Toplam esittir isareti sayis1 Sayisal
Toplam parantez isareti sayisi Sayisal
Toplam kiime ayraci sayisi Sayisal
Toplam koseli ayrag sayist Sayisal
Toplam kiigiiktiir ve biiyiiktiir isareti sayis1  Sayisal
Toplam tilda isareti sayisi Sayisal
Toplam yildiz igareti sayist Sayisal
Toplam art1 isareti sayisi Sayisal
URL’nin ‘@’ isareti igermesi Boolean true, false
URL’nin IP i¢germesi Boolean true, false
Toplam ‘a’ etiketi sayist Sayisal
Toplam giris etiketi sayisi Sayisal
HTML Toplam diigme etiketi sayisi Sayisal
Toplam ‘link” etiketi sayist Sayisal
Toplam iFrame sayis1 Sayisal
HTTP yanit gegmisi Dizi Response 3XX
HTTP Yamit1 - -
Yeniden yonlendirme Boolean true, false

4.3.1. URL éznitelikleri

URL, internetteki bir kaynagin veya bilgisayarda tutulan bir dosyanin adresidir.
Sunucu tizerinde tutulan kaynak bir web sitesi, dosya, resim veya uygulama olabilir. URL
adresi 3 ana yapidan olusur: dosyaya veya web sitesine ulasmak i¢in kullanilan protokol tipi,
dosyanin bulundugu sunucunun alan adi veya Internet Iletisim Kurali adresi ve dosyanin yol
ismini igerir. URL 0Ornegi  ‘http://myWebSiteExample.com/myfiles/filel/” HTTP
protokoliinii kullanir. Sunucunun alan ad1 ‘myWebSiteExample.com’ olup, ‘/myFiles/filel’

dosyasinin yol ismidir. Sekil 4.2.’de bir web sitesi URL’si 6rnegini verilmistir.


http://mywebsiteexample.com/myfiles/file1/
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http://myWebSiteExample.com/myfiles/file1l/
L ) | :
! | [
HTTP protokolii Alan Adi Dosya Yolu
1 r

I

URL

Sekil 4.2. Bir web sitesi URL’si 6rnegi ve yapisi

4.3.1.1. Alan ad1 benzerligi

Alan adi bir web sitesinin internet iizerinde kullandig1 isimdir. Bir web sitesine
ulagmak i¢in IP adresinin bilinmesi gerekmektedir. IP adresinin akilda kalmasi zor oldugu
icin IP adresi i¢in bir alan adi1 kullanilir. Arsivden toplanan web sitesini URL’nin alan ad1 ve
son olarak yonlendirilen web sitesi URL nin alan adi karsilastirilir. Karsilagtirma isleminde,
Python difflib kiitiiphanesi kullanilmistir  (Python Documentation, 2001). difflib
kiitiiphanesinde kullanilan Dizi Eslestiricisi (Sequence Matcher) algoritmasi, (Ratcliff ve
Metzener, 1988) tarafindan gelistirilen algoritma temel alinarak olusturulmustur. Dosyalarin
icerikleri arasindaki farklar hesaplanarak, dosyalarin benzerlik oranini bulunur. Genellikle

ayn1 dosyanin farkli stirlimleri arasindaki degisikligi géstermek i¢in kullanilir.

4.3.1.2. URL uzunlugu

URL adresinin igerdigi karakter sayisin1 veri olarak tutulur. Veri tipi tam sayidir. URL

adresi ‘https://www.XWebSitesi.com/docs/files/’ olan web sitesinin URL uzunlugu 37°dir.

4.3.1.3. HTTP protokolii

Web sitesinin Hypertext Transfer Protocol (HTTP) veya Hypertext Transfer Protocol
Secure (HTTPS) protokollerinden hangisini kullandigina bakilmistir. Katar veri tipinde
‘https’ ya ‘http’ verisini Saklar. HTTP web {izerinden paket alim ve gonderimi igin
Transmission Control Protocol (TCP) kullanir (Jackson, 2016). HTTP genellikle port 80’1
kullanir. HTTPS web iizerinden paket alim ve gonderimi i¢in TCP kullanir. HTTP’den farkli


http://www.xwebsitesi.com/docs/files/
http://www.xwebsitesi.com/docs/files/
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olarak HTTPS port 443 {izerinden Transport Layer Security (TLS) tarafindan sifrelenmis bir

baglanti ile web’e baglanir.

4.3.1.4. Toplam nokta sayisi

URL’nin igerdigi toplam nokta sayisindan 3 eksiltilerek veri olarak tutulur. Bir web
sitesini URL’si ‘http:/www.XWebSitesi.com/> seklinde veya iilke kodu tr olacak
‘http://www.XWebSitesi.com.tr/* sekilde tanimlanabilir. Ulke kodlu URL’den dolay1

toplam nokta sayisindan 3 azaltilmistir.

4.3.1.5. Toplam egik cizgi Sayisi

URL’nin igerdigi toplam egik ¢izgi ‘/* sayisindan 3 eksiltilerek veri olarak tutulur. Bir
web sitesinin URL’nin en basit hali ile ‘http://www.XWebSitesi.com/’ olarak tanimlanir.
URL’nin en temel hali igerisinde 3 adet egik ¢izgi karakteri igermektedir. Bu nedenle toplam

egik cizgi sayisindan 3 eksiltilmistir.

4.3.1.6. Toplam cift egik cizgi sayisi

URL’nin igerdigi toplam g¢ift egik ¢izgi /> sayisindan 1 eksiltilerek veri olarak
tutulur. Bir web sitesinin URL’nin en basit hali ile ‘http://www.XWebSitesi.com/’ olarak
tanimlanir. URL’in en temel hali icerisinde 1 adet ¢ift egik ¢izgi karakteri icermektedir. Bu

nedenle toplam egik ¢izgi sayisindan 1 eksiltilmistir.

4.3.1.7. Toplam kisa ¢izgi sayisi

Bir web sitesi URL’si olusturulurken kisa ¢izgi ‘-’ karakteri ile kelimeler ayrilmaz.
Bundan dolay1 toplam kisa ¢izgi sayis1 6znitelik olarak tutulmustur. Toplam kisa ¢izgi sayisi

‘http://www.XWebSitesi.com/sites-web-abc/login/my-page/my-files/” URL’SI igin 4 tiir.


http://www.xwebsitesi.com/
http://www.xwebsitesi.com.tr/
http://www.xwebsitesi.com/
http://www.xwebsitesi.com/
http://www.xwebsitesi.com/sites
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4.3.1.8. Toplam alt tire sayisi

Bir web sitesi URL’Si olusturulurken alt tire © ’ karakteri ile kelimeler ayrilmaz.

Bundan dolay1 toplam alt tire sayis1 6znitelik olarak tutulmustur.

4.3.1.9. Toplam esittir isareti Sayisi

Bir web sitesi URL’si olusturulurken esittir ‘=" karakteri kullanilmaz. Bundan dolay1

toplam esittir isareti sayis1 6znitelik olarak tutulmustur.

4.3.1.10. Toplam parantez isareti savisi

Bir web sitesi URL’si olusturulurken parantez (,)’ karakterleri kullanilmaz. Bundan

dolay1 toplam parantez isareti sayisi 6znitelik olarak tutulmustur.

4.3.1.11. Toplam Kiime ayraci sayisi

Bir web sitesi URL’si olusturulurken kiime ayraci ©,” karakterleri kullanilmaz. Bundan

dolay1 toplam kiime ayraci sayist 6znitelik olarak tutulmustur.

4.3.1.12. Toplam késeli ayrac sayisi

Bir web sitesi URL’si olusturulurken koseli ayrag ‘[, ]’ karakterleri kullanilmaz.

Bundan dolay1 toplam koseli ayrag sayis1 6znitelik olarak tutulmustur.

4.3.1.13. Toplam Kiiciiktiir ve biyiiktiir isareti sayisi

Bir web sitesi URL’Si olusturulurken biiyiiktiir ve kiigliktiir ‘<, >’ karakterleri

kullanilmaz. Bundan dolay1 toplam biiyiiktiir ve kiiciiktiir sayis1 6znitelik olarak tutulmustur.
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4.3.1.14. Toplam tilda isareti sayisi

Bir web sitesi URL’si olusturulurken tilda ‘~’ karakteri kullanilmaz. Bundan dolay1

toplam tilda sayis1 6znitelik olarak tutulmustur.

4.3.1.15. Toplam yildiz isareti Sayisi

Bir web sitesi URL’si olusturulurken yildiz “*” karakteri kullanilmaz. Bundan dolay1

toplam y1ldiz sayis1 6znitelik olarak tutulmustur.

4.3.1.16. Toplam art1 isareti Sayisi

Bir web sitesi URL’si olusturulurken art1 ‘+* karakteri kullanilmaz. Bundan dolay1

toplam art1 sayis1 6znitelik olarak tutulmustur.

4.3.1.17. URL’nin ‘@’ isareti icermesi

Bir web sitesi URL’si olusturulurken ‘@’ karakteri kullanilmaz. Bu karakter eposta
adreslerinde kullanilir. Bundan dolay1 URL’nin ‘@’ isareti i¢erip icermedigi 6znitelik olarak

tutulmustur.

4.3.1.18. URL’nin IP icermesi

IP bir web sitesinin adresini temsil eder. IP adreslerinin hatirlanmasi zor oldugu i¢in
alan adi1 kullanilir. IP adresleri genellikle IPv4 standardini kullanir, 32 bitlik bir adres alani
vardir. IPv4 standardini kullanan bir web sitesinin IP adresi ‘64.233.160.150° seklindedir.
URL igerisinde IPv4 standardinda IP igerip igcermedigi 6znitelik olarak tutulmustur.
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4.3.2. HTML oznitelikleri

HTML web sitelerini olusturmak i¢in kullanilan standart bir metin dilidir. Arama
motorlart veya bu dili yorumlayan programlar araciligi ile ¢aligir. Metin, resim ve video
verilerini ve web sitesi sayfalarin1 birbirine baglamak i¢in kullanilir. Web sitesinin nasil
goriinmesi gerektigi ile ilgili kurallar1 belirler. HTML dili yorumlayan arama motoruna gore

farkli sonuglar verebilir.

4.3.2.1. Toplam ‘a’ etiketi sayisi

HTML etiketi olan ‘a href” web sitesi igerisinde farkli roller igin kullanilan bir yapiya
sahiptir (W3Schools, 1999). Baglanti hedef noktasini gdstermesi ile bilinir ve farkli
amaclarla  kullanilabilir. Bu etiket farkli bir web sitesi URL’sinin
(href="http://www.example.com/default.ntm"), ayn1 web sitesi igerisindeki farkli bir
dosyay1 (href="default.ntm") veya ayn1 web sitesi icerisindeki 6zel isimlendirilmis bir
elementi (href="#section2") hedef gosterebilir. Ayrica en 6nemli 6zelligi komut dosyasi

kodu (href="javascript:alert('Hello");") icerebilmesidir.

4.3.2.2. Toplam qiris etiketi sayisi

Bir web sitesi kullanic tarafindan veri girigi almak icin HTML dilinin 6zelligi olan
form etiketi kullanir. Bu sayede kullanicidan veri alinir. Bu veri web sitesi igerisinde
kullanilabilecegi gibi farkli web sitelerine yonlendirme isleminde kullanilabilir. Ayrica
kullanici tarafindan girilen bilgiler saklanabilir. Toplam veri giris sayist veri olarak

tutulmustur.

4.3.2.3. Toplam diigme etiketi sayisi

HTML etiketi olan diigme etiketi, onaylama, kaydetme veya giincelleme diigmesi

olarak web sitesinde kullanilir. Diigmeye tiklayarak form etiketinden gelen veriler
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kaydedilebilir. Ayrica diigme etiketinin tiklanma 6zelligi kullanilarak farkli web sitelerine

yonlendirilebilir. Toplam diigme sayis1 veri olarak tutulmustur.

4.3.2.4. Toplam ‘link’ etiketi sayisi

HTML etiketi olan link etiketi CSS dosyasina erismek i¢in kullanilir. CSS dosyasi
bir web sitesinin goriliniigiinii etkilemektedir. Web siteleri kendine ait CSS dosyalarina sahip
olmasina ragmen, CSS dosyasina erismek icin bir web sitesi de kullanilabilir. CSS dosyasini

web sitesi URL’si kullanan toplam link etiketi sayisi veri olarak tutulmustur.

4.3.2.5. Toplam iFrame sayisi

HTML elementi olan iFrame, Inline Frame’in kisaltilmisidir. HTML dokiimani
icerisine farkli dokiimanlar, video ve interaktif medya elementi eklemeye yarar. Ayrica bir
web sitesinin i¢ine farkli bir web sitesi bu element kullanilarak eklenebilir. Bundan dolay1

toplam iFrame sayis1 veri olarak tutulmustur.

4.3.3. HTTP yamit1 6znitelikleri

HTTP yaniti, server tarafindan istek gonderen arama motoruna gdénderilen yanit
cevabidir. HTTP yanitlar1 5 farkli kod grubuna ayrilmistir. Bilgilendirme, Basari, Yeniden
Yonlendirme, Kullanicit Hatalar1 ve Server Hatalar1 kodlarindan olusur. Bu ¢alismada veri
toplarken ulasabildigimiz web sitelerinden yararlanildig: igin, Kullanic1 ve Server hatalari
dikkate alinmamistir. Toplanan tiim sitelere basarili bir sekilde ulasildig1 i¢in Basar1 kodu
Oznitelik olarak anlamsiz olmaktadir. Bilgilendirme kodlar1 bu c¢alismada dikkate
almmamistir. Yeniden yonlendirme kodlar1 3XX olarak kodlanmistir ve web sitesi

yonlendirmesi hakkinda bilgi vermektedir.
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4.3.3.1. HTTP vanit gecmisi

Bu 6znitelikte Server tarafindan gonderilen tim HTTP yanitlar1 katar veri tipinde
tutulmustur. Bu 0Oznitelik Yeniden Yonlendirme kodlarint icermektedir. Yeniden
Yonlendirme kodlar1 bir web sitesinin farkli bir web sitesine yonlendirildigi hakkinda bilgi

Verir.

4.3.3.2. Yeniden yonlendirme

Bu 0znitelik HTTP yanit Gegmisi 0zniteligi kullanilarak olusturulmustur. Yeniden
yonlendirme olup olmadigi hakkinda bilgi verir. Oltalama saldirilarinda kullanilan web
sitelerinin toplandig1 PhishTank arsivlerinden toplanan URL’lerde web sitesinin http veya
https protokolii bilindigi i¢in tim HTTP Yanit1 Gegmisi kullanilmistir. HTTP Yanit Gegmisi
olan oltalama web siteleri yeniden yonlendirme 6zniteligi oldugu bilgisi veri kiimesinde
tutulmustur. Alexa arsivlerinden toplanan yasal web sitelerinin http veya https protokolii
bilinmedigi i¢in arama motoruna http protokolii ile gonderilmistir. Bundan dolay1 yasal web
sitesinin https protokoliine ve iilke koduna sahip olabilecegi diistiniilerek ikiden fazla HTTP

yanitina sahipse yeniden yonlendirme oldugu kabul edilmistir.



39

S. BULGULAR VE TARTISMA

Bu boliimde, oltalama web sitelerini tespit etmek i¢in gergeklestirilen deneysel
calismalarda elde edilen sonuglara deginilmistir. Deneysel ¢alismalar sonucunda elde edilen

degerlerin literatiirdeki sonuglarla karsilagtirilmasi yapilmastir.

5.1. Deneysel Calisma

Yapilan deneyler, Intel(R) Core(TM) i5-2430M CPU @2.40GHz islemcili, 8,00 GB
RAM donammminda, Python programlama dili kullanilarak gergeklestirilmistir. Makine
o0grenmesi siniflandiricilarint kullanmak igin Scikit-learn kiitiiphanesinden yararlanilmistir
(Scikit-Learn, 2013). Oltalama web sitelerinin tespiti amagli yapilan tez kapsamindaki
deneysel ¢aligmalarda, yasal/oltalama web sayfalarindan elde edilen farkl tiirdeki 6znitelik
gruplarinin, smiflandirma modeline olan katkilar1 kapsamli arama yontemleri ile
incelenmistir. Hazirlanan veri setinde, li¢ farkli kategoriye ait, URL, HTML ve HTTP cevabi
seklinde gruplanmis dznitelikler, kapsamli tarama yontemi ile, 23 - 1 farkli deney grubuna
ayrilmigtir. Hazirlanan veri kiimesi sayesinde Oznitelik gruplarinin = siniflandirma
algoritmalarindaki bagarim oranlar1 ve birbirleri ile olan iligkileri ve ayirt edicilikleri ortaya
cikarilmig olup, tez kapsaminda veri kiimelerinin her bir algoritma igin Siire, Dogruluk,
Kesinlik, Duyarlilik, Fl-skor, TN, FP, FN ve TP degerleri karsilastirmali olarak

sunulmustur.

Siire degeri bir deney siirecinin baglangic1 ve sonucu arasinda gegen siire olarak
bulunmustur. Zaman degeri hesaplamasinda deney ortammin hazirlandig1 stireg

katilmamaistir, sadece 6grenme ve test asamasi dikkate alinmistir.

Stire = thitis - tba;langzg

Yapilan ¢aligmada, oltalama web siteleri tespit edilmeye calisiimaktadir. Calismada

olusturulan veri kiimesinde, oltalama web siteleri Oltalama, yasal web siteleri ise Yasal
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olarak ile ifade edilmistir. True-Negatif (TN) degeri, dogru tahmin edilen yasal web sitelerini
ifade etmektedir. True-Pozitif (TP) degeri, dogru tahmin edilen oltalama web sitelerini ifade
etmektedir. False-Pozitif (FP) degeri, yanlis tahmin edilen oltalama web sitesini ifade eder,
ayrica FP degeri yanlis alarm olarak da adlandirilir. False-Negatif (FN) degeri, yanlis tahmin
edilen yasal web sitelerini ifade eder. TN, TP, FP ve FN degerlerini igeren Karigiklik Matrisi
(Confusion Matrix) Cizelge 5.1.’de verilmistir (Alpaydin, 2020).

Cizelge 5.1. Karisiklik Matrisi

Tahmin
Yasal Oltalama
Asil Yasal TN FP
Oltalama FN TP

Dogruluk degeri, ikili siniflandirmalarda testin ne kadar dogru ¢alistigini hesaplamak
icin kullanilir. Dogruluk tiim tahminler igerisinde dogru yapilan tahminlerin oranidir. TP ve

TN degerlerinin tiim tahminlere oran1 karsilastirilir.

TN +TP
TN+TP+FN +FP

Dogruluk =

Kesinlik degeri, dogru tahmin edilen degerlerden ne kadarinin aslinda dogru deger
oldugunu bulmak i¢in kullanilir. Tahminleri TP ve FP degerleri olusturur. Kesinlik FP

degerinin sonuca yiiksek etkisi oldugu durumlarda iyi bir 6l¢iim yontemidir.

TP

Kesinlik = ———
esinlik TP + FP

Duyarlilik degeri dogru degerlerden ne kadarinin dogru tahmin edildigini bulmak
i¢in kullanilir. Dogru degerleri FN ve TP olusturmaktadir. Duyarlilik degerini yanlis tahmin
edilen sayis1 FN belirler. Eger yanlis tahminlerin sonuca yiiksek etkisi varsa duyarlilik iyi

bir 6l¢iim yontemidir.



41

TP

Duyarllllk = TP+—F1V

F1-skor degeri Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasidir. Kesinlik
ve Duyarlilik degerleri arasinda denge saglanmaya calisilmistir. Dengeli olmayan veri

setlerinde kullanilmaktadir.

Kesinlik . Duyarlilik 2TP

F1—Skor =2. =
or Kesinlik + Duyarlihk  2TP + FP + FN

Cizelge 5.2.°de, kullanilan siiflandirma algoritmalar1 ve hangi 6znitelik grubunun
secildigi belirtilmistir. Egitim ve test veri setleri, her deney i¢in ayn1 olup, sadece kullanilan
Oznitelikler, 6znitelik grubuna gore degismektedir. Veri kiimesi {i¢ adet 6znitelik grubu
igermektedir. Oznitelik gruplar1 bazinda kapsamli arama yapilarak, en iyi 6znitelik grubu
secilmeye caligilmistir. Her bir siniflandirict igin, 7 farkli deney gergeklestirilmistir. URL
Oznitelikleri i¢in URL kisaltmasi, HTML o6znitelikleri i¢in HTML ve HTTP Yaniti
Oznitelikleri icin HTTP kelimesi kullanilmistir. Ayrica deneylerin sonuglar siire, dogruluk
(Acc), kesinlik (Pre), duyarlilik (Rec), F1-skor (F1-S), TN, TP, FN ve FP 6l¢timleri olarak

verilmistir.

SVM algoritmas: kullanilarak yapilan deneylerde, tiim 6zniteliklerin kullanildig:
URL + HTML + HTTP deney grubu %98 orani ile en iyi F1-skor degerine sahiptir. URL +
HTTP deney grubu incelendiginde %97 oraninda F1-skor degerine sahiptir. Iki deney grubu
arasinda, 5 Oznitelik sayist ve 0,02 saniye siniflandirma siiresi farklar1 bulunmaktadir.
Ayrica, duyarlilik degerleri incelendiginde, her iki deney grubu iginde %99 degerini
vermektedir. SVM algoritmasi igin, daha az 6znitelikle birlikte, daha hizli siniflandirilmakta
olup, tiim &zniteliklerin kullanildig1 deneye yakin sonug elde edildigi i¢in, URL + HTTP

Oznitelik grubu tercih edilebilir bir 6znitelik kombinasyonu olarak kabul edilebilir.

SGD algoritmasi kullanilarak yapilan deneylerde, biitiin 6zniteliklerin kullanildigi
URL + HTML + HTTP deney grubu %98 F1-skor degerine ve %97’lik duyarlilik oranina
sahiptir. Bunun yaninda URL + HTTP deney grubu %97 Fl-skor degerine ve %97’lik

duyarlilik oranina sahiptir. URL + HTTP deney grubu daha az 6znitelige sahip olmasina
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ragmen birbirine ¢ok yakin degerlere sahiptir. Ayrica, daha kisa siirede smiflandirma

yapilmasi nedeniyle daha iyi bir 6znitelik grubu olarak kabul edilebilir.

Perseptron algoritmasi ile yapilan deneyler incelendiginde, URL + HTML + HTTP
ve URL + HTTP deney gruplart igin siire ve Fl-skor degerlerinin ayni elde edildigi
gozlemlenmektedir. F1-skor degerleri ayni ¢ikmasina ragmen, URL + HTTP deney grubu
daha az Oznitelige sahip oldugu ve diger deney grubu ile ayni siirede siniflandirma yaptigi
icin, URL + HTTP deney grubunun, Perseptron siniflandirma algoritmasi i¢in basarili bir

grup oldugu anlasilmstir.

MLP algoritmasi ile yapilan deneylerde URL + HTTP deney grubu, %98 F1-skor
degeri ile en basarili 6znitelik grubu olmustur. Ayrica duyarlilik degerlerine bakilinca URL
+ HTTP ve HTTP deney gruplar1 %99 orani ile en iyi sonuglara sahiptir. Bu ¢aligmada FN
degeri, aslinda oltalama web sitesi olan web sitelerinin yasal web sitesi olarak
siniflandirildigini  gosterir. MLP algoritmasi ile alinan sonuglara bakilinca HTTP
Ozniteliklerinin FN degerini diisiirdiigii bunun sonucunda oltalama web sitelerini tespit etme
oraninin arttig1 gézlemlenmistir. Tim Ozniteliklerin kullanildigit URL + HTML + HTTP
deney grubu en iyi F1-skor sonucuna sahip olmamasina ragmen, en kisa tanimlama siiresine

sahiptir.

KNN algoritmasi igin yapilan deneylerde, ideal k degeri 5 olarak belirlenmistir (Tyagi
vd., 2018). KNN algoritmasi ile yapilan deney sonuglari incelendiginde URL + HTML +
HTTP ve URL + HTTP deney gruplar1 %97 F1-skor oranlarma sahip olup, smiflandirma
stireleri de aymdir. Ancak, FN ve duyarlilik degeri incelendiginde URL + HTTP deney
grubunun daha basarili oldugu gézlemlenmistir. Ayrica, URL + HTTP deney grubu daha az

Oznitelik icermektedir.

DT algoritmasi kullanilarak yapilan deney sonuglari incelendiginde, URL + HTTP
deney grubunun %99 F1-skor orani ile en basarili 6znitelik grubu oldugu gézlemlenmistir.
Ayrica, FN ve duyarlilik degerleri incelendiginde URL + HTTP ve HTTP gruplarimin diistik
FN degere ve yiiksek duyarlilik degerine sahip oldugu gézlemlenmektedir.



Cizelge 5.2. Hazirlanan veri kiimesinin test sonuglari

SA Oznitelik Gruplar TOS Sire Acc Pre Rec FI-S TN FP FN TP
URL 18 0,03 091 091 091 091 137 13 14 136
URL + HTML 23 0,03 094 093 095 094 140 10 142
URL + HTTP 20 0,03 097 09 099 097 144 6 148
SVM HTML 5 0,03 08 08l 091 08 119 31 14 136
HTML + HTTP 7 0,03 092 088 097 093 131 19 4 146
HTTP 2 0,02 093 088 099 093 130 20 2 148
URL + HTML + HTTP 25 0,05 098 097 099 098 145 5 1 149
URL 18 0,03 084 08 081 084 130 20 28 122
URL + HTML 23 0,03 092 091 093 092 137 13 11 139
URL + HTTP 20 0,02 097 097 097 097 146 6 6 146
SGD HTML 5 0,02 084 084 08 084 125 25 22 128
HTML + HTTP 7 0,03 091 088 095 092 131 19 7 143
HTTP 2 0,03 092 087 099 093 128 22 149
URL + HTML + HTTP 25 0,03 098 098 097 098 147 3 146
URL 18 0,03 092 091 09 09 137 13 12 138
URL + HTML 23 0,03 094 092 09 094 138 12 6 144
URL + HTTP 20 0,02 097 098 09 097 147 3 6 144
Perseptron HTML 5 0,02 079 072 095 08 96 54 8 142
HTML + HTTP 7 0,02 091 089 09 091 132 18 9 141
HTTP 2 0,03 08 088 087 08 132 18 19 131
URL + HTML + HTTP 25 0,02 097 096 097 097 144 4 146
URL 18 0,0 067 093 037 053 146 4 95 55
URL + HTML 23 0,03 068 095 037 054 147 3 94 56
URL + HTTP 20 0,02 067 093 037 053 146 4 94 56
NB HTML 5 0,02 075 068 094 079 8 66 9 141
HTML + HTTP 7 0,02 081 075 095 084 102 48 8 142
HTTP 2 0,03 092 087 099 093 128 22 1 149
URL + HTML + HTTP 25 0,03 068 095 038 054 147 3 93 57
URL 18 0,61 095 092 097 095 138 12 4 146
URL + HTML 23 0,08 093 09 09 093 134 16 6 144
URL + HTTP 20 0,12 098 097 099 098 146 4 2 148
MLP HTML 5 0,17 084 083 087 08 123 27 20 130
HTML + HTTP 7 1,0 091 088 095 092 131 19 143
HTTP 0,08 092 087 099 093 128 22 149
URL + HTML + HTTP 25 0,06 09 097 095 09 145 5 142
URL 18 0,05 093 089 098 093 132 18 147
URL + HTML 23 0,05 092 091 093 09 137 13 11 139
URL + HTTP 20 0,05 097 094 099 097 141 9 1 149
kNN HTML 5 0,05 08 085 085 085 128 22 23 127
HTML + HTTP 7 0,05 093 091 09 094 136 14 6 144
HTTP 2 0,05 092 087 098 092 128 22 3 147
URL + HTML + HTTP 25 0,05 097 095 098 097 143 7 3 147
URL 18 0,02 092 093 09 09 139 11 12 138
URL + HTML 23 0,02 091 09 09 091 134 16 12 138
URL + HTTP 20 0,03 099 099 098 099 149 1 3 147
DT HTML 5 0,02 081 08 08 08 119 31 25 125
HTML + HTTP 7 0,02 091 09 09 091 134 16 12 138
HTTP 2 0,03 093 089 09 094 131 19 1 149
URL + HTML + HTTP 25 0,03 09 098 094 09 147 3 9 141
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NB algoritmasi kullanilarak yapilan deneylerde ise, diger algoritmalardan farkli
olarak, sadece HTTP deney grubu belirgin bir fark yaratarak, %93 F1-skor oranina sahiptir.
Sonuglar dikkatli bir sekilde incelendiginde, URL 6zniteliklerini igeren URL, URL + HTML,
URL + HTTP ve URL + HTML + HTTP 06znitelik gruplari i¢in, sirasiyla %53, %54, %53 ve
%54 F1-skor oranlarina sahiplerdir. Diger siniflandirict algoritmalarinin performans
karakteristiklerinden farkli olarak, URL &zniteliklerini igeren ve icermeyen deney gruplari

incelendiginde, URL 6znitelik grubunun sonuglara negatif etkisi oldugu gortilmektedir.

URL + HTTP 0znitelik grubu, diger siniflandirici algoritmalarinda yiiksek basarim
gostermesine ragmen, NB algoritmasi ile diisiik basarim gostermektedir. Bu nedenle, NB
algoritmasi ile birlikte, URL + HTTP ((18+2) Adet) 6znitelik grubuna, kapsamli arama
yapilarak, URL grubunun negatif etkisi arastirilmistir. Bu deneysel ¢aligmalarin sonucunda,
en yiiksek dogruluk orani, dort adet 6znitelik (Alan Adi Benzerligi, URL Uzunlugu, HTTP
Yanit Ge¢cmisi, Yeniden Yonlendirme) ile %97 olarak elde edilmistir. Ayrintili Arama
sonucunda, en iyi 6znitelik kiimesi Cizelge 5.3.” de verilmistir. Bu 6zniteliklerden ikisi URL
Oznitelik grubundan, diger ikisi ise HTTP 6znitelik grubundandir. Yapilan kapsamli arama,
elenen diger URL 6zniteliklerinin ayirt ediciliklerinin diisiik oldugunu ve bundan dolayr NB
algoritmasi ile elde edilen modelde, oltalama web sitelerini tespit etmeyi giiclestirdiklerini

ortaya ¢ikarmistir.

Cizelge 5.3. NB ile Kapsamli Arama sonucu URL + HTTP grubu ayirt edici 6znitelikler

Oznitelik Oznitelik Grubu
Alan Adi Benzerligi URL

URL Uzunlugu URL

HTTP Yanit Gegmisi HTTP

Yeniden Yonlendirme HTTP

NB algoritmasinin kullanildigit HTTP grubu deneyinde FP ve FN sonuglar
incelendiginde FP degerinin 22 ve FN degerinin 1 oldugu gozlemlenir. FP degeri, aslinda
yasal web sitesi olan web sitelerin oltalama web sitesi olarak siniflandirildigini ve FN degeri
ise aslinda oltalama web sitesi olan web sitelerinin yasal web sitesi olarak siniflandirildigini
gosterir. Bu ¢aligmada, amag oltalama web sitelerini tespit etmek oldugu i¢in FN degerinin
diisiik olmasi ¢alisma igin Onem arz etmektedir. Bu deneysel sonug, HTTP grubu

Ozniteliklerinin oltalama saldirilarinin tespitinde oynadigi 6nemi gostermistir.
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NB algoritmasi kullanilarak, URL + HTTP deney grubunda yapilan kapsamli arama
sonucunda, yalnizca dort adet 6znitelik ile yiiksek basarimli bir sonug elde edilmistir. Sadece
dort adet 6zniteligin yiiksek basarim i¢in yeterli olmasi, oltalama web sitelerinin tespiti igin
Ozniteliklerin siniflandirict ile olan etkisini ortaya c¢ikarmigtir. Teorik olarak, NB
algoritmasinin siniflandirict modelinde yiiksek basarimli olabilmesi igin, kullanilan
Ozniteliklerin birbirleri ile olan korelasyonunun diisiik oldugu kabullendiginden dolayi, tiim
Oznitelikler igin, Pearson Kkorelasyon Kkatsayilart hesaplanarak bir matris tablosu
olusturulmustur. Pearson korelasyonu katsayzsi, iki 6znitelik arasinda dogrusal bir iliski olup
olmadigin1 belirler (Benesty vd., 2009). Iki farkli 6znitelik arasinda iliski varsa, iliskinin
yoniinii ve siddetini belitler. Korelasyon katsayisi -1 ile 1 degerleri arasinda degisir. ki
Oznitelik arasindaki iliski negatif ise, Ozniteliklerden birinin degeri artarken, digerinin
degerinin azaldigini gosterir. Bir 6zniteligin kendisi ile korelasyonu sayisal olarak 1.0 dur.

Birbiri ile iligkisi olmayan iki 6zniteligin korelasyon katsayist O(sifir)dir.

Veri setindeki Ozniteliklerin birbiri ile olan iliskilerini anlamak i¢in, egitim veri
setinin Pearson korelasyon matrisi hesaplanmistir. Korelasyon hesaplamasini yapmak igin
Pandas kiitiiphanesinden (Pandas, 2008) yararlanilarak, islemler sonucunda elde edilen
Pearson korelasyon matrisi Cizelge 5.4.” de verilmistir. Korelasyon matrisi incelendiginde,
igerisinde veri olmayan altt URL 6zniteliginin, korelasyon katsayisi olmadigi gériilmektedir.

Veri setinde bu 6zniteliklerin gereksiz oldugu korelasyon matrisi yardimi ile goriilmiistiir.

NB siiflandiricist ile HTTP 6zniteliklerinin F1-skor degerlendirmesine gore %93
bagarim oranina sahiptir. HTTP 6znitelikleri olan “yanit ge¢gmisi” ve “yeniden yonlendirme”
Ozniteliklerinin, birbirleri ile olan Pearson korelasyon katsayilar1 0,02’ dir. Ayni grup
icerisinde yer almalarina ragmen, korelasyon katsayilarinin sifira yakin olmasi nedeni ile,
NB algoritmasinda, bu iki 6zniteligin, oltalama web sitelerinin tespitinde oldukg¢a basarili
oldugu goriilmektedir. Cizelge 5.4. incelendiginde HTML ve HTTP grubu 6zniteliklerinin
korelasyon katsayilariin yiiksek oldugu ve bu nedenle NB siniflandirma sonucunu olumsuz
etkiledigi goriilmiistiir. URL 6zniteliklerinden alti adetinin veri igermemesi ve bazi
Ozniteliklerinin korelasyonunun yiiksek olmasi, URL ozniteliklerinin bagarimi olumsuz

etkilemesine neden olmustur.
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Cizelge 5.4. Pearson korelasyon matrisi
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Yukaridaki deneylerdeki elde edilen sonuglara gore, URL + HTTP 06znitelik
grubunun sonuglarini daha iyi analiz edebilmek i¢in, kesinlik, duyarlilik ve F1-skor oranlari
cizilerek, Sekil 5.1." de gosterilmistir. Sekil 5.1. incelendiginde, NB algoritmasi
sonuglarinda biiyiik diigiis gériilmektedir. Bu durumun nedeni, URL 6zniteliklerinin, HTTP
Oznitelikleri ile olan korelasyon katsayilarinin biiyiik olmasindan dolay1 sonuglart olumsuz
olarak etkilemesidir. Yapilan ¢alismada, 6znitelik se¢imi grup bazinda yapildigindan dolay1
NB algoritmasinda diisiik deger alinmistir. Diger tiim siniflandirma algoritmalari ile yapilan
deneyler incelendiginde, URL + HTTP 06znitelik grubunun oltalama web sitelerini tespit
etmek i¢in iyi bir 6znitelik grubu oldugu anlasilmistir. Deney sonuglari incelendiginde en iyi

basarim DT algoritmasi ile elde edilmistir.

1,2

0,8

0,6

0,4

0,2

0
SVM SGD Perceptron NB MLP KNN DT

m Kesinlik Duyarlilik m F1-Skor

Sekil 5.1. URL + HTTP o&znitelik grubu kesinlik, duyarlilik ve F1-skor degerleri

F1-skor, duyarlilik ve kesinlik 6l¢iimlerinin harmonik ortalamasindan olusmaktadir.
FN ve FP degerlerinin siniflandirma sonuglarini etkiledigi durumlarda kullanilir. Sekil 5.2.°
de yer alan degerler Cizelge 5.2. den alinmistir. Sekil 5.2.” de her bir algoritma i¢in en
yiiksek F1-skorunu veren 6znitelik gruplar1 ve siniflandirma siireleri verilmistir. SVM ve
SGD algoritmalarinda, %98’lik Fl-skor degerleri, tim Ozniteliklerin kullanildigi deney
grubu URL + HTML + HTTP ile elde edilmistir. SVM ve SGD algoritmalari ile alinan

sonuglar incelendiginde, SGD algoritmasi daha kisa bir siirede siniflandirma yapmaktadir.
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Perseptron algoritmasit URL + HTML + HTTP ve URL + HTTP gruplarinda ayn1 F1-skor ve
siiflandirma siiresi sonuglart almistir. Sekil 5.2. incelendiginde Perseptron algoritmasinin
daha hizl1 bir siniflandirici oldugu goriilmektedir. NB algoritmasi en diisiik F1-skoruna sahip
olsa da, NB algoritmasi diisiik korelasyona sahip 6zniteliklerin bir arada kullanilmasiyla
daha gii¢lii hale gelerek, sadece HTTP grubundaki 6znitelikleri kullanmasi, HTTP grubu
Ozniteliklerinin oltalama saldirilarinin tespitinde 6nemli rol oynadigimi gostermektedir.
Perseptron, MLP, kNN ve DT algoritmalar1 en iyi F1-skorunu URL + HTTP 6znitelik
grubunda elde etmektedir. Perseptron, MLP, kNN ve DT algoritmalar1 sonuglart Sekil 5.2.
de incelendiginde, DT algoritmasinin siniflandirma hizinin en kisa olmasi ve F1-skorunun
yiiksek olmasi nedeni ile Perseptron, kNN ve MLP algoritmalarindan daha basarili oldugu

goriilmektedir. Siire grafigi incelendiginde, MLP algoritmasinin yavagligi belirgin bir

sekilde goriilmektedir.
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Sekil 5.2. En yiiksek F1-skor degerlerine karsilik gelen siniflandirma siireleri

Smiflandirma siiresinin kisa olmasi, oltalama saldirilarinda énemli oldugu igin, en
kisa siirede alman en iyi Fl-skor degerleri Cizelge 5.2 den alinarak, Sekil 5.3.
olusturulmustur. Sekil 5.3.” de her bir algoritmanin en kisa siniflandirma siiresinde hangi

Oznitelik deney grubunda en iyi F1-skor aldig1 degeri yer almaktadir. Siniflandirma stireleri
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incelendiginde MLP ve kNN algoritmalarinin yiiksek F1-skorlarina ragmen oldukc¢a yavas
calistig1 gdzlemlenmistir. Ayni siniflandirma stiresine sahip SVM, SGD, Perseptron, NB ve
DT algoritmalarinin F1-skor basarim oranlar1 incelendiginde, diisiik simniflandirma
stirelerine, bir diger ifadeyle hizli ¢aligmalarina ragmen SGD ve Perseptron algoritmalari

daha yiiksek basarim degerlerine sahip olmuslardir.

SVM SGD  Perseptron NB MLP kNN DT
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Sekil 5.3. En kisa siniflandirma siirelerine karsilik gelen F1-skor degeri

5.2. Deney Sonuclari ve Literatiirle Karsilastirilmasi

Hazirlanan veri setinin oltalama saldirinda kullanilan web sitelerini tespit etmekteki
basarisini 6lgmek i¢in literatiirde siklikla kullanilan UCI (Muhammed vd., 2015a) ve giincel
Mendeley (Tan, 2018) veri setleri ile karsilastirilmistir. Veri setlerinin farkli miktarda 6rnek
icermesi nedeni ile, veri setlerinin 6rnek miktar1 esitlenmistir. Her bir veri setinden 500
oltalama ve 500 yasal web sitesi 6rnegi rastgele se¢ilmistir. Deney veri setlerinde, 6znitelik
se¢cimi yapilmadan uygulanmistir. Veri seti, %70 egitim ve %30 test veri seti olarak
ayrilmistir. Egitim ve test veri setlerinde siiflar esit miktardadir. Deney sonuglar1 Cizelge

5.5.” de ayrintili olarak verilmistir. Deney sonuglari incelendiginde, hazirlanan veri seti NB
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algoritmas1 disinda diger veri setlerinden daha iyi basarim oranina sahip oldugu

gbzlemlenmistir.
Cizelge 5.5. Veri setlerinin karsilagtirilmasi
SA Veri Seti TOS Acc Pre Rec F1I-S TN FP FN TP
Mendeley 48 091 090 091 091 135 15 13 137
SVM UCI 30 087087 087 087 131 19 19 131
Bu ¢alisma 25 0,98 0,97 0,99 0,98 145 5 1 149
Mendeley 48 0,89 0,90 0,88 0,89 136 14 18 132
SGD UCl 30 0,84 090 0,75 0,82 138 12 37 113
Bu calisma 25 098 0,98 0,97 0,98 147 3 4 146
Mendeley 48 0,88 0,90 0,85 0,87 135 15 22 128
Perseptron UCI 30 087087 087 087 130 20 19 131
Bu ¢alisma 25 0,97 0,96 0,97 097 144 6 4 146
Mendeley 48 0,81 0,99 0,62 0,76 149 1 57 93
NB UCI 30 0,68 0,97 0,38 0,55 148 2 93 57
Bu ¢alisma 25 0,68 0,99 0,38 0,54 147 3 93 57
Mendeley 48 0,86 0,86 0,86 0,86 129 21 21 129
MLP UCl 30 0,84 0,84 0,83 0,84 126 24 25 125

Bu calisma 25 0,96 0,97 0,95 0,96 145 5 8 142
Mendeley 48 0,85 085 0,86 0,85 127 23 21 129
kNN UClI 30 088088 089 088 131 19 17 133
Bu calisma 25 0,97 0,99 0,98 0,97 143 7 3 147
Mendeley 48 0,93 093 0,93 093 140 10 10 140
DT UCI 30 09 09 084 089 143 7 24 126
Bu calisma 25 0,96 0,98 0,94 0,96 147 3 9 141

Sekil 5.4.” de veri setlerinin F1-skor degerleri karsilastirilmistir. Hazirlanan veri seti,
diger veri setleri ile karsilastirildiginda yiiksek F1-skor degerine sahiptir. NB algoritmasinin
diger veri setlerinde de basarim oraninin diisiik olmasi, NB smiflandiricisinin oltalama
saldirilarinda kullanilan web sitelerini tespit etmede basarisiz oldugu gozlemlenmistir.
Ayrica, DT algoritmasiin {i¢ veri setinde de yliksek basarim oranina sahip oldugu
gozlemlenmistir. Bu deney sonucunda, hazirlanan veri setinin, oltalama web sitelerini tespit
etmekteki basaris1 Ol¢iilmiistiir. Ayrica, DT algoritmasinin oltalama web sitelerinin

tespitindeki basarisi gosterilmistir.
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Sekil 5.4. Veri setlerinin F1-skor degerleri

Cizelge 5.6. Literatiir karsilagtirmasi

Literatiir 0s SA Acc Pre Rec F1-S TP TN FP TPR TNRFPR FNR ER CC IC

(Zhang Y. vd., 2007) - TRIDF - - - - 094 - - - - ...

(Wardman vd., 2011)

(Ramanathan ve
Wechsler, 2013)

(Livd., 2013) - TSVM 0,96 0.96 0,91 - - - - - - - - - - -

- - -2 095 - 014 - - - oo

AdaBoost - 0,96 0,96 0,96 - - - 0% - 004 - - - -

(Mao vd., 2017) - - -1 098 099 - - - - ..o

(Zhang H. vd., 2011) - - - 1

(Mohammad, Thabtah
ve McCluskey, 2014)

(Basnet vd., 2011) - - - - - - - - - 092 098 0,02 008 - - -

(Moghimi ve Varjani,
2016)

(Fette vd., 2007) - - 0,99 - - - - - - 0% - 0001003 - - -

- - - ... ... .. 005 - -

- - 0,98 - - 099 099 097 0,02 - - - - - - -

(Aburrous vd., 2009) - PART - - - - - - - - - - - 0,86 0,14

(Chiew vd., 2019) HEFS RF 0,94 - - - - - - - - - - - - -

(Sahingoz vd., 2019) - RF 098 - 097 - 098 - - - - - - o o .

(Sonowal ve
Kuppusamy, 2020)

Bu calisma ES DT 099 0,99 098 099 - - - - - - - - - -

- - 0,93 - - - - - - 091 094 006 009 - - -

Bu tez ¢aligmasini literatiirle karsilagtirma amagli, Cizelge 5.6. olusturulmustur. Son

yillarda yapilan Chiew vd. (2019) ¢alismasi, Mendeley veri setini kullanmaktadir ve RF
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algoritmasinin oltalama web sitelerinin tespitinde basarili sonuglar verdigini gostermistir.
Ayrica, yapilan deneylerde DT algoritmasinin gdsterdigi basari, aga¢ yapisint kullanan
algoritmalarin oltalama web sitelerinin tespitinde Onemli bir basariya sahip oldugu
goriilmektedir. Chiew vd. (2019) tarafindan yapilan calismanin sonuglari, bu ¢alismada
yapilan deney sonuglari ile karsilagtirildiginda, bu tez ¢alismasinda daha yiiksek bir basarim
oraninin elde edildigini gostermistir. Bu tez ¢aligmasinda hazirlanan veri seti ve Mendeley
veri setinin URL ve HTML 0zniteliklerini igermesi, veri kiimesinin karsilastirilmasini
saglamistir. Bu ¢alismada hazirlanan veri kiimesi URL ve HTML 6zniteliklerinin disinda

HTTP yanitin1 6zniteliklerine de sahiptir.
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6. SONUC VE ONERILER

Oltalama saldirilarinin giintimiizde oldukca etkili ve fazla olmasi bu saldirilardan
korunmanin yollarinin aranmasina neden olmustur. Oltalama saldirilar1 i¢in kullanilan
oltalama web sitelerinin tespit edilmesi i¢in farkli yontemler kullaniliyor olsa da, etkili bir
yontem bulunamamistir. Oltalama web sitelerinin siirekli olarak degismesi, sifir giin
saldirilarinda da etkili olan sezgisel yontemler kullanilarak yapilan tespit yontemlerini 6ne
cikarmistir. Bu tez calismasinda, oltalama web sitelerini tespit etmek igin yeni bir veri
kiimesi hazirlanmistir. Veri kiimesi PhishTank ve Alexa arsivleri kullanilarak hazirlanmistir.
URL, HTML ve HTTP yaniti 6zniteligi olarak ayrilan toplam 25 Oznitelik vardir. Bu
Oznitelik gruplari kullanilarak “kapsamli arama yontemi” ile en iyi ayirt edici 6znitelik grubu
aranmigtir. URL ve HTTP yaniti Ozniteliklerinin birlikte kullanilmasi ile daha iyi bir
simiflandirma yapilmistir. Veri kiimesi ile yapilan c¢alismada URL ve HTTP yaniti
Oznitelikleri DT algoritmasi ile test edildiginde %99 F1-skor orani ile en yiiksek basarim

oranina sahiptir.

Bu tez kapsaminda hazirlanan veri setinde, kullanilan o6znitelik gruplarinin
smiflandirma algoritmalarindaki ayirt edici etkileri incelenmis olup, NB algoritmasi
kullanildiginda, farkli 6znitelik gruplarmin olusturdugu olumsuz etkilerin nedenleri,
Ozniteliklerin birbirleri ile olan benzerlik ya da ayrilik agisindan korelasyon matrisi ile
arastirilmistir.  Elde edilen karsilastirmali korelasyon matrisi tablosu ile de, yiiksek
korelasyona sahip Oznitelik ciftlerinin bulundugu kombinasyonlarin, NB algoritmasinin
calisma prensibinden dolay1 siniflandiriciyr olumsuz etkiledigi kanitlanmistir. Hazirlanan
veri setindeki basarim oranlari, literatiirde siklikla kullanilan agik kaynak olarak erigilebilen

veri setleri ile karsilastirmali olarak gosterilmistir.

Ilerleyen calismalarda, HTTP yanit1 dzniteliklerin ¢esitliligi arttirarak literatiirdeki
onemi vurgulanacaktir. Ayrica URL, HTML ve HTTP yanitt Ozniteliklerinin web
sitelerinden toplanma siiresi tespit edilerek, Ozniteliklerin toplanma hizinin etkileri ile

siiflandirma maliyetleri birlikte ele alinarak maliyet analizi incelenebilir.
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