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OZET

Endiistri 4.0 ile beraber akilli fabrikalar1 gergeklemek tizere otonom sistemlerin
gelistirilmesi  ongoriilmektedir. Bu sistemlerin kontroliiniin, izlenmesinin veya olasi
anormal durum tespitlerinin insan miidahalesi olmaksizin veri iizerinden yapilmasi
beklenmektedir. Endiistri 4.0’in gerceklenmesinde kritik 6neme sahip teknolojilerden
birisi de otonom robotlardir. Bu baglamda akilli fabrikalarda i¢ lojistik amagh kullanilan
ve tagima gorevlerini gergeklestiren otonom tastyici arag (OTA)’larin izlenmesi 6nemlidir.
OTA’larin sorunsuz olarak c¢alismasi hem sistem giivenligi hem de verimlilik igin
gereklidir. Bu nedenle OTA’lardan olusan sistemlerde olusabilecek anormal durumlarin

tespit edilmesi onemlidir.

Bu calismada, OTA sistemlerinde veri iizerinden anormal durum tespitine yonelik
iki problem ele alinmaktadir. ilk olarak fabrika seviyesinde OTA’larm olusturdugu
trafikteki anormal durumlarin tespit edilmesine yonelik ¢oziim gelistirilmektedir. Burada
anormal durumlarin denetimli 6grenme ile 6grenilmesi ve sonrasinda ise anomali tespiti
yapilmaktadir. Literatiirdeki yontemlerinden karar agaci ve bulanik mantik kullanilarak
OTA larin olusturdugu trafikteki anormal durum tespit edilmektedir. ikinci olarak ise OTA
konumlandirma sisteminde kullanilan konum hesaplama yaklagimlarinda anormal durum
tespiti yapilmaktadir. Bu yaklasimda herhangi bir ortama ait OTA’da bulunan ¢ farkl
konum hesaplama yonteminden elde edilen veriler “Ust Giiven Sinir1 (Upper Confidence
Bound, UCB)” algoritmast ile oncelikle 6grenilmekte, sonrasinda ise buradaki odiildeki
olas1 degisimler Istatiksel Proses Kontrol (IPK) ile tespit edilmektedir. Onerilen her iki
anormal durum tespit yaklasimi, ESOGU Akilli Fabrika ve Robotik Laboratuvarinda
(Intelligent Factory and Robotic Laboratory, IFARLAB) kurgulanan farkli deney

ortamlarinda olusan veriler ile test edilmistir.

Anahtar Kelimeler: Anomali tespiti, Otonom robot, Endiistri 4.0, Akilli fabrika,

Gozetimli 6grenme, Pekistirmeli 6grenme.
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SUMMARY

Autonomous systems will be developed to realize smart factories in the context of
Industry 4.0. It is important to monitor and control these systems over data and detect
possible anomalies without human intervention. Autonomous robots are one of the critical
technologies in the realization of Industry 4.0. In this context, monitoring of Autonomous
Transport Vehicle (ATV)’s that used for internal logistics to perform transport tasks is
important. The correct operation of ATVs is necessary for both system safety and
efficiency. For this reason, it is important to detect abnormal situations that may occur in

systems consisting of ATVs.

In this study, two problems for detecting anomalies over data in ATV systems are
discussed. Firstly, a solution is developed to detect abnormal situations in the traffic
generated by ATVs at the factory level. Here, abnormal situations are learned by
supervised learning and then anomaly detection is made. The decision tree and fuzzy logic
are used to determine the abnormal situation in the traffic generated by ATVs. Secondly,
abnormal situation detection is performed in the positioning system of ATV. In this
approach, the data obtained from three different position calculation methods learned with
the Upper Confidence Bound (UCB) algorithm, and then the possible changes in the
reward here are determined by Statistical Process Control (SPC). Both proposed anomaly
detection approaches have been tested with the data generated in different experimental
environments set up in ESOGU Intelligent Factory and Robotic Laboratory (IFARLAB).

Keywords: Anomaly detection, Autonomous robot, Industry 4.0, Smart factory,

Supervised learning, Reinforcement learning.
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1. GIRIS VE AMAC

Teknolojinin ilerlemesi ve artan dijitallesme ile birlikte endiistri alaninda da
yenilikler ve gelismeler meydana gelmektedir. Bu gelismeler Endistri 4.0 kavrami ile
biitiinciil bir bakis agis1 altinda hiz kazanmistir (Ghobakhloo, 2020). Bu yaklasimda insan
igin zorlayici ve rutin olan islerin otonom sistemler tarafindan yapilmasi hedeflenmektedir
(Osterrieder vd., 2020). Bu amagla akilli fabrikalar i¢in gerekli sistemlerin olusturulmasi
ve kullanim1 konusunda galismalar yogunlagsmaktadir. Calisma alanlarindan biri de sistem

stirdiiriilebilirligi ve kontrolii i¢in veri odakli anomali tespiti ¢aligmalaridir.

Endiistride veri odakli anomali tespiti ile ilgili calismalar bulunmaktadir
(Khalastchi vd., 2015; Stojanovic vd., 2016; Stojanovic vd., 2017; Wang vd., 2017; Pan,
2017; Liang vd., 2019). Ancak endistri 4.0, akilli fabrikalarda otonom tasiyici arag
(OTA)’lar igin anomali tespiti ile ilgili literatiirde ¢ok fazla ¢alisma bulunmamakla birlikte
gelismekte olan bir alandir (Ornek vd., 2018; Ornek vd., 2020; Degirmenci vd., 2020).
Ornek vd. (2018), denetimli 6grenme kullanarak ortam veya OTA kaynakli olusabilecek
anormal durumlari belirleyerek akilli fabrikalardaki OTA i¢in anomali tespiti
gerceklestirmislerdir. Ornek vd. (2020), OTA igin bulanik mantik tabanli anomali tespiti
ile anomali “var” veya “yok” olarak durum tespiti gerceklestirmislerdir. Degirmenci vd.
(2020), pekistirmeli 6grenme ile akilli fabrikalarda OTA’larin kullandigi kavsaklarin
karakteristigini Ogrenerek, karakteristigin degismesi durumunu anormal durum olarak

tespit etmislerdir.

Literatiirde, endiistri i¢cin veri odakli anomali tespiti kapsaminda denetimli,
denetimsiz, yari-denetimli ve pekistirmeli 6grenme tabanli yontemler kullanilabilmektedir.
Denetimli 6grenme ile anomali tespiti gerceklestirilebilmesi i¢in veri kiimesinin etiketli
olmasi yani anormal ve normal durumlarin bilinmesi gerekmektedir. Ancak etiketli veri
kiimesi olusturmak bazi durumlar i¢in maliyetli, zaman alicidir. Ayrica olusturulan etiketli
veri kiimesi kimi zaman anormal durumlarin tespit edilmesinde, yeni anormallikleri
bilemedigi i¢in, yanlis sonuglar verebilmektedir. Bu gibi nedenlerle normal veya anormal
durumlarin bilinmedigi denetimsiz 6grenme ve sadece normal durumlarin bilindigi yari-

denetimli 6grenme ile anomali tespiti yontemleri de kullanilmaktadir. Pekistirmeli
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o6grenme altinda yer alan Cok Kollu Slot (CKS) yontemleri ise karakteristigin 6grenilmesi
ve karakteristie aykirt durumlarin anomali olarak tespit edilmesinde kullanilmistir

(Degirmenci vd., 2020).

Fabrikalarda OTA’lar tarafindan gergeklenen tasima islemlerinde olusabilecek bir
problem iiretim sisteminin durmasina neden olabilir veya sistemin verimliligini
etkileyebilir. Bu nedenle, bu tez calismasinda OTA’lar i¢in fabrika seviyesi olusan
trafikteki anormal durum ve OTA seviyesinde ise konumlandirma sistemlerinde olusan
anormal durum tespiti olmak iizere iki farkli problem ele alinarak veri {izerinden anormal
durum tespiti gerceklestirilmistir. ilk problemde fabrika seviyesinde OTA’larmn
olusturdugu trafigin izlenerek meydana gelebilecek anormal durumlarin tespiti yapilmistir.
Burada, denetimli 6grenme yontemlerinden karar agaci ve bulanik mantik tabanli yontem
kullanilmistir. Gazebo benzetim ortaminda olusturulan akilli fabrika ortami baz alinarak
OTA’larin  kullandig1 fabrika igerisindeki Yyollarda meydana gelebilecek anormal
durumlarin tespiti yapilmistir. Karar agact kullanilarak; yaya gecitlerinde olusan
beklenmeyen yogunluk, doldurma bosaltma noktalarinda beklenmeyen durma, OTA
kaynakli yavaslama veya OTA kaynakli nedeni tam bilinmeyen anormal durumlarin tespiti
OTA ve ortam bilgileri kullanilarak gergeklestirilmektedir. Bulanik mantik yonteminde ise
OTA ve ortam bilgileri kullanilarak anomali “var” veya “yok” olarak tespit gerceklestirilir.
Ikinci problemde ise OTA’larin davranislarini otonom olarak gerceklemeleri icin kritik
oneme sahip konumlandirma sistemindeki anormal durum tespitine odaklanilmigtir.
OTA’larin fabrika i¢i farkli yollardaki hareketi sirasinda kullandigi Ultra Genis Bant
(Ultra-wideband, UWB), Uyarlanabilir Monte Carlo Yerellestirmesi (Adaptive Monte
Carlo Localization, AMCL) ve Odometre olmak iizere ti¢ farkli konumlandirma
sisteminden gelen konum bilgisinde zaman iginde olan anormal degisimin tespiti
yapilmaktadir. Burada oncelikle, verilen bir yol pargasi i¢in konumlandirma sistemlerine
ait karakteristikler pekistirmeli 8grenme altinda bulunan CKS yaklasiminda yer alan Ust
Giliven Smnir1 (Upper Coinfidence Bounds, UCB) algoritmasi ile 06grenilmektedir.
Ogrenmedeki &6diil degisimleri Istatiksel Proses Kontrol (IPK)’deki farkli yaklasimlar ile
takip edilerek karakteristik degisimlerinin anomali veya normal olma durumu tespit
edilmektedir. Onerilen ¢alisma Akilli Fabrika ve Robotik Laboratuvari (Intelligent Factory
and Robotic Laboratory, IFARLAB)’nda yer alan OTA’dan alinan veriler kullanilarak test

edilmistir.



Béliim 2’de anomali tespiti, denetimli 6grenme, pekistirmeli 6grenme ve IPK ile
ilgili temel literatiir verilmektedir. B6lim 3’de kullanilan materyal bilgileri ve onerilen
anormal durum tespit yaklasimlar1 verilmektedir. Bolim 4’te ise fabrika seviyesindeki
OTA trafiginde ve OTA seviyesinde konumlandirma sistemlerindeki anomali tespiti

sonuglari verilmektedir. Son olarak boliim 5’te sonug ve oneriler verilmektedir.



2. LITERATUR ARASTIRMASI

Bu boliimde ilk olarak anomali tespiti altinda anomali nedir, anomali tipleri,
anomali tespit yoOntemleri ve endiistride anomali tespiti calismalari verilmektedir.
Devaminda denetimli 6grenme, pekistirmeli 6grenme, pekistirmeli 6grenme altinda CKS,
UCB algoritmas1 ve CKS ile anomali tespiti calismalar1 verilmektedir. Son olarak IPK,
IPK cesitleri, kontrol grafikleri ve kontrol grafigi oriintii tanima (Control Chart Pattern

Recognition, CCPR) ile ilgili temel literatiir verilmektedir.

2.1. Anomali Tespiti

Anomali, veri kiimesindeki Oriintliye uymayan yapilara denmektedir. Her bir veri
kiimesi kendi icerisinde belli bir dagilim, desen, oOriintii igermektedir. Veri kiimesinde daha
sonradan olusabilecek veya icerisinde zaten bulunmakta olan ¢ogunluga uymayan veriler
bulunabilmektedir. Bu veriler anormal, aykir1 veya anomali olarak tanimlanmaktadir.
Anomaliler tiplerine gore tige ayrilmaktadir (Chandola vd., 2009):

e Nokta Anomali
e Baglamsal Anomali

e Toplu Anomali.

Nokta anomali, bir veri kiimesinde tek bir veri 6rneginin anormal olma durumudur.
Sekil 2.1°de nokta anomaliye 6rnek verilmektedir. Sekilde gosterilen N1 ve N2 kiimelerine
dahil noktalar belirli bir biiyiiklik ve g¢ogunluga sahipken 01, 02 noktalar1 ve Os
kiimesindeki noktalar cogunluktan ayr1 ve azinlik olarak bulunmaktadir. Bu nedenle N1 ve
N2 kiimeleri normal, 01, 02 noktalar1 ve O3 kiimesindeki noktalar nokta anomali olarak

kabul edilmistir.



Ol

04

7 X

Sekil 2.1. Nokta anomali (Chandola vd.’den, 2009)

Baglamsal anomali, veri kiimesi igerisinde belli bir baglama gore verinin anormal
olmasidir. Bu durumu su sekilde ornekleyebiliriz; her yil aylara ait hava sicakliklarinin
tutuldugu bir veri kiimesinde yaz aylarina ait sicaklik degerlerinin normalde yliksek
oldugunu kabul edelim. Eger yaz aylarina ait sicaklik degerinde beklenmeyen bir diisme
meydana gelirse bu durum yaz aylar1 sicaklik degerlerine gére anormaldir. Ancak ayni
deger yaz aylarn soguk gecen bir yerde meydana gelseydi anormal olarak kabul

edilmeyecekti. Sekil 2.2°de baglamsal anomali 6rnegine ait grafik verilmektedir.
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Sekil 2.2. Baglamsal anomali (Chandola vd.’den, 2009)

Toplu anomali ise veri kiimesinde bir grup verinin bir araya gelmesi sonucunda
olusan anomalidir. Ornek olarak kalp ritmi ¢izelgesi verilebilir. Kalp ritmi sinyallerinde
belirli bir veri blogunun olusmasi saglikli bir kisi i¢in anormal durumdur. Sekil 2.3’te bu

anomaliye ait 6rnek verilmektedir.
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Sekil 2.3. Toplu anomali (Chandola vd.’den, 2009)

Anomaliler istenmeyen durumlar olarak agiklanir. Bu istenmeyen durumlar igin iki
durum s6z konusudur. Bunlar:
e Veri kiimesindeki oriintiiyli bozan anormal verilerin ana veriyi iyilestirme amactyla
gliriiltii olarak kabul edilip atilmasi veya,
e Anormal verilerin 6grenilmesi ile bir daha olusma durumunda erken tespit edilerek
sistemin korunmasinin saglanmasidir.
Sistemlerin galismalar1 sirasinda frettikleri veriler kullanilarak sistemde olusabilecek
anormal durumlarin, anomalilerin tespit edilmesi ise “anomali tespiti” olarak
tanimlanmaktadir. Anomali tespiti bir¢ok farkli alanda farkli amaglar i¢in kullanilmaktadir.
Literatiirde anomali tespiti kapsaminda siber giivenlik (Evangelou ve Adams, 2020), finans
(Vanhoeyveld vd., 2020), saglik (Sarmadi ve Karamodin, 2020), savunma ve i¢ giivenlik
(Macdonald vd., 2020), imalat ve endiistri (Huang vd., 2020) alanlarinda g¢alismalar
bulunmaktadir. Sekil 2.4’te anomali tespitinin kullanildig1 alanlardan bazi &rnekler
verilmektedir (Mehrotra vd., 2017).
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Sekil 2.4. Anomali tespiti kullanim alanlar1 (Mehrotra vd., 2017)

2.1.1. Anomali tespiti yontemleri

Anomali tespitinin uygulandigi bir¢ok farkli alan oldugu gibi gerceklestirilmesi igin
kullanilan farkli yontem ve algoritmalar bulunmaktadir. Banerjee vd. (2018), anomali
tespiti taksonomisini anomali tiplerine ve kullanim durumuna goére tanimlamaktadir. Sekil

2.5’te taksonomi verilmektedir.

Anomali Tespiti
Nokta Anomali Baglamsal Anomali Toplu Anomali Cevrimici Anomali Dagitik Anomali
Tespiti Tespiti Tespiti Tespiti Tespiti

Sekil 2.5. Anomali tespiti taksonomi (Banerjee vd., 2018)

Baglamsal anomali tespitinde, veri kiimesindeki verilerin birbirleriyle iligkisi 6n
plandadir. Bu nedenle verilerin birbiriyle olan iliskisini tanimlamak ic¢in kullanilan
yontemler, bu iliskiye uymayan veriyi, baglamsal anomaliyi, tespit etmek ic¢in
kullanilabilmektedir. Verinin zamana gore (calisma gilinleri vb.) degerlendirilmesi

anomaliyi ortaya ¢ikarabilir (Hayes ve Capretz, 2014).

Toplu anomali tespitinde, tek basina normal degerlendirilen ancak toplu halde
bulunmalar1 durumunda anormal durum olabilecek durumlarin tespit edilmesidir. Toplu
anomali tespitinde farkli durumlarin tespiti i¢in farkl yontemler bulunmaktadir:

e Anormal sirali durumlarin tespiti: ardisik anomali tespiti,
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e Mekansal veri kiimesinde anormal olan alt alanlarin tespiti: mekéansal anomali
tespiti ve

e (Cizge verilerindeki anormal alt-gizgelerin tespit edilmesi: ¢izge anomalisi tespitidir
(Chandola vd., 2009).

Cevrimigi anomali tespiti, veri akisinin devam ettigi ger¢cek zamanli durumlarda
anormal durumlarin tespit edilmesi i¢in kullanilir. Cevrimi¢i anomali tespiti yontemleri,

verinin temel oOzelliklerinde olusabilecek durumlara zaman ig¢inde uyum saglayabilir

(Chandola vd., 2009).

Dagitik anomali tespiti, anormal durumlarin birden fazla konumda olusmasi ve tek

bir noktadan anormal durumlarin tespitinin zor oldugu durumlarda kullanilabilir (Chandola

vd., 2009).

Literatiirde anomali tespiti i¢in amacina, kullanim alanina, anomali tipine bagh
farkli taksonomiler bulunabilir. Sekil 2.6’da verildigi tizere makine 6grenmesi ve istatiksel

yaklasimlar olmak iizere iki grupta da verilebilir.

ANOMALI TESPITi
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Sekil 2.6. Anomali tespitinde makine 6grenmesi ve istatiksel yaklagimlar
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Makine oOgrenmesi yoOntemleri; denetimli Ogrenme, yari denetimli Ogrenme,
denetimsiz 0grenme ve pekistirmeli 6grenme ydntemleridir. Denetimli 6grenme, veri
kiimesinde verilerin etiketli olmasi yani anormal ve normal durumlarin bilinmesi
durumunda kullanilmaktadir.  Smiflandirma  tabanli  yontemler kullanilmaktadir.
Siniflandirma tabanli yontemlerde etiketli veri kiimesi kullanilarak model olusturulur.
Olusturulan model kullanilarak test gergeklestirilir. Test sonucunda veri o6grenilen
smiflardan birine atanir. Siniflandirma tabanli yontemler ikiye ayrilabilir (Chandola vd.,
2009):

e Model tabanli: ¢ok sinifli anormallik saptamalarda:
» Sinir aglari tabanli
» Bayes aglar1 tabanl
» Destek vektor makineleri tabanli yontemler kullanilmaktadir.
e Kural tabanli: Normal davranisini kurallar ile tanimlar, kuralara uymayan durumlari
anomali olarak tespit eder. Kural tabanli yaklasimlar ise Bulanik mantik ve Genetik

algoritmalar gibi yontemlerdir.

Denetimsiz 6grenme, veri kiimesindeki verilerin etiketsiz olarak bulunmasi
durumunda verinin normal veya anormal oldugunun bilinmedigini kullanilmaktadir.
Denetimsiz 6grenmede kullanilan yaklagimlar (Chandola vd., 2009):

e Kiimeleme: etiketlenmemis bir veri kiimesinde kullanilir. Veri kiimesindeki normal
verilerin birlikte sayica fazla olarak kiimelenmesi, anormal verilerin ise kiiglik
sayida kiimelenmesi veya kiimeye dahil olmamasi baz alinarak verilerin
kiimelenme bigimlerine gére anormal durumlar tespit edilir. Ikiye ayrilabilir:

o En yakin komsu: her bir veri i¢in komsu degerleri hesaplanir, daha sonra bir
verinin anormal olup olmadigini anlamak i¢in komsu degerlerini analiz
eder. ikiye ayrilabilir:

» Mesafeye dayali yontemler: normal noktalara yakin komsu noktalar
varken anormal noktalar komsu noktalardan uzaktadir.

* Yogunluk temelli yontemler: anormal veriler diisik yogunluklu
alanlarda bulunur.

o Bilgi teorisi tabanli teknikler (Chandola vd., 2009).
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Yar1 denetimli 6grenme, veri kiimesinde sadece normal verilerin bilinmesi
durumunda  kullanilmaktadir. Smiflandirma ve kiimeleme tabanli teknikler

kullanilmaktadir.

Pekistirmeli Ogrenme, degisken bir ortamda ortam karakteristiginin deneme
yanilma yontemiyle aldigi kararlar karsihiginda 6diill veya ceza alarak ogrenim
gerceklestirmesi {izerinedir. Ogrenilen karakteristige aykir1 olusacak karakteristikler veya
durumlar anomali olarak degerlendirilebilir. Degisken ortamlarda anomali tespiti igin
etiketli veri olusturmanin maliyeti, zorlugu ve veri kiimesi giincelliginin korunmasi

nedeniyle denetimli 6grenmeye gore avantajlidir.

Istatiksel yaklasimlar parametrik ve parametrik olmayan olarak ikiye ayrilir.
Parametrik olmayan teknikler dagilimin o6grenilmesi i¢in kullanilitken parametrik
tekniklerde ise normal verilerin bir dagilima sahip oldugu kabul edilir. Parametrik

tekniklerde bu dagilim kullanilarak anomaliler tespit edilir.

2.1.2. Endiistride anomali tespiti

Endiistriyel sistemlerde sistemlerin kesinti icermeden calismasi verimlilik ve zaman
yonetimi agisindan Onemlidir. Bu nedenle endiistriyel sistemlerde kesintilere sebep
olabilecek anormal durumlarin, insan veya sistem kaynakli, tespit edilmesi hem giivenlik
hem de iiretim agisindan gereklidir. Literatiirde endiistriyel sistemlerde; tiretim vb. anormal
durum tespit c¢aligmalari bulunmaktadir (Freeman vd., 2013; Khalastchi vd., 2015;
Stojanovic vd., 2016; Pan, 2017; Stojanovic vd., 2017; Wang vd., 2017; Banjanovic-
Mehmedovic vd., 2017; Liang vd., 2019; Fahim ve Sillitti, 2019).

Freeman vd. (2013), insansiz hava araci i¢in model tabanli ve veri odakli hata
tespitini ele almiglardir. Model tabanli hata algilama, riizgar gibi digsal bozukluklari
reddetmek ve model hatalarina kars1 saglamlik saglamak i¢in dayanikli dogrusal filtreleme
yontemlerini kullanir. Veriye dayali algoritma, ayrintili sistem bilgisi olmadan yalnizca
ham ucgus testi verileri lizerinde ¢alismak iizere gelistirilmistir. Khalastchi vd. (2015),
otonom robotlar i¢in mahalanobis uzakligi ile ¢evrimigi veri odakli anormallik algilama

yaklagimi sunmuslardir. Yaklasim, yalnizca ¢evrimigi olarak toplanan verilere dayanarak
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bir hata bildirdigi i¢in otonom robotlarin dinamik dogasina uygun ve denetimsiz, modelden
bagimsiz ve alandan bagimsizdir. En son m adet giris Orneklerine bakilarak (kayan
pencere) bu cevrimigi verilerin bir ariza igerip icermedigine karar verilir. Ug adimi
bulunmaktadir: giris verileri giiriiltiiyli azaltmak igin filtrelenir, verileri iliskili 6znitelik
kiimelerine bolerek boyut kiiciiltme uygulanir ve her grup igin aykir1 deger olma derecesini
hesaplamak i¢in mahalanobis uzakligi kullanilir. Hesaplanan deger belirlenen esigin
tizerinde ise bu durum anormallik olarak tespit edilir. Yaklasimlarini, ticari insansiz hava
araclari, vakumlu temizleme robotu, yiiksek kaliteli bir ugus simiilatorii ve bir uzay
aracinin elektrik gili¢ sisteminde test etmislerdir. Stojanovic vd. (2016), calisan sistemde
ortaya cikabilecek anormalliklerin ¢ok boyutlu analizini ve gergek zamanli tespitini
saglayan endiistri siireglerinde veri odakl1 kalite yonetimini dnermislerdir. Iki ana adimdan
olusur: geg¢mis verilere dayanarak sistemin normal davranisini 6grenmek ve gergek
zamanli verileri isleyerek anormal bir davranisi gercek zamanli olarak tespit etmek.
Sistemin normal davranisi, “Hadoop” gibi toplu isleme i¢in biiylik veri teknolojileri
kullanilarak ge¢mis verilerden hesaplanir. Sistemin olagan davranigindan sapmalar1 ve
egilimlerini hesaplamak icin ise “Storm” gibi ger¢ek zamanli isleme teknolojilerini
kullanmiglardir.  Wang vd. (2017), jeneratér ayar noktalarinin kotii  niyetli
manipiilasyonlarini tespit etmek igin veriye dayali bir ¢evrimi¢i mekansal anormallik
tespiti metodolojisini  dnermislerdir. Temel olarak Otomatik Uretim Kontrolii'nii
hedefleyen veri biitiinliigli saldirisint ve siber izinsiz girisler yoluyla jenerator ayar
noktalarina kotii niyetli manipiilasyonu dikkate almislardir. Yaklagimin bir pargasi olarak,
biiyiik hacimli ham verilerden en kritik bilgileri ¢ikarmak i¢in jeneratdr davranis uygunluk
Olgiitlerini tanimlamiglardir. Her bir davranis modeli 6rnegini ¢evrimdisi gruplamak igin
yar1 denetimli K-ortalamal1 kiimelemeyi kullanmislardir. Cevrimdisi elde edilen modelin
cevrimici uygulama sirasinda dongiisel olarak siniflandirma igin kullanilmasi ile
anormallik algilama gergeklestirilmistir. Banjanovic-Mehmedovic vd. (2017), termik
santralin secilen buhar kizdiricilart ve buhar kazanmi bdliimlerinde anormallik tespiti i¢in
kullanilacak sinir ag1 tabanli veri odakli bir model iizerine ¢alismiglardir. Sinir aglari igin
girdiler, bu boliimlerin en 6nemli islem degiskenlerinden bazilaridir. Buhar Kizdiricilari
i¢in; asir1 1sitilmisg buhar sicakliklari, asiri sitilmis buhar akislari, kizgin buhar sogutma
suyu akiglart kullanilmistir. Buhar kazani igin ise; kazan seviyeleri, kazan basinglari,
besleme suyu akislar1 kullanilmistir. Tiim girdiler termik santralin izleme sisteminden

gbzlemlemis ve anormal / normal davraniglari operatdriin deneyimleriyle tanimislardir.



12

Anomali algilama sorununu ¢ézmek igin ti¢ farkli tiirde sinir ag1 (MLP, tekrarlayan ve
olasiliklr) kullanislardir. Liang vd. (2019), bilgisayarli sayisal kontrol isleme siire¢lerindeki
anormallikleri verimli bir sekilde tespit etmek i¢in veriye dayali tani sistemi sunmuslardir.
Isleme siirecleri sirasinda ¢evrimici olarak toplanan gii¢ verileri 6n isleme tabi tutulur. On
islemede, izlenen verilerin giriltistiniin giderilmesi, normallestirme ve hizalama
islemlerini gerceklestirmislerdir. Daha sonra islenmis verileri kullanarak anormallikleri
tanimlamak i¢in esikler tanimlamiglardir. Makineyle isleme proseslerinin dinamik kosullar
nedeniyle anormallikleri tanimlamak i¢in kullanmilan esiklerin  degisebilecegi
belirtmislerdir. Bu dinamik kosullarda daha dogru algilama elde etmek igin optimum
anormallik esiklerini belirlemek i¢in bir meyve sinegi optimizasyonu (fruit fly
optimization) algoritmasi kullanmiglardir. Fahim ve Sillitti (2019), endiistriyel sistemlerde
kullanilan anomali tespiti yontemleri ve calismalar1 ile ilgili inceleme sunmaktadir.
Kullanilan yontem, veri tiirii, tespit edilen anomali tipi, verilerin kullanilabilirligi, sensor
tipleri, uygulama alanlar1 ve degerlendirme kiriterleri ile ilgili bilgiler vermisglerdir.
Nguyen vd. (2017), yakit hiicreli ara¢ i¢in hava kompresorii motor hiz verilerini zamansal
mantik (temporal logic), Zhao vd. (2017), fabrikalardaki elektrik jeneratorler igin
jeneratorde bulunan kademe sensorii verilerini korelasyon analizi, Akiyama vd. (2015),
giines enerjisi tiretim sistemlerinde elektrik akim verisini yogunluk fonksiyonu modeli
(density function model), Zang vd. (2018), petrol boru hattinda basing sensor verilerini
Markov zinciri, Yan (2016), elektrik santralinde sicaklik sensor verilerini asir1 6grenme
makineleri (extreme learning machines) ve Wu ve Chen (2018), riizgar tiirbinleri igin 150
riizgar tiirbini Olglim parametresini Kosullu Gradyan artirict karar agaci (Conditional
Gradient  boosting  decision tree) yonteminde kullanarak anomali tespiti

gerceklestirmislerdir (Fahim ve Sillitti, 2019).

2.2. Denetimli Ogrenme

Denetimli 6grenme, girdi Oznitelikleri ve bir hedef Oznitelik arasindaki iliskiyi
kesfetmeye calisan yontemlerdir (Maimon ve Rokach, 2005). Bu iliski, model olarak
adlandirilir. Model, veri setindeki giris 6zniteliklerini kullanarak hedef 6zniteligin degerini
tahmin etmek i¢in kullanilabilecek olaylari tanimlamaktadir. Modelin elde edilmesi igin

gerekli en onemli bilesen veri kiimesidir. Denetimli 6grenme yontemlerinde etiketli veri
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kiimeleri kullanilmaktadir. Etiketli veri kiimelerinde hedef 6zniteligi bilinmektedir. Hedef

Oznitelikler “sinif” olarak da adlandirilmaktadir.

Denetimli yontemler ikiye ayrilabilir. Bunlar; simiflandirma ve regresyon
modelleridir. Siiflandirma, veri kiimesindeki sinif 6zniteliginin kesikli degerler icermesi
durumunda kullanilmaktadir. Siniflandirma altinda:

e Destek vektor makineleri,
e Naive bayes,

e En yakin komsu ve

e Sinir aglan

e Karar agaclar1 ve

e Lojistik regresyon yontemleri verilebilir.

Siniflandirma sinif 6zniteliginin icerigine gore ikiye ayrilir. Bunlar; ikili ve ¢oklu siniftir.
Ikili simif, sinif dzniteliginin iceriginde sadece iki farkli durum oldugunu belirtir. Ornek
olarak “var” ve “yok” verilebilir. Coklu sinif ise smif 6zniteliginde ikiden fazla farkli
durum oldugunu belirtmektedir. Diger denetimli yontemlerden regresyon ise veri
kiimesindeki sinif 6zniteliginin kesiksiz degerler igermesi durumunda kullanilmaktadir.
Regresyon altinda:

e Lineer regresyon,

e Hiyerarsik,

e Karar agaclari ve

e Sinir aglar1 yontemleri verilebilir.

Denetimli 6grenme iki asamadan olugsmaktadir. Bu asamalar egitim ve test olarak
adlandirilmaktadir. Bu asamalarda etiketli veri kiimesinden elde edilen egitim ve test veri
kiimeleri kullanilmaktadir. Ilk asama egitimde etiketli egitim veri kiimesi denetimli
ogrenme yontemleri ile kullanilarak siif 6zniteliginin tespiti icin model elde edilir. Tkinci
asama olan testte ise elde edilen model etiketli test veri kiimesinde giris 6zniteliklerinde
kullanilarak sinif 6zniteliginin tahmini gerceklestirilir. Daha sonra elde edilen modelin test
edilmesi sonucunda ne kadar basarili oldugunu anlamak i¢in ¢esitli degerlendirme kriterleri
kullanilmaktadir. Siiflandirma yaklagimlarinin performans degerlendirilmesinde hata

matrisi (Confusion Matrix) degerlendirme kriterleri kullanilabilir. Hata matrisinde: dogru-
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pozitif, dogru-negatif, yanlis-pozitif ve yanlis-negatif degerleri hesaplanmaktadir. Sinif
degerleri “normal” veya “anormal” olan veri kiimesi i¢in agiklamalar su sekilde verilebilir:
e Dogru-pozitif, test veri kiimesindeki smif degeri “anormal” olan ve tahmin edilen
smifi da “anormal” olan veri sayisini belirtir.
e Dogru-negatif, test veri kiimesindeki siif degeri “normal” olan ve tahmin edilen
sinift da “normal” olan veri sayisini belirtir.
e Yanlig-pozitif, test veri kiimesindeki simif degeri “normal” olan ancak tahmin
edilen simifi “anormal” olan veri sayisini belirtir.
e Yanlig-negatif: test veri kiimesindeki smif degeri “anormal” olan ancak tahmin

edilen sinifi “normal” olan veri sayisin belirtir.

Regresyon kullanilmasit durumunda ise ortalama karekok sapmasi kullanilabilmektedir.
Ortalama karekok sapma degeri, test veri kiimesindeki giris degerleri icin elde edilen
tahmini kesiksiz smif degerleri ile gercek kesiksiz sinif degerleri farki baz alinarak

hesaplanmaktadir.

Denetimli  yontemler, pazarlama, finans ve iretim gibi ¢esitli alanlarda
uygulanabilir (Maimon ve Rokach, 2005). Bu alanlarda farkli amaglar i¢in

kullanilmaktadir. Bu amaglardan biri de anomali tespitidir.

2.3. Pekistirmeli Ogrenme

Pekistirmeli 0grenme sistemlerin mevcut veri karakteristigini kendi icinde
ogrendigi ve etiketlemeye ihtiyag duymadigi i¢in farkli avantajlar saglamaktadir
(Kaelbling vd., 1996). Belirlenen hedeflere ulasmak i¢in aksiyonlar gerceklestirilir. Bu
aksiyonlar sonucunda ¢evre ile etkilesim kurulur ve sonucunda ortaya bir sonug ¢ikar. Elde
edilen sonucun hedefe ulasilmasinda sagladig: etki dikkate alinarak 6grenme gergeklesir.
Ogrenmeyi gerceklestirirken cevre ile etkilesimde bulunulur. Ornek olarak kiigiik bir
cocugun bisiklete binmeyi Ogrenmesini verebiliriz. Kii¢iik ¢ocugun amaci bisikleti
ilerletmektir. Yaptig1 her aksiyon / hareket, ile ¢evre ile etkilesimde bulunur. Etkilesim
sonucunda, yaptig1 etki ile bir sonug, tepki elde eder. Elde ettigi tepkiyi degerlendirerek
dogru veya yanlis bir karar alip almadigini 6grenir ve bir daha ki hareketini 6grendiklerini

kullanarak alir.
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Etkilesimden 6grenme, ¢ogu Ogrenme ve zeka teorilerinde bulunan temel bir
fikirdir (Sutton ve Barto, 2018). Bunlardan biri de makine 6grenmesi paradigmalarindan
biri olan pekistirmeli 6grenmedir. Pekistirmeli 6grenme, en fazla 6diilii (dogru karar) elde
etmek i¢in durumlarin aksiyonlarla nasil eslestirilecegini 6grenmektir (Sutton ve Barto,
2018). Hangi hareketin segilmesi gerektigi alinan &diillere gore kesfedilir. Pekistirmeli
O0grenmede bulunan zorluklardan biri, kesif ve somiirii arasindaki dengeyi saglamaktir.
Kesif ve somiirii, 6grenme sirasinda ge¢miste 6diil aldig1 bilinen bir durumun se¢ilmesi mi
yoksa gelecek i¢in daha iyi olacak yeni bir durumun secilmesi mi gerektigi olarak
aciklanabilir. Bu dengeyi saglamaya calismak igin olusturulmus bir¢ok farkli yontem

bulunmaktadir (Sutton ve Barto, 2018).

Pekistirmeli 6grenme diger makine 6grenmesi yontemlerinden olan denetimli ve
denetimsiz O6grenmeden farklidir. Denetimli 6grenmede, etiketlenmis veriler {lizerinden
ogrenme gerceklestirilirken pekistirmeli 6grenmede 6grenme kendi deneyimlerinden
gerceklestirilir. Denetimsiz  6grenme ise genellikle etiketlenmemis veri igerisinden
gizlenmis bir Oriintii bulma iizerineyken pekistirmeli 6grenme ise gizlenmis Oriintiiyii
bulmaya caligmak yerine en ¢ok 6diilii almaya calismaktadir.

Pekistirmeli 6grenmenin alt1 adet bileseni bulunmaktadir. Bunlar:

e Ajan
e C(Cevre
e Politika

e (diil Sinyali

e Deger Fonksiyonu ve

e (Cevre Modelidir
Ajan, pekistirmeli O0grenmeyi gerceklestiren algoritmadir. Cevre, Ogrenme sirasinda
etkilesim halinde olunan, bulunulan ortami temsil etmektedir. Politika, ajanin belirli bir
zamanda cevre icerisindeki davranisini tammmlamaktadir. Odiil sinyali, ajanin gevrede
gergeklestirdigi her bir adim sonucunda deger almasidir. Ajanin amaci1 6grenme siiresinde
aldig1 odiilleri en iist diizeye ¢ikartmaktir. Odiil sinyali anlik her adimda bir degeri ifade
ederken deger fonksiyonu ise 6grenme siirecince 6diil durumu hakkinda bilgi verir. Cevre
modeli, ¢cevrenin nasil davranacagi konusunda ¢ikarimlar yapilmasina olanak saglayan bir

yapidir.
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Pekistirmeli 6grenme yontemleri su sekilde verilebilir:
e CKS
e Sonlu Markov Karar Siirecleri (Finite Markov Decision Process)
o Dinamik Programlama (Dynamic Programming)
o Monte Carlo Yontemleri (Monte Carlo Methods)

o Gegici-Fark Ogrenme (Temporal-difference Learning)

2.3.1. Cok kollu slot

Cesitli isletmelerde farkli amaclar icin kullanilan calismasi i¢in bir adet kolu
bulunan makinelere slot makinesi denmektedir. Bu makinelerin ¢alismasi i¢in makinede
bulunan kolun ¢ekilmesi gerekmektedir. Kolun ¢ekilmesinden sonra slot makinesi
calismaya baglar. Calisma sonucunda bir 6diil alinir veya alinmaz. CKS ¢alisma metodu da
aslinda slot makinesine benzerdir. Tek farki bir adet degil k adet slot makinesi ve her
makinenin ayr1 bir kolu bulunmaktadir. Her koldan elde edilecek o6diiliin dagilimi belli

degildir,

CKS, k-kollu slot problemi olarak da isimlendirilmektedir. K, kol sayisini yani
segebilecegimiz durumlart belirtir. Her bir kol se¢imi sonucunda 6diil alinir veya alinmaz.
Alman 6diil degerine gore bir dahaki kol se¢iminin nasil yapilacagina karar verir (Agrawal
ve Goyal, 2012). Hedef, belirli bir siire i¢in ¢ekilen kollardan elde edilen beklenen toplam
odiili en st seviyeye c¢ikarmaktir. Yukarida aciklanan CKS mekanizmasi su sekilde
Ozetlenebilir:

e At t zaman adiminda segilen aksiyon

t: zaman adimi

Rt: Atsonucunda elde edilen 6dil

e a: segilen aksiyonun degeri

g=(a): a'nin se¢ilmesi durumunda beklenen 6diil

q.(a) = E[R; |A; = a] (2.1)

Qt(a): t zaman adiminda a’nin segilmesi durumunda tahmin edilen deger
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Her bir zaman adiminda aksiyonlarin tahmini degerleri icerisinde tahmin degeri en
biiylik olan en az bir tane eylem vardir. Bu eylemlere a¢ gozlii (greedy) eylemler denir. Su
ana kadar edinilmis bilgiden yararlanarak en fazla degeri veren a¢ gozlii bir eylem secilirse
sOmiirme, ancak a¢ gozlii yerine gelecekte daha yararli olabilecek diger eylemlerden
secilirse kesif gerceklestirilmis olmaktadir. Somiirii ile bir zaman adiminda beklenen 6diil
en ist seviyeye cikarilirken kesif ile uzun vadede toplam 6diil en iist seviyeye ¢ikarilabilir
(Sutton ve Barto, 2018). Bu durum kesfetme somiri ikilemi (dengesi) olarak
bilinmektedir. Ayrica CKS, ¢evrimigi 6grenmede kullanilan yontemlerden biridir (Hoi vd.,
2018). Cevrimigi 6grenme yoOntemleri geleneksel 6grenme yontemlerinden farkli olarak
ogrenmeyi her bir yeni veri geldiginde siirekli olarak devam ettirmektedir. CKS her zaman

adiminda 6grenmeyi devam ettiren yapist nedeniyle ¢evrimi¢i 6grenme ydntemlerinden

biridir.

CKS, bir¢ok farkli uygulama alaninda kullanilmaktadir. Literatirde CKS
kullanarak; anomali tespiti (Ding vd., 2019), finans (Shen vd., 2015), saglik (Zhou vd.,
2020), oneri sistemleri (Barraza-Urbina ve Glowacka, 2020), bilgi erisimi (Losada vd.,
2017) alanlarinda galismalar bulunmaktadir. Sekil 2.7’de CKS kullanim alanlar1 daha

detayli olarak verilmektedir.

Cok Kollu Slot
Kullanim Alanlan

Finans SIT;;;I; Bilgi Erisimi Anomali Tespiti
. . . Dinamik Etld Divalog .
Saglkc Hizmeti Ucretlendirme Maksimizasyonu Sistemleri Telekominikasyon
¢ Klinik * Diyalog Yamt
Denemeler Segimi
e Beyinve ® Pro-etkinlik
Davranis Diyalog
Modellemesi Sistemleri
* Cok Alanh
Diyalog
Sistemleri

Sekil 2.7. CKS kullanim alanlar1 (Bouneffouf ve Rish, 2019)

CKS kapsaminda bir¢ok farkli uygulama alani oldugu gibi bu alanlarda kullanilan
farkli yontemler de bulunmaktadir. Bu yoOntemlerin incelenmesi i¢in literatiirde CKS

tizerine yapilmis ¢aligmalar bulunmaktadir (Hoi vd., 2018). Yapilan bu ¢alismalarda CKS



18

kapsaminda kullanilan yontem ve algoritmalar incelenmis ve Sekil 2.8’de verilen

taksonomi olusturulmustur.

CokKollu Slot

Stokastik Slot Cekismeli Slot Baglamsal Slot Diger
Stokastik Bayes Cekismeli Lineer Slot ve Cok Simiflh Uzman Markovian Slot
Cok Kollu Slot Slot Cok Kollu Slot | | Tiimlesik Slot Smiflandirma Tavsiyesi Sonsuz Cok-
kollu Slot
B e Siirekli-kollu
* ¢—greedy * Exp3 * COMBAN . * Exp4. Slot
. * Thompson . D * Banditron algorithm . .
algoritmas - al goritmas . . g e Lipschitz Slot
e UCB Ormekleme o Exp3P al goritmast algoritmast ||e Epoch-
deesit Algoritmast . P . « ESCB  Bandit Pasif sreedy
oritmast ), Bayes-UCB gorimast al goritmast Agresif it
* Gittins e Exp3M algoritmasi
, algoritmass P2 » CUCB (Bandit PA) ||« LinUCR
endeksi al goritmasi .
al goritmas algoritmast
* LinREL
algoritmasi

Sekil 2.8. CKS taksonomisi (Hoi vd., 2018)

Goriildigh tizere farkli ozelliklere sahip CKS algoritmalari bulunmaktadir. Bu
calismada “Upper Coinfidence Bounds (UCB)” algoritmasina odaklanilmigtir. Devam eden
bolimde UCB hakkinda genel temel bilgiler verilmektedir.

2.3.1.1. UCB algoritmasi

UCB algoritmasi stokastik CKS igerisinde bulunmaktadir (Bkz. Sekil 2.8). UCB
politikast Agrawal’in (1995) indeks tabanli politikasindan tiiretilmistir (Auer vd., 2002).
UCB, belirsizlik karsisinda iyimserlik ilkesini kullanarak kesif ve sOmiirliyli eszamanl
olarak gergeklestiren bir stratejidir (Hoi vd., 2018). UCB, hangi eylemlerin en iyisi
olduguna dair bilgi olmadan, her eylemin beklenen getirisinin/kaybinin ne kadar iyi
olduguna dair iyimser bir tahmin olusturur ve en iyi tahminle eylemi secer. Eger eylem
secimi dogru ise bu secime giivenilerek bir dahaki se¢imlerde de bu eylem se¢imine devam
edebilir ve bu nedenle pismanlik duyabiliriz. Bu somiirii olarak tanimlanabilir. Sémiirii
sonucu yapilan eylem secimi her zaman dogru eylem se¢imi olmayabilir. Boyle bir
durumda da yanlis eylem se¢imden dolay1 iyimser tahmin azalir ve bu nedenle de farkli bir
eylem secimi yapmaya baslanacaktir. Bu kesif olarak tanimlanabilir. Bu sekilde kesif-

sOmiirii dengesi saglanir.
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Yukarida bahsedilen eylem sec¢iminde kullanilan “iyimserlik tahmini”, UCB
belirtmektedir. UCB formiilii su sekildedir (Roberts, 2020):

logt
N¢(a)

A; = argmax, |Q:(a) + ¢

(22)

Formiilde yer alan parametreler (Roberts, 2020):
e A;:"t" adiminda se¢ilen eylemdir.
e (Q:(a):"t" adimindaki "a" eyleminin tahmini degeridir.
e N, (a):"t" zamanindan 6nce "a" eyleminin se¢ilme sayisidir.
e C: kesif diizeyini kontrol eden bir giiven degeridir.
UCB formiiliiniin 2 farkli boliimden olustugu diistiniilebilir:
e Somiirii: Q;(a) denklemin somiirii kismini temsil eder.
e Kesif: Denklemin ikinci yarisi kesif kismini temsil eder. Kesif derecesi “c” hiper

parametresi tarafindan kontrol edilir.

2.3.2. Cok kollu slot ve anomali tespiti

CKS algoritmalar: literatiirde bir¢cok alanda, farkli amaclar i¢in kullanilmaktadir
(Bkz. Sekil 2.7). Anomali tespiti de bu amaglardan biridir. Literatiirde CKS kullanilarak
yapilan anomali tespiti ¢aligmalar1 bulunmaktadir (Zhuang vd., 2017; Ding vd., 2019;
Prabhu vd., 2019). Zhuang vd. (2017), ¢ok kollu bir slottaki diger kollara kiyasla son
derece yiiksek / diisiik 6diil beklentileri olan aykiri/anormal kollar1 belirlemek i¢in Round-
Robin algoritmasi ve Agirlikli Round-Robin algoritmasi 6nermislerdir. Ding vd. (2019),
sistemin gergek anomalileri hakkinda insan uzmanla proaktif olarak iletisim kurarak,
etkilesimli bir ortamda iliskilendirilen aglarda anormallik algilama i¢in yeni bir baglamsal

CKS algoritmasi “GraphUCB” sunmuslardir.

Endiistri 4.0 ile birlikte gelisen akilli fabrika konsepti beraberinde endiistriyel
sistemlerde OTA kullanim1 artmaya baslamistir. OTA endiistride tagima gorevlerini yerine

getirmektedir. OTA’da meydana gelebilecek ortam veya OTA kaynakli anomali tiim
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sistemin ¢aligmasini ve giivenligi olumsuz etkileyebilir. Bu nedenle OTA i¢in anormal
durumlarin tespit edilmesi Onemlidir. Ancak OTA i¢in anormal durumlarm neler
olabilecegi Onceden belirlenemeyebilir. Bu nedenle normal ve anormal durumlarin
Ogrenilebilmesi yani ¢evrim i¢i bir Ogrenme ile anomali tespiti gergeklestirilmesi
gerekebilir.  Bu duruma uyum saglayabilecek Ogrenme yontemlerine Ornek olarak
pekistirmeli 6grenme olan CKS algoritmalari verilebilir. Ferdowsi vd. (2019), otonom
baglantili araglarin sensoérlerine yonelik siber saldirilar1 ve bunlarin sistemi tizerindeki
fiziksel etkilerini ele almak i¢in veri enjeksiyon saldiris1 algilama yaklasimi dnermislerdir.
Onerilen yaklasim sensor okumalarmin stokastik davranisindan yararlanmaya ve CKS
kullanimina dayanmaktadir. CKS altinda bulunan UCB algoritmasi kullanilarak belirlenen
sensOr alt kiimelerinden en giivenilir sensor alt kiimesi se¢iminin gergeklestirmis ve Segilen
alt kiimede bulunmayan sensoér icin anormallik bulunduguna karar vermislerdir.
Degirmenci vd. (2020), pekistirmeli O6grenme kapsaminda “LinUCB” algoritmasini
kullanarak  akilli  fabrikalarda OTA’in  kullandigi  kavsaklarin  karakteristigini
ogrenmislerdir. Kavsak karakteristiklerinde degisim olmasi durumunu anormal durum

olarak tespit etmislerdir.

2.4. istatiksel Proses Kontrol

IPK, proseslerde olusabilecek degiskenligin azaltilmasi yoluyla proses verimliligi
ve kararliligimmin saglanmasinda faydali olan giicli bir problem ¢ozme araglarn
koleksiyonudur (Montgomery, 2009). IPK kullanildig1 alanlara 6rnek olarak iiretim yapilan

sistemler verilebilir.

Uretim siireglerinde belirli bir miktarda dogal degiskenlik bulunmaktadir. Bu dogal
degiskenlik kararli sistemin “tesadiifi nedeni (chance causes)” olarak adlandirilir. Proseste
sadece tesadiifi neden nedeniyle bir degiskenlik var ise prosesin i¢sel pargasi olarak kabul
edilir ve proses istatistiksel kontrolde olarak tanimlanir (Montgomery, 2009). Tanimlanan
dogal degiskenlik harici proseste baska cesit degiskenliklerde meydana gelebilir. Tesadiifi
neden modelinin parcasi olmayan bu degiskenlik kaynaklari, “atanabilir varyasyon
nedenleri (assignable causes of variation)” olarak tanimlanmaktadir (Montgomery, 2009).
Proseste atanabilir nedenlerin olmasi durumunda proses kontrol dis1 olarak kabul edilir.

IPK amac1 da proseste olusabilecek atanabilir nedenleri tespit etmek ve sorunu arastirarak
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durumu diizeltmeye ¢alismaktir. Sonug olarak IPK amaci prosesteki degiskenligin tespit

edilmesi ve degiskenlik sorununa ¢oziim saglamak oldugu sdylenebilir.

2.4.1. Istatiksel proses kontrol cesitleri

IPK, proseslerin takibinde kullanilmaktadir. Proseslerin takibi ve proseslerde
olusabilecek anormal durumlarin tespit edilmesi icin yedi farkli yontem verilebilir
(Montgomery, 2009). Bunlar:

e Histogram

e Kontrol Sayfasi (Check Sheet)

e Pareto Grafigi

e Neden ve Etki Diyagrami

e Kusur Konsantrasyon Diyagrami
e Dagilim Diyagrami ve

e Kontrol Grafigidir.

IPK cesitlerinde farkli yontemler kullanilmaktadir ancak genel amag proseslerdeki
degisiklik, anormal durumlarin go6zlenebilmesi ve prosesin kontrol durumunu

koruyabilmektir. Devam eden boliimde kontrol grafikleri igin bilgiler verilmektedir.

2.4.2. Kontrol grafikleri

Kontrol grafikleri, IPK’de kullanilan ydntemlerden biridir. Kontrol grafiklerinin
olusturulmasi i¢in bazi temel islemler bulunmaktadir. Bunlar:

e Merkez ¢izginin belirlenmesi: Grafigin merkez ¢izgisini belirtir.

e Ust Kontrol Limitinin (UKL) belirlenmesi: Grafik degerlerinin olasi ¢ikabilecegi en
yuksek degeri belirtir.

e Alt Kontrol Limitinin (AKL) belirlenmesi: Grafik degerlerinin olas1 diisebilecegi
en diisiik degeri belirtir.

e Kurallar: Ust ve alt kontrol limitleri arasinda veya iistiinde veri noktalarinin izledigi

davraniga gore belirlenir.
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e Alt Gruplar: Grafik ¢iziminde kullanilacak veri setinde bulunan verilerin belli
sayida veri igceren gruplara ayrilmasidir.

e Ornek Boyutu: Her bir alt grup igerisinde kag adet veri olacagidr.

e Ornek Frekans:: Veri setinde bulunan verilerin iiretilme veya alinma siklig1 olarak

verilebilir.

Yukarida verilen islemlerin gercgeklestirilmesi kontrol grafiginde kullanilacak
verinin kesikli veya kesiksiz olmasi, kesiksiz veride Ornek boyutunun biyikligi gibi
durumlara gore farklilasmaktadir. Sekil 2.9°da kontrol grafiklerinin gesitleri bu bakis

acisindan verilmektedir.

Kontrol Grafikleri
Degisken Kontrol Grafikleri Oznitelik Kontrol Grafikleri
Orneklem grubundaki gézlem sayisi = 1 | ‘ Uygzunsuzluklar(Nonconformities)
: Loy + oy
. 2 ama)—s o np Grafigi
[ ] [ |
Orneklem grubundaki gozlem =1 Uygun Olmayan (Nonconforming)
. Ka}'a.ri Aralik Kontrol Grafigi o cGrafigi
e CUSUM o uGrafigi
* EWMA o gveh Grafigi
o Kayan Ortalama Kontrol Grafigi

Sekil 2.9. Kontrol grafigi ¢esitleri

Degisken kontrol grafikleri, veri kiimesinin kesiksiz degerler icermesi durumda
kullanilmaktadir. Kendi igerisinde alt grup igerisinde bulunan 6rnek boyutuna gore ikiye
ayrilmaktadir. Ornek boyutu birden biiyiik oldugu durumlarda x ve r, x ve s ve s? grafikleri
kullanilabilirken bire esit oldugu durumlarda ise kayan aralik, CUSUM, EWMA ve kayan
ortalama kontrol grafikleri kullanilabilmektedir (Montgomery, 2009).
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Oznitelik kontrol grafikleri ise, veri setinin kesikli degerler icermesi durumunda
kullanilmaktadir. Ikiye ayrilmaktadir. Bunlar; “uygun olmayan (nonconforming)” ve
“uygunsuzluklar (nonconformities)” olarak verilebilir. Bu kategoriler altinda kullanilan
yontemler Sekil 2.9’da goriilmektedir. Bu ¢alismada odak nokta olarak degisken kontrol

grafikleri belirlenmistir.

Kontrol grafiklerinin asil amaci olan proseslerdeki anormal durumlarin tespit
edilmesi iki asamalidir. Bu asamalar faz 1 ve faz 2 olarak adlandirilmaktadir. Faz 1,
kontrol grafigi ¢izilecek prosesin alinan verilerinde grafigin olusturulmasinda hataya yol
acabilecek durumlarin tespit edilmesi veya sorun olmadiginin dogrulanmasi agamast olarak
aciklanabilir. Faz 1’de:

e Veri toplanir: Izlenecek prosesin grafiginin olusturulmas: icin prosesin normal
dagilim gosterdigi belirlenen zaman araligindan veriler elde edilir.

e Kontrol limitleri (merkez ¢izgi, UKL ve AKL) belirlenir: Toplanan veriler
belirlenen kontrol grafigi tipine gore islenerek kontrol limitleri olusturulur.

e Verinin kontrol limitlerine uygunlugu analiz edilir: Olusturulan kontrol limitleri ile
ilk asamada toplanan verilerin grafigi olusturularak verilerin belirlenen alt ve iist
limitler araliginda bulunup bulunmadigi kontrol edilir. Eger veriler belirlenen
aralikta bulunuyorsa birinci faz basarilidir. Ancak tiim veriler aralikta bulunmuyor
ise limitler digina ¢ikan veriler tekrar incelenir, normal dagilimi bozan gerekli
goriilmeyen durumlar veriler icerisinden ¢ikarilarak kontrol limitleri tekrar

belirlenir. Bu islemler basarili sonug elde edilene kadar devam eder.

Faz 2, faz 1 sonucunda izlenecek prosesin kontrol grafigine ait degerlerinin
tamamlanmasinin ardindan gergek zamanli olarak prosesten gelen verilerin izlenmesidir.
Bu agsamada gelen verilerin kontrol limitleri arasinda bulunup bulunmadig1 kontrol edilir.
Eger herhangi bir veri kontrol limitleri disina ¢ikar ise bu durum aykir1 (anormal) durum
olarak tespit edilir ve sistem ‘“kontrol dis1” olarak adlandirilir. Tiim bu islemlerin
gerceklestirilmesinde biiyiik 6nemi olan bilesen, kontrol limitlerinin belirlenmesidir.
Degisken kontrol grafikleri olan X ve r, X ve s, kayan aralik grafiklerine ait formiiller
(Montgomery, 2009) Cizelge 2.1’de verilmektedir. Montgomery (2009), formiillerde

kullanilan sabit degerlerin elde edilmesi ilgili detayl1 bilgi vermektedir.



Cizelge 2.1. Degisken kontrol grafikleri kontrol limiti hesaplanma formiilleri ve
aciklamalar1 (Montgomery, 2009)
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Degisken
Kontrol
Grafik
Tipleri

Aciklama

Formiil

Sabit standart sapma ve ortalama degerinin verildigi

gosterir.)

X Grafigi | p ve o: ortalama, standart sapma degeri Merkez cizgisi: p
UKL, AKL: u *Ac
(2.3)
R o: standart sapma degeri Merkez ¢izgisi: d,o
d,: sabit UKL = D,o
D, D1: sabit AKL =D,o
(2.4)
S o: standart sapma degeri Merkez ¢izgisi: c,0
Bs, Be: sabit UKL = Bgo
C4: sabit AKL = Bso
(2.5)
Sabit standart sapma ve ortalama degeri verilmedigi gecmis verinin kullamldig
X ve R | x: grup igerisinde bulunan verilerin ortalamasi Merkez ¢izgisi: X
grafigi X: her grup i¢in hesaplanan x- degerlerinin ortalamas1 | UKL = ¥ + A,R
R: grup igerisindeki en biiyiik ve en kiigiik verinin | AKL =X — A,R
farkli (2.6)
R: her grup i¢in hesaplanan R degerlerinin ortalamasi
Az: sabit (grup igerisindeki veriye gore degisiklik
gosterir.)
R grafigi | R: grup igerisindeki en biiyiik ve en kiigiik verinin | Merkez cizgisi: R
farkli UKL = D4R
R: her grup i¢in hesaplanan R degerlerinin ortalamasi AKL = D3R
D3 ve D4: sabit (grup igerisindeki veriye gore degisiklik (2.7)




Cizelge 2.1. Degisken kontrol grafikleri kontrol limiti hesaplanma formiilleri ve
aciklamalar1 (Montgomery, 2009) (devam)
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X ve s | X:grup icerisinde bulunan verilerin ortalamasi Merkez ¢izgisi: X
grafigi X: her grup i¢in hesaplanan x- degerlerinin ortalamasi UKL =X + 435

S: her gruba ait hesaplana standart sapma degeri AKL =x — A35

§: her gruba ait s degerlerinin ortalamasi (2.8)

As: sabit (grup igerisindeki veriye gore degisiklik

gosterir.)
s grafigi S: her gruba ait hesaplana standart sapma degeri Merkez cizgisi: §

§: her gruba ait s degerlerinin ortalamasi UKL = B,§

Bs ve Ba: sabit (grup igerisindeki veriye gore degisiklik | AKL = B3§

gosterir.) (2.9)
Kayan MR: her iki verinin birbirinden farkinin kayarak | Merkez ¢izgisi: X
aralik hesaplanmasi ve bu degerlerin toplami1 UKL = % + 3 * ?
kontrol MR: MR degerinin ortalamasi -
grafigi | d: sabit AKL =% -3+

X: tlim verilerin ortalamasi (2.10)
Kayan MR: her iki verinin birbirinden farkinin kayarak | Merkez cizgisi: MR
aralik hesaplanmasi ve bu degerlerin toplami UKL = D,MR
kontrol MR: MR degerinin ortalamasi AKL = D;MR
grafigi D3 ve Dy sabit (D3 =0, D4 = 3.267) (2.11)
(opsiyonel)

Kontrol grafiklerinin limitleri secilen kontrol grafigi ¢esidine gore belirlenir ve

sistem belirlenen limitlere gore takip edilir. Ancak bazi durumlarda daha iyi bir kontrol ve

analiz i¢in bir kere belirlenip hep kullanilan limitler yerine dinamik olarak limitlerin elde

edilmesi gerekebilir. Literatiirde bu amagla yapilmis ¢aligmalar bulunmaktadir (Parkhideh
ve Case, 1989; Wasserman, 1994; Song ve Vorburger, 2007; Kovaiik ve Klimek, 2012;

Liang vd., 2017). Yapilan ¢alismalarda var olan kontrol grafiklerinin gelistirilmesi ve yeni

kontrol grafiklerinin olusturulmasi yaygindir. Song ve Vorburger (2007) ise bu durumdan

farkli olarak kontrol limitlerinde genellikle kullanilan sabit ortalama ve standart sapma

degerlerinin dinamik olarak giincellestirilmesini dnermistir.
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2.4.3. Kontrol grafiklerinde oriintii tamima

Kontrol grafikleri iiretim asamalarinin izlenmesi ve kontrol edilmesi i¢in yaygin
olarak kullanilmaktadir. Ancak kontrol grafiklerinin kullanildig: sistemlerin verimliligi igin
grafik Oriintiisiinde olusabilecek kontrol disi durumlarin tespit edilebilmesi de 6nemlidir
(Fuqua ve Razzaghi, 2020; Lu vd., 2020). Oriintiiller normal veya anormal olarak
siniflandirilabilir. Kontrol grafiklerinin olusturulmasinda genel olarak normal dagilima,
Oriintliye, sahip veriler kullanildig1 i¢in normal Griintii prosesin kontrol altinda oldugunu
temsil ederken normal oriintii haricindeki durumlar anormal, kontrol dis1 durum olarak
kabul edilebilir. Kontrol grafigi oriintiisii (Control Chart Pattern, CCP) gesitlerini Gauri ve
Chakraborty (2007) sekiz adet (normal, katmanlagma, sistematik, dongiisel, yukar1 kayma,
asag1 kayma, yukari trend ve asagi trend) tanimlamistir. Bagka caligmalarda farkli sayida
tanimlamalar da bulunmaktadir (Pham ve Wani, 1997; Wani ve Rashid, 2005). Sekil
2.10°da sekiz adet CCP ¢esidi 6rnegi verilmektedir.

WAV \ | s \
I al \ .w'h" I/ P v\/.\.’/\/\/\/

| 1 \
I | JAN
i JI\ i | .‘"'\ | /\*. ‘I‘I I‘.‘ ,‘-‘“ VAN

Sekil 2.10. CCP ¢esitleri: (a) normal, (b) katmanlasma, (c) sistematik, (d) dongiisel, (e)
yukari kayma, (f) asagi kayma, (g) artan trend, (h) azalan trend (Gauri ve Chakraborty’dan,
2007)
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Trend, kayma, sistematik ve dongiisel oriintiiler su sekilde tanimlanabilir (Hachicha ve
Ghorbel, 2012):
e Trend: yukar1 veya asag1 yonde siirekli bir ilerleme
e Kayma: prosesin ortalamasindaki ani degisiklikler
o Sistematik: Diisiik degerli bir nokta her zaman yiiksek degerli bir nokta takip eder.
Bu durum normal 6riintiide tahmin edilemez, sistematik degildir.
o Dongiisel: Algak kisimlar veya cukurlar serpistirilmis bir dizi yiiksek kisim veya

tepe ile taninabilir.

CCP tanimada kullanilacak yontemden once gelen bir 6nemli konuda kullanilacak
verilerdir. CCP tanimada iki ¢esit veri kullanilir:
e Gergek sistemden elde edilen veri veya
e Simiilasyon ile elde edilen veri
Gergek sistemden istenilen CCP gesitlerinde verilerin elde edilmesi zordur. Bu nedenle
¢ogu calismada simiilasyon ile CCP ¢esitleri icin veri iretilerek CCP tanimada
kullanilmaktadir. CCP ¢esitlerinin {iretilmesi i¢in kullanilabilecek formiiller Cizelge 2.2°de

verilmektedir (Gauri ve Chakraborty, 2007).

Cizelge 2.2. CCP Cesitlerinin tiretiminde kullanilabilecek formiiller (Gauri ve
Chakraborty, 2007)

CCP Cesidi Formiil
Normal v, =pu+r0(2.12)
Katmanlasma v, =u+ro' (2.13)
Sistematik yi =u+ro+dx(—1) (2.14)

Yukari veya Asagi Trend yi = u+notig (2.15)

Yukari veya Asagi Kayma | y; = u + r;o Tks (2.16)

2mi

Dongiisel y; = i+ 1;0 + asin (T) (2.17)

Cizelge 2.2°de verilen formiillerde kullanilan sembollerin agiklamalar: su sekildedir (Gauri
ve Chakraborty, 2007):
e u: prosesin ortalama degeri

e ¢: prosesin standart sapma degeri



28

e ¢’ katmanlasma oriintiisii igin rastgele giiriiltii degeri (Ornek: 0.2, 0.3 veya 0.4* ¢
secilebilir)

e a: dongiisel varyasyonun genligi (Ornek: 1.5, 2.0 veya 2.5* ¢ secilebilir)

e (¢ trend oriintiisii i¢in gradyan biiyiikligii (Ornek: 0.05, 0.075 veya 0.10* o
secilebilir)

e d: sistematik &riintiisiiniin biyiikliigii (Ornek: 1, 2 veya 3* ¢ segilebilir)

e k: kayma konumunu belirleyen parametre (Ornek: pencere genisligi 32 i¢in 9, 17 ve
25 olarak segilebilir)

e s: kayma oriintiisiiniin biiyiikliigii (Ornek: 1.5, 2.0 veya 2.5* o segilebilir)

e i driintiiniin 6rneklendigi kesikli zaman noktas1 (Ornek: pencere genisligi 32 icin 1
ila 32 araliginda alinir)

e T: dongii periyodu (Ornek: pencere genisligi 32 i¢in 8 ve 16 drnekleme aralig
olarak segilebilir)

e ri: standart bir normal degiskenin rastgele degeri

e yi: I'inci zaman noktasindaki 6rnek deger

[lk CCP tamima yaklasimi 1987 yilinda J.A. Swift (Swift, 1987) tarafindan
gelistirilmistir (Hachicha ve Ghorbel, 2012). Calismada ortalama ve varyans ani
degisimlerini (kayma) sezgisel kurallar ve istatiksel testler kullanarak tespit edilmistir.
CCP taninmasi i¢in birgok farkli yontem kullanmilmistir. Zone testleri, run testleri ve
geometrik kayan ortalama testi bu yontemlerdendir. Bu yontemler anormal bir Oriintliniin
olustugunu tespit edebilir ancak hangi oriintiiniin olustugunu net olarak belirtememektedir
(Hachicha ve Ghorbel, 2012). Bu nedenle aragtirmacilar daha farkli yontemler gelistirmis
ve kullanmiglardir. Literatirde CCP tanima i¢in kullanilan yontemler genel olarak su
sekilde verilebilir (Gauri ve Chakraborty, 2007):

e Uzman Sistemler / Kural Tabanli (Experts Systems/Rule-based): Uzman kisiler
tarafindan olusturulan kurallara gére CCP tanima yapilir.

e Sinir Aglart: Sinir aglari algoritmasi tabanli uygulamalar ile CCP tanima yapilir

e Matematiksel Oriintii Ozellikleri: Istatiksel &zellikler kullanilarak CCP tanima
yapilir

e Oznitelik-tabanli  Sezgisel: Oznitelikler yani veriler kullanilarak yapilan

hesaplamalar ile CCP tanima yapilir
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Oznitelik-tabanli yontemlerde ham veriler kullanilarak yapilan hesaplamalar
sonucu elde edilen dznitelikler ile CCP tanima yapilir. Iki asamalidir. Ik asamada veriler
kullanilarak yapilan hesaplamalar sonucunda dznitelikler elde edilir. Ikinci asamada ise
elde edilen Oznitelikler kullanilarak CCP tamima gergeklestirilir. CCP tanima igin
calismalarda farkli sayida 6znitelik kullanilmigtir. Pham ve Wani (1997) dokuz adet, Gauri
ve Chakraborty (2007) 32 adet, Ebrahimzadeh ve Ranaee (2009) yedi adet, Wang vd.
(2009) dokuz adet ve Gauri (2010) yedi adet 6znitelik kullanmustir.

Cevrimi¢i CCP tanima i¢in kayan pencere yaklagimi (Guh, 2008; Guh, 2010)
onemlidir (Hachicha ve Ghorbel, 2012). Oznitelik-tabanli yontemlerde de pencere yontemi
uygulanmaktadir (Gauri ve Chakraborty, 2007). Ozniteliklerin hesaplanmasi igin veriler
belirlenen pencere (window) genisligi kadar veri iceren gruplara ayrilir. Her pencere
genisligi kaydirildiginda icinde yine ayni miktarda veri bulunur. Kaydirma biiytkligi
calismaya gore degisebilir. Pencere genisliginin belirlenmesi énemli bir konudur. Biiyiik
pencere genisligi tanima, tespit igin gereken siireyi arttirarak olumsuz etki olusturabilir
(Gauri ve Chakraborty, 2007). Ornek olarak Gauri ve Chakraborty (2007) ¢alismalarinda
pencere genisligini 32 olarak se¢mistir. Baz1 Ozniteliklerin hesaplanmasinda belirlenen
pencere genisligi de dort veya iki gruba boliniir ve hesaplamalar gergeklestirilir.
Calismalarda kullanilan bazi 6znitelikler ve agiklamalar1 su sekildedir:

e Egim (B): Oriintii (pencere genisligindeki veri) en kiigiik kare (Least squares, LS)
cizgisine ait egim

e RVE: Oriintiiniin varyansi ile 6riintiiniin LS ¢izgisinin ortalama hata karelerinin
toplam1 arasindaki oran

e RDIST: SS agisindan ardisik noktalar arasindaki ortalama mesafe

e AASBP: SS agisindan ardisik noktalardan gecen diiz ¢izgilerin ortalama mutlak
egimi

e nc2: LS cizgisini gecen Oriintii igerisindeki veri sayisi

e nlc: Ortalama ¢izgisini gegen Oriintii igerisindeki veri sayisi

e cmember: Oriintiiniin ne kadar déngiisel oriintiiye benzedigini belirtir

e apm: Oriintii ve ortalama ¢izgisi arasindaki alan

e s Oriintii ve LS ¢izgisi arasindaki alan

e as: Oriintii ve driintiiye oturtulmus LS ¢izgisi arasindaki alan
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e skew: Carpiklik. Oriintiiniin asimetri bilgisini verir

e kurtosis: Basiklik. Oriintiiniin dagilimimin nispi zirvesini veya diizliigiinii verir

e as: Cizgi parcalarinin LS ¢izgilerinin ortalama egimi

e sd: Oriintilye ait LS ¢izgisi egimi ile iki pencere icindeki oriintiilere ait ¢izgi

parcalarinin ortalama egimi arasindaki fark

Yukarida aciklamalar1 verilen bazi Ozniteliklere ek olarak kullanilan diger

Ozniteliklere ait formiil ve agiklamalar Cizelge 2.3’de verilmektedir.

Cizelge 2.3. CCP tanima i¢in kullanilan bazi 6zniteliklerin adi, formiil agiklamasi ve
formiilii

Oznitelik
Aciklamasi Formiilii
Adr
ACLPI N: oriintii igindeki veri say1si ACLPI = [ ACL ]/SD
(N-1)

ACL: oriinti ve ortalama ¢izgisi (2.18)
arasindaki alan .
SD: oOriintiiniin standart sapmast

ACLMLC | ACL: &riintii  ve ortalama ¢izgisi | gAcLMLC = ﬂ] /SD

MLC

arasindaki alan (2.19)
MLC: ortalama ¢izgisini gegen Oriinti
igerisindeki veri sayisi
SD: oriintiiniin standart sapmasi

ALSPI ALS: Oriintii ve Orlintiiye oturtulmus LS ALSP] = [E] /SD
cizgisi arasindaki alan (2.20)
N: oriintii icindeki veri sayist
SD: Oriintiiniin standart sapmast

ALSLSC | ALS: brilntii ve Griintiiye oturtulmus LS | 47675¢ = [ﬂ] /SD
¢cizgisi arasindaki alan Lsc 221
LSC: LS ¢izgisini gecen Oriintii (2.21)
igerisindeki veri sayisi
SD: oriintiiniin standart sapmasi

RACLALS | ACL (oriinti ve ortalama ¢izgisi | RACLALS = A<t
arasindaki alan) ve ALS (Oriintii ve ALS 2.22)
orlintiiye oturtulmus LS ¢izgisi arasindaki '
alan) orani
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Cizelge 2.3. CCP tanima i¢in kullanilan bazi 6zniteliklerin adi, formiil agiklamasi ve
formiili (devam)

PMLC

MLC: ortalama ¢izgisini gegen Oriintii
icerisindeki veri sayist
N: oriintii icindeki veri sayisi

(2.23)

PLSC

LSC: LS ¢izgisini gegen  Oriintii
icerisindeki veri sayis1

N: oriintii igindeki veri sayist

(2.24)

PSMLSC

MLC: ortalama ¢izgisini gegen Oriinti
icerisindeki veri sayis1
LSC: LS ¢izgisini gecen  Oriintii
icerisindeki veri sayisi

N: oriintili igindeki veri sayist

MLC+LSC
2N

PSMLSC =

(2.25)

PSMLSC

0i: ortalama ¢izgisini gecen Oriintii
icerisindeki veri sayis1

0i: LS c¢izgisini gegen Oriintii i¢erisindeki
veri sayist

N: oriintii icindeki veri sayist

N-1 ( n ,)
0O; 0;
PSMLSC = Lt

Li2(N-1)

(2.26)

skewl

4 Orlintliniin ortalama degeri
N: oriintiideki veri sayist
Xi: ortintiideki i. Veri

o Orlintliniin standart sapmasi

T (=)

skewl = 5
o

(2.27)

kurtosisl

4 Orlintliniin ortalama degeri
N: oriintiideki veri sayist
Xi: ortinttideki i. Veri

o Oriintiinlin standart sapmasi

T (-

kurtosisl = .
o

(2.28)

skew?2

4 Orlintliniin ortalama degeri
N: oriintiideki veri sayist
Xi: ortinttideki i. Veri

o Oriintiiniin standart sapmasi

T (= )3

skew2 = ==- K

(2.29)

kurtosis2

4 Oriintiiniin ortalama degeri
N: oriintiideki veri sayisi

i: oruntudeki i. Veri

x

o Oriintiiniin standart sapmasi

N )4
kurtosis2 = 2= W
N(o’)4

(2.30)
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Cizelge 2.3. CCP tanima igin kullanilan bazi 6zniteliklerin adi, formiil agiklamas1 ve
formiili (devam)

Oriintiiyii 4 gruba ayirarak elde edilen 6znitelikler

ASL Orta nokta ciftlerinin altt | A51, = %Z je Sik
kombinasyonundan gegen diiz ¢izgilerin J<k
egimlerinin ortalamasi U =123 k=234)
i egim (2:31)
AASL Orta nokta ciftlerinin alt1 44SL =3 1 Sk
kombinasyonundan gegen diiz ¢izgilerin j<i ©
egimlerinin ortalamasinin mutlak degeri (G =123 k=234
Sjk: egim (2.32)
SRANGE | Alti ciftli orta nokta kombinasyonundan | SRANGE = max(s;;) — min(sj)
gecen diiz cizgilerin en biyilik ile en G=123k=234;j<k)
kiigiik egim degeri farki (2.33)
Sik: egim
ABL Alti  gozlem alt kiimesine ait LS| ggL = %Z ik ik
cizgilerinin ortalama egimi J<k
byc LS cizgisi egimi U =123 k=234
(2.34)
BRANGE | Alt1 gbzlem alt kiimesine uyan LS | BRANGE = max(bj) — min(by,)
cizgilerinin en biiylik ile en kiigcliik egim G=123k=234;j<k)
farki (2.35)
bik: LS ¢izgisi egimi
REAE Béliimlere ayrilmamis gozlemlere ait LS | REAE = %
cizgisinin hata karelerinin ortalama ¢ j]ﬁc s
toplami (Mean Sum of Squares of Errors, | (j = 1,2,3; k = 2,3,4)
MSE) ile alt1 gozlem alt kiimesine ait LS (2.36)
cizgilerinin ortalama MSE'si oranm
RVAE Gézler.nleril.l Varye?nm.nm. 2-11t1 gézleml a.lt RVAE = lzjiD,:,SEjk
kiimesine ait LS ¢izgilerinin MSE’lerinin 67 ik
ortalamasina orani (G=123; k=234
(2.37)
DABL Dort gbzlem alt kiimesine ait LS

cizgilerinin ortalama egimi

dbj: LS ¢izgisi egimi

1
DABL = ¥j_, db;
(U=1234)
(2.38)
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Cizelge 2.3. CCP tanima i¢in kullanilan bazi 6zniteliklerin adi, formiil agiklamasi ve
formiili (devam)

DBRANGE | Dért alt gozlem kiimesine ait LS | DBRANGE = max(db;) — min(db;)
cizgilerinin en biiyiik ile en kii¢lik egim (G = 1,2,3,4)
farki (2.39)
db;: LS ¢izgisi egimi
Oriintiiyii 2 gruba ayirarak elde edilen dznitelikler
AABPE Cizgi pargalarmin  mutlak ortalama | g4ppE = E Zf=1 Bj|
egimi G =12)
B;: LS ¢izgisi egimi (2.40)
ABDPE Oriintiiye ait LS ¢izgisi ile iki pencere | 4gppE = | B —%Zin Bj|
icindeki oOriintiilere ait ¢izgi pargalari G =12)
arasindaki mutlak egim farki (2.41)
Bj: LS cizgisi egimi
B: oriintii LS ¢izgisi egimi
SASDPE Oriintiiye ait LS ¢izgisi ile ayr ¢izgi | SASDPE = Zf=1|B — B
parcalar1  arasindaki mutlak  egim G=12)
farkinin toplami (2.42)
B: oriintli LS ¢izgisi egimi
B;: LS ¢izgisi egimi
SASPE Iki ¢izgi par¢asmnin mutlak egimlerinin | SASPE = Z?=1| Bj|
toplami1 (=12
Bj: LS ¢izgisi egimi (2.43)
REPEPE Oriintiiye ait LS ¢izgisinin MSE oram | pppgpg = MSE
ile iki pencereye ait LS c¢izgilerinin e (2.44)
toplanmis MSE (PMSE)'sine orani
RVPEPE Iki pencereye ait LS cizgilerinin RVPEPE = sp?
PMSE’si ile oriintli varyans orani e (2.45)
Yukaridaki agiklamalarda ve Cizelge 2.3’te verilen Oznitelikler literatiirde

calismalarda kullanilmistir. Pham ve Wani (1997), egim, nc2, nlc, cmember, apm, aps, ass, as

ve sd dzniteliklerini kullanmiglardir. Wani ve Rashid (2005), egim, nc2, nlc, cmember, apm,

aps, ass, as Ve sd Ozniteliklerini kullanmiglardir. Gauri ve Chakraborty (2007), egim, RVE,
ACLPI, ACLMLC, ALSPI, ALSLSC, RACLALS, PMLC, PLSC, PSMLSC, RDIST, AASBP,
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ASL, SRANGE, ABL, BRANGE, REAE, RVAE, DABL, DBRANGE, AABPE, ABDPE,
SASDPE, SASPE, REPEPE ve RVPEPE o6zniteliklerini kullanmislardir. Ebrahimzad ve
Ranaee (2009), egim, PMLC, PLSC, skewl ve kurtosisl ozniteliklerini kullanmiglardir.
Wang vd. (2009), egim, PMLC, PLSC, skew?2 ve kurtosis2 6zniteliklerini kullanmislardir.
Gauri (2010), egim, ACLPI, PSMLSC ve AASL 6zniteliklerini kullanmisglardir.

Oznitelik-tabanli yontemin ikinci asamasinda, elde edilen dznitelikler kullanilarak
oriintli tanima gergeklestirilir. Pham ve Wani (1997) ikinci asama i¢in sezgisel, timevarim
ve sinir ag1 tekniklerini, Gauri (2010) ag tabanli vektdr niceleme &grenmeyi, Wani ve
Rashid (2005) dagitilmis ve sinerjik sinir ag1 yapisina dayanan paralel bir algoritmayi

Oriintii tanima i¢in kullanmustir.

Bilgi tabanli sistemlerde egitim verisi ile karar agaci Ogrenme yaklasiminin
kullanildig1 basarili ¢alismalar bulunmaktadir (Zorriassatine vd., 2005; Wang vd., 2008;
Wang vd., 2009: Hachicha ve Ghorbel’dan (2012); Guh vd., 2005; Guh, 2005). Oznitelik-
tabanli yonteminin ikinci asamasinda da karar agaci Ogrenme yaklagimlari Oriinti
tanimanin gergeklestirilmesinde kullanilmaktadir (Gauri ve Chakraborty, 2007; Wang vd.,
2009).
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3. MATERYAL VE YONTEM

Bu boliim altinda ilk olarak OTA igin veri odakli anomali tespiti kapsaminda
kullanilan Akilli1 fabrika ve Robotik Laboratuvari, olusturulan Gazebo benzetim ortami,
olusan veri igerigi ve kullanilan teknolojiler hakkinda bilgi verilmektedir. Devam eden
bolimde ise fabrika seviyesinde OTA’larin olusturdugu trafikte ve OTA seviyesinde
konumlandirma sistemlerinde veri odakli anomali tespiti i¢in Onerilen yontemler

verilmektedir.

3.1. Materyal

Bu bolimde Gazebo benzetim ortami ve akilli fabrika laboratuvar ile olusturulan
veri kiimeleri ve akilli fabrikalardaki OTA’lar i¢in Onerilen veri odakli anomali tespiti

yontemlerinde kullanilacak materyaller ile ilgili agiklamalar verilmektedir.

3.1.1. Laboratuvar ortami

Eskisehir Osmangazi Universitesi'nde Endiistri 4.0 konularinda arastirma yapmak
lizere Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’nun (TUBITAK) 116E731 nolu
“Akilli fabrikalar igin otonom tastyicilar ve gerekli insan-makine ve makine-makine ara
ylzlerinin gelistirilmesi” projesi kapsaminda Akilli Fabrika ve Robotik Laboratuvari
(IFARLAB) (ESOGU, 2020) kurulmustur. Sekil 3.1 (a)’da IFARLAB’da bulunan akill
fabrika ortam1 ve OTA, Sekil 3.1 (b)’de ise IFARLAB ortam yol grafigi verilmektedir.

OTA ile ilgili laboratuvar ortam testleri burada ger¢eklenmistir.



36

> — @

)

MAKINE-1 i MAKINE-2

@ @
®

—

Sekil 3.1. (a) IFARLAB Akilli fabrika ortami ve OTA, (b) IFARLAB ortam ve yol semasi

OTA, IFARLAB’da tasima gorevlerini yerine getirirken ortamda bulunan belirli
yollar1 kullanmaktadir (Bkz. Sekil 3.1 (b)). OTA seviyesinde konumlandirma sistemlerinde
veri odakli anomali tespiti i¢in kullanilacak veri kiimesi de OTA’in fabrika igerisinde
hareketi sirasinda kullandig1 yollardan biri segilerek olusturulmustur. Veri kiimesi, Sekil
3.1 (b)’de siyah dikdortgen ile belirtilen alanda bulunan yol igin OTA’nin yolu kullanim
stiresince konumlandirma sistemlerinden elde edilen enlem, boylam ve zaman bilgisinden
olusmaktadir. Verilerin elde edilmesi icin OTA IFARLAB akilli fabrika ortaminda
gezdirilerek ti¢ farkli konumlandirma sisteminden elde edilen enlem, boylam ve zaman

bilgisi kaydedilerek veri kiimesi olusturulmaktadir. Toplamda 24.357 adet veri elde
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edilmektedir. Veri kiimesinde yer alan konumlandirma sistemleri ve agiklamalart su
sekildedir:
e Odometre: Zaman igindeki konum degisikligini tahmin etmek i¢in hareket
sensorlerinden gelen veriler,
e AMCL: iki boyutlu hareketli bir robot igin olasiliksal bir yerellestirme sisteminden
gelen veriler,

e UWAB: Ultra Genis Bant konumlandirmadan gelen verilerdir.

Olusturulan veri kiimesi, OTA seviyesinde konum sistemlerinde zaman i¢inde olan
anormal degisimlerin veri odakli anomali tespiti i¢in Onerilen yontemde kullaniimaktadir.
Yontemin uygulanmasinda “Python” programlama dili kullanilmistir. Python, UCB
algoritmasi, IPK yaklagimlarinin gelistirilmesinde ve sonuglarin  gdsterilmesinde

kullanilmastir.

3.1.2. Benzetim ortamu

Fabrika seviyesinde akilli fabrikada OTA’larin olusturdugu trafikte olusabilecek
anormal durumlarin tespiti kapsaminda kullanilacak normal ve anormal durumlarin
bilindigi yani etiketli veri kiimesi olusturulmustur. Veri kiimesinin iretilmesinde
IFARLAB ile baglantili Gazebo ortaminda olusturulmus akilli fabrika benzetim ortami baz
alimmistir. Gazebo ortaminda olusturulmus akilli fabrika benzetim ortamina ait gorsel Sekil

3.2 verilmektedir.

Sekil 3.2. GAZEBO ortaminda olusturulmus akilli fabrika sanal ortami
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Sekil 3.2°de verilen benzetim ortamindan bir adet yaya gecidi bulunan yol ve bir
adet doldurma bosaltma noktasi bulunan yol secilmis ve bu yollar i¢in on adet 6znitelik
iceren farkli senaryolara gore veri kiimesi MATLAB kullanilarak olusturulmustur. Veri
kiimesindeki Oznitelikler; zaman araligi, ortalama hiz, yol tipi, yol id, yol igerigi, aktiflik
durumu, hiz limiti, yol durumu, yaya yogunlugu ve islem siiresidir. Ozniteliklerin igerigi
ve yapist ile ilgili bilgiler Cizelge 3.1°de verilmektedir. Daha sonra farkli senaryolara gore
iretilen veriler bilinmeyen anomali (ara¢ kaynakli), yavaslama anomalisi (yaya yogunlugu
kaynakli), yavaslama anomalisi (ara¢ kaynakli), durma anomalisi (doldurma bosaltma

kaynakli) ve yok olarak etiketlenmistir. Toplamda 2506 adet veri tiretilmistir.

Cizelge 3.1. Veri kiimesine ait 6znitelikler

Oznitelik Ad1 Icerigi Aciklama
Zaman araligi Verinin zamanini belirtir. 15°ser dakikalik araliklar
(08:00 — 16:00)
ile 16:00’a kadar deger alabilir. (HH:MM)
Ortalama hiz (0-20) Yola ait ortalama hiz degerini belirtir. Km/sa
Yol tipi (0/2) Yolda bulunan serit sayis1 (0 -Tek Serit,1- Cift Serit)
Yol id (71 Yola ait id degeridir.
Yol igerigi /) Yolun igerigine 6zgili 0 veya 1 degerini alir (0: yaya
yolu, 1: doldurma bosaltma noktasi).
Aktiflik /1) Yolda bulunan doldurma bosaltma noktasinin aktif
durumu olup olmama durumunu belirtir (0: pasif, 1: aktif).
Hiz limiti (0-20) Yola ait hiz limit degeridir.
Yol durumu /1) Yolun agik veya kapali olma durumunu belirtir (0:
kapali, 1: agik).
Yaya (0-50) Yolun yaya yogunlugu degeridir.
yogunlugu
Islem siiresi (0-15) Yolda bulunana doldurma bosaltma noktasinin aktif
oldugu siireyi belirtir. Birimi dakikadir.
Anomali Yok Tespit edilecek anomali tipleri
Nedeni Arag
Arag Yavaslama
Yaya Yogunlugu
Doldur Bosalt
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Olusturulan veri kiimesi fabrika seviyesinde OTA’larin olusturdugu trafikte
anormal durumlarin tespiti i¢in Onerilen veri odakli anomali tespiti yontemlerinde
kullanilmistir. Bu yoOntemler karar agaci ve bulanik mantik tabanli yontemlerdir.

Yontemlerde kullanilan teknolojiler ile ilgili bilgiler Cizelge 3.2°de verilmektedir.

Cizelge 3.2. Veri kiimesinin kullanildig1 yontem ve teknolojiler

Yontem Kullamilan Teknolojiler ve Ac¢iklamasi

Bulanik Mantik Tabanli | Python programlama dili: Bulanik Mantik algoritmasinin
Anomali Tespiti uygulanmasi ve sonuglarin gosterilmesinde kullanilmustir.

IBM SPSS Statistics 22: Alict Operator Karakteristikleri Egrisi
(Reciever Operator Characteristics Curve, ROC) analizinde

kullanilmastir.

Karar Agaci Algoritmasi | WEKA: Karar agaci algoritmasinin egitimi ve test igin
ile Anomali Tespiti kullanilmustr.

C# programlama dili: WEKA’nin C# uygulamasina entegre

edilmesi ve sonuglarin gosterilmesinde kullanilmugtir.

3.2. Akilli Fabrikalarda OTA’larin Olusturdugu Trafikteki Anormal Durumlarin
Tespiti

Bu boliimde akilli fabrikalardaki OTA’larin fabrika seviyesinde olusturdugu
trafikteki anormal durumlarin tespiti i¢in denetimli Ogrenme tabanli yaklasimlar
verilmektedir. OTA’larin fabrika igerisinde kullandigi yollarda meydana gelebilecek;
anormal yaya yogunlugu, doldurma bosaltma noktalarinda anormal bekleme, OTA
kaynakli anormal yavaslama ve OTA kaynakli nedeni bilinmeyen anormal durumlarin
tespiti icin karar agaci, anomali “var” veya “yok” olarak durum tespiti i¢in ise bulanik
mantik tabanli anomali tespit yontemi Onerilmektedir. Yontemler ile ilgili detayli bilgi

devam eden bolumlerde verilmektedir.

3.2.1. Karar agaci ile anomali tespiti

Endiistri 4.0 ile gelismekte olan akilli fabrikalarin en 6nemli bilesenlerinden biri
OTA’dir. OTA’1n fabrika igerisinde tagima gorevlerini gerceklestirirken karsilasabilecegi

bekleme ve durma gibi anormal durumlarin tespit edilmesi sistem igin 6nemlidir. Cilinkii bu
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araglar genelde insan gozetiminden bagimsiz biiyiik fabrika ortamlarinda ¢alismaktadirlar.
Bu nedenle OTA’larin olusturdugu trafikte anomali tespiti ¢aligilmistir. Calismasini fabrika
ortaminda gergeklestiren OTA igin ortam kaynakli olusabilecek anormal durumlar su
sekilde 6rneklenebilir:
e Fabrika icerisinde bulunan yaya gecit noktalarinda olusabilecek beklenmedik
yogunluk
e Fabrika ortaminda olusabilecek beklenmedik ara¢ yogunlugu
e Fabrika ortaminda bulunan doldurma bosaltma noktalarinda olusabilecek arizalar
e Fabrika ortaminda OTA’1n kullandig1 yollar iizerinde olmamasi gereken engeller
e Fabrika ortamina ait 1s1, doku vb. gibi durumlarin OTA ¢aligmasin1 kotli yonde
etkilemesi (6rnek olarak sensorlerin ¢alismasini olumsuz etkileyen kosullar
verilebilir)
OTA kaynakli durumlar ise su sekilde 6rneklenebilir:
e OTA mekanik bozulma (6rnek sensor arizalari)
e OTA yazilim sorunlar1 (6rnek sensor degerlerinin yanlis alinmast)
e OTA’a disaridan bir saldirida bulunulmasi verilebilir (6rnek sensér degerlerinin

degistirimesi).

Yukarida verilen durumlarin olusmasi durumunda sistemin olumsuz etkilenmesini
onlemek icin denetimli O0grenme kapsamindan smiflandirma tabanli anomali tespiti
Onerilmistir. Tespit edilecek OTA’1n fabrika icerisinde karsilasabilecegi anormal durumlar:

e Yaya gecitlerinde olusan beklenmeyen yogunluk
¢ Doldurma bosaltma noktalarinda beklenmeyen durma
e OTA kaynakl yavaslama veya

e OTA kaynakli nedeni tam bilinmeyen durumlar olarak belirlenmistir.

Bu amag i¢in uygun olusturulan veri kiimesi (Bkz. Bo6lim 3.1.2) kullanilarak anormal

durumlarin tespiti i¢in karar agaci algoritmasi kullanilmistir (Ornek vd., 2018).

Karar agaci algoritmasi olan C4.5 ile siniflandirma tabanli anomali tespiti iki
asamada gerceklesmektedir. Bu asamalar egitim ve testtir. Sekil 3.3’te egitim ve test

asamasi verilmektedir.
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Egitim veri kiimesi Test veri kiimesi
Egitim veri kilmesinin Test veri kiimesinin
etiketl enmesi etiketl enmesi
Egitim veri kilmesinin Uygulamaya modelin
uygulamaya yitklenmesi yiiklenm esi
C4.5 Algoritmasi ile egitim Test veri kiimesinin
veri kiimesinin egitilmesi uygulamaya yiiklenmesi
C4.5 Algoritmasi ile test veri
Model — kiimesinin test edilmesi
Anomali tespiti

a) b)

Sekil 3.3. Anomali tespiti akis diyagrama: (a) sistem egitimi, (b) test verisi tizerinden
anomali tespiti

Sekil 3.3 (a)’da verilen egitim siirecinde:
e ilk olarak etiketlenmis veri kiimesi egitim ve test veri kiimesi olarak ikiye ayrilir.
e Egitim veri kiimesi ytiklenir.
e Veri kiimesi C4.5 algoritmasi kullanilarak egitilir.
e Egitim sonucunda model elde edilir.

e Sekil 3.3 (b)’de verilen test agsamasina gegilir.

Sekil 3.3 (b)’de verilen egitim siirecinde:
o Etiketli test veri kiimesi ve olusturulan model uygulamaya yiiklenir.
e Model kullanilarak test veri kiimesindeki veriler igin sinif tahmini, anomali tespiti,

gerceklestirilir.

3.2.2. Bulanik mantik tabanh anomali tespiti

Akillr fabrikalarda OTA’larin olusturdugu trafikte anormal durumlarin tespiti igin

onerilen ikinci yontem bulanik mantik tabanli anomali tespitidir (Ornek vd., 2020). Bu
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yontemde ilk olarak bulanik mantik kullanilarak anomali olma orani bulunur. Daha sonra

anomali oran1 analiz edilerek anomali tespiti gerceklestirilmektedir.

Bulanik mantik ile anomali tespitinde benzetim ortaminda olusturulan veri kiimesi
kullanilmaktadir (Bkz. Bolim 3.1.2). Ancak veri kiimesinin tim Oznitelikleri
kullanilmamistir. Kullanilan 6znitelikler; zaman ortalama hiz, islem siiresi ve yaya

yogunlugudur. Bulanik mantik dort asamadan olusmaktadir. Bunlar:

e Bulaniklastirma (Fuzzification)
e Kaurallar (Rules)
e Cikarim (Inference)

e Berraklastirma (Defuzzfication)
Asamalarda yer alan bulanik mantik unsurlar1 da su sekildedir (Zadeh, 1988):

e Kesin giris verileri,

e Dilsel degiskenler ve terimler,
e Bulanik kurallar,

e Uyelik fonksiyonlari,

e Kesin ¢ikt1 verileri.

Bulanik Mantik tabanli anomali tespitinde kullanilacak bulanik mantik unsurlar kesin giris
verileri, dilsel degiskenler, bulanik kurallar, liyelik fonksiyonlar1 ve kesin ¢ikt1 igerikleri

ise su sekildedir (Ornek vd., 2020)

e Kesin giris verileri: Zaman, ortalama hiz, islem siiresi ve yaya yogunlugu

e Kesin ¢ikis verileri: Anomali durumu (“var” veya “yok”) ve anomali orani

o Giris verileri dilsel degiskenler: Zaman i¢in T1, T2 ve T3, ortalama hiz i¢in V1, V2
ve V3, islem siiresi i¢in PT1, PT2 ve PT3, yaya yogunlugu i¢in P1, P2 ve P3

99 (13

e (ikis verisi dilsel degiskenler: Anomali durumu (“var”, “yok™) ve anomali orani

icin R1, R2 ve R3
e Bulanik kurallar: Olusturulan bulanik kurallardan ornekler asagida verilmektedir
(Ornek vd.’den, 2020).
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Eger Tl wve V1 wve Pl wve PTl ise R2
Eger Tl wve V1 wve Pl wve PT2 ise R3
Eger Tl wve V1 wve Pl wve PT3 ise Rl
Eger Tl wve V1 wve P2 wve PT1l ise R2
Eger Tl wve V1 wve P2 wve PT2 ise R1
Eger T2 wve V1 wve Pl wve PT1l ise R2
Eger T2 wve V1 wve Pl ve PT2 ise R2
Eger T2 wve V1 wve Pl ve PT3 ise R3
Eger T2 wve V1 wve P2 ve PT1l ise R3
Eger T2 ve V1 wve P2 ve PT2 ise R2
Eger T3 ve V1 wve Pl ve PT1l ise R2
Eger T3 wve V1 wve Pl wve PTZ ise R1
Eger T3 ve V1 wve Pl wve PT3 ise R2
Eger T3 wve V1 wve P2 ve PTl ise R2
Eger T3 wve V1 wve P2 ve PT2 ise Rl

e Uyelik fonksiyonlari: Girisler ve ¢ikis i¢in olusturulan iiyelik fonksiyonlar1 Sekil

3.4’te verilmektedir.

Giris Degerleri Uyelik Fonksiyonlar

ny)
1 ™ T2 T3
g 12 16 Zaman (sa:dk)
ny)
1 V1 V2 V3
0 10 20 Ortalama Hiz (m/sn}
niy)
1 P1 P2 P3
Yaya Yogunlugu (yaya sayisidk)
0 25 50
ny)
1 PT1 PT2 PT3
0 7 14 Islem Siresi (dk)
Gikis Degeri Uyelik Fonksiyonu
uiy)
1 R1 R2 R3
0 5 10 Anomali Olma Orani

Sekil 3.4. Giris degerleri ve ¢ikis degeri iiyelik fonksiyonlar1 (Ornek vd.’den, 2020)
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Tiim gerekli tanimlamalarin yapilmasmin ardindan bulanik mantik agamalarinda
belirlenen unsurlar kullanilarak anomali tespiti gerceklestirilir. Bulaniklagtirma, kural
degerlendirilmesi, kural c¢iktilarinin toplanmasi ve berraklastirma asamalar1 “Python”

programlama dili kullanilarak yapilmistir:

e Bulaniklastirma asamast: kesin giris verileri iiyelik fonksiyonlarinda kullanilarak
her bir giris verisinin belirlenen dilsel degiskenler i¢in {yelik dereceleri,
bulaniklastirilmis girdiler, belirlenir.

e Kural degerlendirmesi asamasi: bulaniklagtirllmig giris verilerinin olusturulan
kurallarda belirlenen dilsel ¢ikis verileri elde edilir.

e Kural ¢iktilarinin toplanmasi agsamasi: tiim kural ¢iktilart ve bulaniklastirilmis ¢ikis
verileri Max-dot yontemi ile birlestirilir (Mendel, 1995).

e Berraklastirma asamasi: agirlik merkezi yontemi kullanilarak bulaniklastirilmis
cikis verilerinden tek bir deger elde edilir (Mendel, 1995). Bu deger anomali

oranini belirtir.

Elde edilen anomali orani ile verilerin anomali durumu (“var” veya “yok”) “IBM
SPSS Statistics 22” uygulamasi ile ROC analizinde kullanilir. ROC analizi ile anomali
tespiti i¢in uygun esik degeri belirlenir. Daha sonra belirlenen esik degeri ile anomali

tespiti gerceklestirilir (Ornek vd.’den, 2020).

3.3. OTA’lar i¢in Konumlandirma Sistemindeki Anormal Durum Tespiti

Endiistriyel sistemlerde endiistri 4.0 ile birlikte akilli fabrika sistemlerinde otonom
tastyici robotlarin kullanimi artmaktadir. Bu baglamda Akilli fabrikalarda i¢ lojistikte
malzeme tasima, alma vb. gorevlerde OTA’larin kullanimi artmaktadir. Robotik
sistemlerde oldugu gibi OTA’larda gorevlerini yerine getirirken konum bilgisi Kritik
oneme sahiptir. Hedefe gilivenli ve dogru bir sekilde varabilmek igin hareketleri boyunca
dogru konum bilgisine sahip olmalar1 veya bunun dogrulanmasi gerekir. OTA’lar ise tiim
islevlerini kendi sistemleri ile kararlar alarak gerceklestirdigi i¢in bu durum daha da 6nem
arz etmektedir. OTA’larin konumunu tespit edebilmek i¢in kullandigr farkli
konumlandirma sistemlerinde zaman igerisinde meydana gelecek herhangi bir degisimin

anormal bir durum olarak tespit edilmesi 6nemlidir. Ciinkii fabrika i¢i fiziksel ortam
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degisimlerine bagli olarak RF tabanli konumlandirma sistemlerinde zaman iginde
hassasiyet degisimi olabilmektedir. Bu nedenle birden fazla konumlandirma yaklagimindan
gelen konum bilgisi degerlendirilerek kullanilmaktadir. Buradan yola g¢ikilarak bu
calismada, OTA i¢in giivenilir konumlandirma sistemlerinin belirlenmesi ve bu durumun
zaman igerisinde meydana gelecek herhangi bir degisiklik nedeniyle degisiminin tespiti
icin dinamik olarak durumlar &grenebilecek degisimleri fark edebilmemizi ve yeni bir
giivenilir konumlandirma sisteminin gelmesi durumunda bu durumu 6grenebilecek bir
sistem gelistirilmesi hedeflenmektedir. Bu amagla pekistirmeli 6grenme yontemlerinden

CKS altinda yer alan UCB algoritmasi kullanilmistir.

OTA’1n giivendigi konumlandirma sistemlerinin karakteristigini 6grenebilmek igin
IFARLAB akilli fabrika test ortamindan elde edilen konum verileri kullanmilmistir (Bkz.
Boliim 3.1.1). Bu veri kiimesinde laboratuvarda bulunan akilli fabrika test ortaminda yer
alan OTA’in ortamdaki hareketleri sonucunda ii¢ farkli konumlandirma sisteminden
(UWB, AMCL ve Odometre) elde edilen veriler bulunmaktadir. Her konumlandirma
sistemi igin her bir zaman igin sayisal enlem ve boylam degerleri bulunmaktadir. Ug farkli
konumlandirma sistemi baz alinarak giivenilir konumlandirma sistemleri alt kiimeleri su
sekilde belirlenmistir:

e V3: UWB konumlandirma sistemine giivenilmedigi durum
e V2: AMCL konumlandirma sistemine giivenilmedigi durum
e V1: Odometre konumlandirma sistemine giivenilmedigi durum

e VO: Tiim konumlandirma sistemlerine giivenildigi durum

Sekil 3.5’te OTA i¢in en giivenilir konumlandirma sistemlerini 6grenme ve
giivenilen konumlandirma sistemlerinin degismeye baslamasinin anormal durum olarak
tespit edilmesi i¢in veri odakli pekistirmeli 6grenme tabanli Onerilen yonteme ait akis

semasi verilmektedir.
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Kogul 1. Degerler UCL ile LCL arasinda m'ﬁ
Kogud 2: Degerlerden biri UCL 'den bijviik ve diger deSerlerden biri LCL ‘den Rigiic mii?

Kogul 3: Degerlerin CCPR modeli fadlamiarak tahmin edilen stmflarmdan bivi yufzet egilim/fqyma ve diger talmin edilen
siflardan biri agagiva egilim/fyma mi?

Sekil 3.5. Pekistirmeli 6grenme tabanl veri odakli 6nerilen anomali tespiti akis semasi

Sekil 3.5’te verilen ilk asamada verinin tretilmesi ve veri isleme islemleri
gerceklestirilmektedir. OTA aldig1 gorevleri IFARLAB ortaminda yerine getirirken
belirlenen bir yol igin OTA’1n ti¢ farkli konumlandirma sisteminden elde edilen veriler veri
tabaninda depolanmaktadir. Veri tabanina her eklemede veri iceriginde sirasiyla:

e Zaman,
e Odometre konumlandirmadan elde edilen enlem bilgisi,
e Odometre konumlandirmadan elde edilen boylam bilgisi,

e AMCL konumlandirmadan elde edilen enlem bilgisi,
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AMCL konumlandirmadan elde edilen boylam bilgisi,
UWB konumlandirmadan elde edilen enlem bilgisi,

UWB konumlandirman elde edilen boylam bilgisi bulunmaktadir.

Veri tabaninda bulunan veri miktar1 (satir sayisi) ikiyi gectikten sonra Onerilen sistem

bekleme asamasini bitirerek aktif hale gelir. Aktif duruma gelindiginde konumlandirma

sistemlerinden elde edilen veriler veri tabanindan alinarak islenmesi gergeklestirilir. \VVeri

isleme asamalar1 su sekildedir:

Veri tabaninda bulunan son iki satir veri alinir.
Alnan iKi satir veri igerisinde her bir konumlandirma sistemi i¢in ikiser adet enlem
ve boylam degeri bulunur.
Alman iki satir veri kullanilarak her konumlandirma sistemi icin vektor degerleri
elde edilir.
Elde edilen vektor degerleri kullanilarak konumlandirma sistemlerinin birbirileri
arasinda bulunan ag1 degerleri hesaplanir:

o Odometre ile AMCL arasindaki ag1

o Odometre ile UWB arasindaki ag1

o AMCL ile UWB arasindaki ag1
Elde edilen vektor degerleri kullanilarak konumlandirma sistemlerinin biiyikliik
degerleri hesaplanir:

o Odometre vektor biiytikligii

o AMCL vektor buyiikligi

o UWB vektor biyiikliigi
Her konumlandirma sistemi i¢in alinan iki satir veri (enlem ve boylam degerleri)
kullanilarak ~ konumlandirma  sistemlerinin  birbirileri  arasinda  bulunan
“Mahalanobis Mesafesi (MM)” hesaplanir:

o Odometre ile AMCL arasindaki MM

o Odometre ile UWB arasindaki MM

o AMCL ile UWB arasindaki MM
Her konumlandirma sistemi igin alinan iki satir veri (enlem ve boylam degerleri)
kullanilarak konumlandirma sistemlerinin birbirileri arasinda bulunan “Hausdorff
Mesafesi (HM)” hesaplanir:

o Odometre ile AMCL arasindaki HM
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o Odometre ile UWB arasindaki HM
o AMCL ile UWB arasindaki HM

Sekil 3.5°deki ikinci asamada Algoritma 1’de verilen UCB algoritmasi
uygulanmaktadir. UCB algoritmas: temel olarak algoritmada tanimlanan kollardan en
yiksek UCB degerini veren kolun secilmesidir. Segilen kol eger istenilen durum ise 6diil
verilir, degilse 6diil alamaz. Odiil alma ve segilme durumu bir dahaki kolun seg¢iminde rol
oynamaktadir. Calismada UCB algoritmasina kollar olarak belirlenen konumlandirma
sistemleri alt kiimeleri kullanilmaktadir. Bunlar:

e V3 (UWB konumlandirma sistemine giivenilmedigi durum): KOL3
e V2 (AMCL konumlandirma sistemine giivenilmedigi durum): KOL2
e V1 (Odometre konumlandirma sistemine giivenilmedigi durum): KOL1

e V0 (Tim konumlandirma sistemlerine giivenildigi durum): KOLO

Istenilen kol se¢imi yapilmasi durumunda alinacak 6diil ise elde edilen konumlandirma
sistemleri arasindaki agi, MM, HM ve konumlandirma sistemi vektor biiytiklik degerleri
kullanilarak en iyi uyumu saglayan konumlandirma sistemleri alt kiimesine gore
belirlenmektedir. En iyi uyumu saglayan konumlandirma sistemleri alt kiimesi bes adimda
belirlenmektedir. ilk adimda, konumlandirma sistemleri vektor biiyiikliik degerlerinin tiimii
kullanilarak varyans hesaplanir, KOLO’1 belirtir. KOL1, KOL2 ve KOL3 sirasiyla;
Odometre haric, AMCL hari¢ ve UWB hari¢ diger vektor biiyiikliikleri kullanilarak
hesaplanan varyans degerini belirtir. ikinci adimda, konumlandirma sistemleri vektorleri
arasindaki ag1 degerlerinin tiimii ile ortalama hesaplanir, KOLO’1 belirtir. KOL1, KOL2 ve
KOL3 sirasiyla; AMCL ile UWB, Odometre ile UWB ve Odometre ile AMCL vektorleri
arasindaki ag1 degerini belirtir. Uciincii adimda, konumlandirma sistemleri arasindaki MM
degerlerinin tiimii kullanilarak ortalama hesaplanir, KOLO’1 belirtir. KOL1, KOL2 ve KOL3
sirastyla, AMCL ile UWB, Odometre ile UWB ve Odometre ile AMCL vektorleri
arasindaki MM degerini belirtir. Dordiincii adimda, konumlandirma sistemleri arasindaki
HM degerlerinin tiimii kullanilarak ortalama hesaplanir, KOLO’1 belirtir. KOL1, KOL2 ve
KOL3 sirasiyla; AMCL ile UWB, Odometre ile UWB ve Odometre ile AMCL vektorleri
arasindaki HM degerini belirtir. Besinci adimda, her adimda KOLO, KOL1, KOL2 ve KOL3
icin hesaplanan degerler kiigiikten biiylige siralanir. Siralanan degerler igin kiigiikten

biiylige dogru sifirdan iice kadar numara verilir. Her adimda alinan numara bir 6nceki
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adimda alinan numaranin Ustiine eklenir. Son olarak dordinct adimdan sonra Kol
degerlerinin elde ettikleri toplam degerler kiigiikten biiylige siralanir. En kiigiik degere

sahip kol degeri en uyumlu kol olarak segilir.

UCB tarafindan segilen kol ile konumlandirma sistemleri arasindaki agi, MM, HM
ve konumlandirma sistemi vektor biyiikliik degerleri kullanilarak elde edilen degerlerin
analizi sonucu segilen kol yani konumlandirma sistemleri alt kiimesi ayni ise 6diil alinir
degilse 6diil alinamaz. Zaman igerisinde alinan 6diil degerleri ile UCB karakteristigi,
giivenilir konumlandirma sistemleri alt kiimesini, 6grenmeye baglar. Amag¢ giivenilir
konumlandirma sistemleri alt kiimesinin 6grenilen karakteristige uymamaya yani &diil

degerinde degisikligin basladig1 zamanin anormal bir durum olarak tespit edilmesidir.

Algoritma 1 UCB sozde kodu

0: | Giris: veri: islenmis konumlandirma sistemi verileri

1: | Tanimlama: Q¢ (a): t turuna kadar elde edilen a koluna ait ortalama 6diil

2: N¢(a): t turuna kadar a kolunun se¢ilme sayisi

3: R:(a): tturuna kadar elde edilen a koluna ait toplam 6diil

4 ave_r, (t): her t turunda a koluna ait ortalama 6diil

3. A, t turunda secilen kol

6: ¢ = 2: kesif katsayisi

& K = 4: kol sayisi

8: N: gdzlem sayisi

9: | Fonksiyonlar: | Angle_Magnitude_MD_HD (veri[t]): t turunda data iginde bulunan

10: verileri kullanarak en iyi konumlandirma sistemleri alt kiimesini (kol)
seger

11: | Cikaslar: ave_r,

12: fort=12,...Ndo

13: ift<Kdo

14: Ne(@)ge 1,234 = Ne(@aeqa234 +1

15: else do

ij Ay = argmaxg e (1.2,3,4) (Qt(a) +c IIVIZEZ)))

18: Ne(A) = Ne(Ap) +1

19:
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20: select_arm = Angle_Magnitude_MD_HD (veri[t])
21:
22: if select_arm = A, do
23: Ri(A) =R (Ap) +1
24: _ Re(@®)
Qt(@qe (1,234} = m
25:
26: ave 175(t)q e {1,234} = Q¢(a)

end for

Sekil 3.5’deki tigiincii asamada UCB algoritmasi sonucunda elde edilen kollara ait
her adimda hesaplanan ortalama &diil degerleri IPK yaklagimlarindan Algoritma 2’de
verilen Dinamik Kontrol Grafigi (DKG) ile kullanilarak kontrol grafigi limitleri ve grafige

cizdirilecek degerler belirlenir.

Algoritma 2 DKG sozde kodu

0: | Giris: ave T, . (1234} her t turunda a koluna ait ortalama 6diil

1: | Tanimlama: interval = 50: CL giincellenmesinde kullanilacak grup sayisi

2: m = 10: her grupta bulunan eleman, veri sayisi

3: N: gozlem sayisi

4 counter = 0: giincelleme zamanini saymak icin (degisken)

5: | Fonksiyonlar: | data_grouping(data, m): data dizisindeki verileri m’lik gruplara ayirir
6: get_data_in_last_interval(ave_r, ,interval * m): ave_Ta, . (1234}
& dizisinde bulunan son interval * m kadar veriyi bulur

8: mean(data): data igerisindeki her grubun ortalamasini hesaplar

o skew(data): data’nin ¢arpiklik (skewness) isaretini verir

10: kurtosis(data): data’nin basiklik (kurtosis) degerini verir

11: std_dev(data): data’nin standart sapma degerini verir

12:

13:

14: | Cikslar: datag, .., , ., DKG grafiginde yer alacak kollara ait veriler

15: ucla, 155, DKG grafiginde her kol igin UKL degeri

16: lelg, (1234} DKG grafiginde her kol i¢in AKL degeri

12: fort=12,...Ndo

13: if t =30do




o1

14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:

data, = data_grouping(ave_r,, m)

data_meanaae{l'zm} = mean(data,)

centerline, (1234 — Mean (data_mean,)
skew_sign, . (1234} = skew(ave_r,)
kurtosis_valueaaé{ v2aa = kurtosis(ave_r,)

std_dev_valueaae{ 1234} = std_dev(ave_ry)

ucl = centerline, + ((3 + skew_sign, * (—1) *

Aa €{1,2,3,4}
kurtosis_value,) * std_dev_value,)

lcl = centerline, — ((3 — skew_sign, * (—1) *

Aa € (1,2,3,4}

kurtosis_value,) * std_dev_value,)

elseif t >30do

if counter = mdo

data_r, = get_data_in_last_interval(ave_r, , interval x m)

data, = data_grouping(data_r,, m)
data_mean, = mean(data,)
centerline, = mean(data_mean,)
skew_sign, = skew(data_r,)
kurtosis_value, = kurtosis(data_r,)
std_dev_value, = std_dev(data_r,)

data, = mean(ave_r,(t))

counter = counter + 1

end for

Carpiklik ve basiklik degerlerinin hesaplanmasinda kullanilan formiiller su sekildedir:

3(Ortalama — Orta Deger)

klik =
Garpikl Standart Sapma

(3.1)
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x — Ortalama \*
Basiklik (x) = E ( )

Standart Sapma

(3.2)

Daha sonra olusturulan anomali tespit kurallar1 kullanilarak sistem durumu “anomali” veya
“normal” olarak tespit edilir. Anomali tespit kurallar1 ti¢ kosul igermektedir. Birinci kosul,
DKG’nde her kol ortalama o6diil degeri i¢in ¢izdirilen degerlerin hepsinin belirlenen
kontrol limitleri arasinda olup olmadigini kontrol eder. Eger hepsi kontrol limitleri arasinda
ise durum normal kabul edilir ve birinci asamaya doniilerek dongii devam eder. Ancak
hepsi kontrol limitleri arasinda degil ise ikinci kosula gegilir. ikinci kosul, DKG’nde her
kol ortalama 6diil degeri igin ¢izdirilen degerlerden herhangi birisinin o kol i¢in belirlenen
UKL’nden yukarida ve diger degerlerden herhangi birisinin o kol icin belirlenen
AKL’nden asagida ise tg¢iincii kosula gegilir. Eger degerler bu kosula uygun degil ise
durum normal kabul edilir ve birinci asamaya doniilerek dongii devam eder. Ugiincii
kosulda ise ikinci asamada kontrol limitleri disinda tespit edilen degerlerin Oriintiisiine
bakilmaktadir. Oriintii tespitinde Sekil 3.6’da akis semas: verilen CCPR modeli
kullanilmaktadir. ikinci asamada belirlenen kontrol limitleri disina ¢ikan degerlerin Sriintii
tipleri CCPR modeli kullanilarak tahmin edilir. Eger AKL’nden asagida olan degerlerin
oriintii tipi asagiya kayma veya asagiya trend ve UKL’nden yukarida olan degerlerin
Oriintli tipi yukar1 kayma veya yukari trend ise durum anomali olarak kabul edilir. Eger
degerlerin &riintii tipleri bu kosula uygun degil ise durum normal kabul edilir. Ugiincii

kosul sonunda tekrar birinci asamaya doniilerek dongii devam eder.

Sekil 3.6’da Sekil 3.5 {igiincii asamasinda kullanilan CCPR modelinin

olusturulmasinda kullanilan yontemin akis semas1 verilmektedir.
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| Birinci Asama I | Ikinei Agama |
| I | |
| | |
| "
| Géali‘;f? Her Grafikten Veri Kiimesi Olustur | | || Veri kiimeleri :
P . f 1 \ g
: (8 Adet) (8 Veri kiimesi) | | normall egtirilir :
_____________________________ I |
! |
| |
I I
I' | Egitimde kullanilacak Veri kiim elerini Her veri kimesi igin |/
| o . , CCPR. Gzniteliklerini
veri kiimeleri etiketle I
| hesapla |

|

|

| | Karar Agaci algoritmasi
| kullanarak egitim

I

Sekil 3.6. CCPR modelinin olusturulmasi i¢in akis semast

Sekil 3.6’da verilen birinci asamada farkli karakteristiklere sahip grafiklerin
olusturulmasi ve veri kiimelerinin elde edilmesi gergeklestirilmektedir. Dokuz ¢esit grafik
kullanilmaktadir:

e Normal
e Katmanlasma
e Sistematik
e Dongiisel
e Sabit (y ekseninde sabit bir deger)
e Yukar Trend
e Asagi Trend
e Yukar Kayma
e Asag Kayma
Olusturulan dokuz gesit grafikteki bilgiler kullanilarak her grafik ¢esidi i¢cin 3000 adet veri

igeren veri kiimesi olusturulur.

Sekil 3.6’da verilen ikinci asamada veri kiimelerinin islenmesi gergeklestirilmistir.
Ik olarak grafiklerden olusturulan veri kiimeleri normalize edilir. Elde edilen yeni veri
kiimeleri kullanilarak her grafik icin Oriintii tanima parametreleri (6znitelikler) hesaplanir.
Hesaplamanin yapilmasi igin veri kiimeleri her biri igerisinde on adet veri bulunduracak

sekilde gruplara ayrilir. Parametrelerin hesaplanmasinda ilk olarak dort grup veri ile
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baglanir. Daha sonra her adimda bir ileri kaydirilarak yine dort grup veri alinarak

hesaplamalara devam edilir. Bu durum dort grupluk kayan pencere (window) olarak

aciklanabilir. Hesaplanan parametreler (6znitelikler) ve agiklamalar1 su sekildedir:

apm: Dort gruba ait veriler ile Dort grubun ortalamasi belirten ¢izgi (ml) arasinda
kalan alan

aps: DOort gruba ait verileri kullanarak lineer regresyon yapilarak ¢izgi (pl) ile 4
grubun ortalamasi belirten ¢izgi (ml) arasinda kalan alan

ass: Dort gruba ait veriler pl arasinda kalan alan

as: Dort grup igin her gruba ayri ayri lineer regresyon yapilarak her grubun gizgisi
(glii ={1,2,3,4}) bulunur. gli’ler kullanilarak her ¢izginin egimi (gsi) bulunur. Tim
gsi’lerin ortalamasidir.

sd: pl ¢izgisinin egimi ile as degeri arasindaki farktir.

ACLPI: apm degeri dort grup icerisindeki toplam veri sayisinin bir eksigine boliiniir.
Elde edilen deger dort grupluk verinin standart sapmasinin (std) karesine boliiniir.
MN-CRQOSS: Dért gruba ait tiim verilerin ml ¢izgisini kag kere gectigini belirtir.
LS-CROSS: Dért gruba ait tiim verilerin pl gizgisini kag kere gectigini belirtir.
PSMLSC: MN-CROSS ile LS-CROSS toplaminin, dort grup igerisindeki toplam veri
sayisinin bir eksiginin iki katina boliinmesi ile elde edilir.

LS-SLP: Dort grupluk verinin oriintiistinii temsil eden en kiigiik kareler ¢izgisinin
egimi

ACLMLC: apm degerinin MN-CROSS degerine boliimiinden elde edilen degerin std
degerine boliimiinden elde edilir.

ASL: Dort grup i¢in her grubun orta noktast bulunur. Dort grubun kombinasyonu
olusturulur. Bunlar dort grup igin su sekildedir:

o {1,2}, {1,3}, {1,4}, {2,3}, {2,4}, {3,4}

o Kombinasyonlarin orta noktalarindan gecen c¢izgi lineer regresyon ile
bulunur. Cizginin egimi hesaplanir. Bu islem tiim kombinasyonlar i¢in
yapilir. Her kombinasyondan elde edilen egim degerlerinin ortalamasi
alinir.

SRANGE: ASL hesaplamasinda olusturulan her kombinasyonun egim degerlerinden
en biiyiigiiniin en kii¢ligiinden ¢ikarilmasiyla elde edilir.

ABL: Dort grubun kombinasyonu olusturulur. Bunlar dort grup i¢in su sekildedir:
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o {12} {1,3}, {14} {2,3}, {2,4}, {3,4}

o Kombinasyon igindeki grup numarasina gore o gruplara ait verilerden gegen
¢izgi lineer regresyon ile bulunur. Cizginin egimi hesaplanir. Bu islem tiim
kombinasyonlar igin yapilir. Her kombinasyondan elde edilen e§im
degerlerinin ortalamasi alinir.

BRANGE: ABL hesaplamasinda olusturulan her kombinasyonun egim
degerlerinden en biiyiigiiniin en kiigiigiinden ¢ikarilmasiyla elde edilir.

ALSPI: aps degerinin dort gruptaki toplam veri sayisinin bir eksigine boliimiinden
elde edilen deger std degerine boliinerek elde edilir.

AASBP: Standart sapma agisindan ardigik noktalardan gegen diiz ¢izgilerin
ortalama mutlak egimi

REAE: Lineer regresyon sonucu elde edilen pl igin hata degerinin dort grup igin
olusturulan kombinasyonlarinda elde edilen c¢izgilere ait hata oranlarinin
ortalamasina boliimii ile elde edilir. Kombinasyonlar:

o {1,2}, {1,3}, {1.,4}, {2,3}, {2,4}, {3,4}

DABL: Dort grup igin dort farkli kombinasyon olusturulur. Bunlar:

o {1,2},{1,2,3}, {3,4}, {2,3,4}

o Her kombinasyona ait gruptaki veriler lineer regresyonda kullanilarak egim
degerleri bulunur. Her kombinasyona ait egim degerlerinin ortalamasi
bulunur.

DBRANGE: DABL hesaplamasinda olusturulan her kombinasyonun egim
degerlerinden en biiyiigiiniin en kii¢iigiinden ¢ikarilmasiyla elde edilir.
ABDPE: Dort grup i¢in {i¢ farkli kombinasyon olusturulur. Bunlar:

o {1,2}, {34} {1,234}

o Her kombinasyona ait gruptaki veriler lineer regresyonda kullanilarak egim
degerleri bulunur. {1,2,3,4} kombinasyonuna ait egim degerinden {1,2} ve
{3,4} kombinasyonlarina ait egim degerlerinin ortalamasi ¢ikarilir.

SASDPE: Dort grup igin ii¢ farkli kombinasyon olusturulur. Bunlar:

o {12} {3.4}, {1,2,3,4}

o Her kombinasyona ait gruptaki veriler lineer regresyonda kullanilarak egim
degerleri bulunur. {1,2,3,4} kombinasyonuna ait egim degerinden {1,2} ve
{3,4} kombinasyonlaria ait eg§im degerleri sirayla cikarilir elde edilen

degerlerin mutlagi alinir ve toplanir.



56

e SASPE: Dort grup igin iki farkli kombinasyon olusturulur. Bunlar:

o {1,2}, {34}

o Her kombinasyona ait gruptaki veriler lineer regresyonda kullanilarak egim
degerleri bulunur. {1,2} ve {3,4} kombinasyonlarina ait egim degerlerinin
mutlak degerleri alinarak toplanir.

Her grafik cesidine gore hesaplanan parametreler etiketlenerek tek bir veri kiimesinde

toplanir.

Sekil 3.6’da verilen {igiincii asamada, Veri kiimesi CART Karar Agaci algoritmasi
ile %10 capraz dogrulama ile egitilir. Egitim sonucunda kontrol grafigi oOriintii

taninmasinda kullanilacak model elde edilir.
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4. BULGULAR VE TARTISMA

Bu bolimde fabrika seviyesinde OTA’larin olusturdugu trafikte ve OTA
seviyesinde konumlandirma sistemlerinde meydana gelebilecek anormal durumlarin veri
odakl1 tespiti igin dnerilen iki farkli yonteme ait bulgular verilmektedir. Ilk olarak fabrika
seviyesinde OTA’larin olusturdugu trafikte anormal durumlarin tespitinde kullanilan
denetimli 6grenme yontemlerine ait sonuglar verilmektedir. Devaminda OTA seviyesinde
konumlandirma sistemlerinde zaman igerisinde meydana gelebilecek anormal degisimlerin
tespitinde kullanilan pekistirmeli 6grenme tabanli anomali tespitinden elde edilen sonuglar

verilmektedir.

4.1. Akilh Fabrikalarda OTA’larin Olusturdugu Trafikte Anormal Durum Tespiti
Sonuglar

Bu boliimde akilli fabrikalardaki OTA’lar icin fabrika seviyesinde OTA’larin
olusturdugu trafikte anormal durumlarin karar agaci ile anomali tespiti ve bulanik mantik
tabanli anomali tespiti sonuglar1 verilmektedir. Karar agac1 yontemi OTA’larin fabrikada
icerisinde kullandig1 yollarda meydana gelebilecek; anormal yaya yogunlugu, doldurma
bosaltma noktalarinda anormal bekleme, OTA kaynakli anormal yavaglama ve OTA
kaynakl1 nedeni bilinmeyen anormal durumlar tespit etmektedir. Bulanik mantik yontemi
ise sadece anomali “var” ve “yok” olarak durum tespiti gerceklestirmektedir. Anomali
nedeni ile ilgili bilgi verilmemektedir. Yontemlere ait sonuglar devam eden boliimlerde

verilmektedir.

4.1.1. Karar agaci ile anomali tespiti sonuclari

Birinci yontemde, smiflandirma tabanli karar agaci algoritmast C4.5 veri
kiimesinde kullanilarak akilli fabrikalardaki OTA i¢in anomali tespiti gerceklestirilmistir.
Veri kiimesi (Bkz. Bolim 3.1.2), iki farkli yola ait bilgiler igermektedir. Bunlar; yaya
gecidi iceren veya doldurma bosaltma noktasi iceren yoldur. Bu yontemde bu iki farkli
yola ait veriler kullanilarak yol parcasinin igerigine gore ii¢ farkli veri kiimesi elde edilmis

ve her durum i¢in Onerilen egitim ve test asamalar1 gerceklestirilmistir. Bu ti¢ farkli durum:
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e Sadece yaya gecidi igeren yola ait veriler
e Sadece doldurma bosaltma igeren yola ait bilgiler ve
e Sadece yaya gecidi igeren ve sadece doldurma bosaltma igeren yola ait bilgilerin

birlikte olmasidir.

Etiketli test veri kiimesi ve WEKA kullanilarak olusturulan C4.5 algoritmasina ait
model ile C# programlama dilinde gelistirilen uygulamada test edilmistir. Model
kullanilarak test veri kiimesindeki veriler i¢in siif tahmini elde edilmistir. Elde edilen
sonuglar C# uygulamasinda olusturulan ara yiizde gosterilmistir. Sekil 4.1, 4.2 ve 4.3’te

sonuclarin C# simiilasyon ortam1 uygulamasinda gosterilmesi verilmektedir.

Simulation B

Simulation B

i {
g

M~ e eEEEEEE R s
|
|
|

Sekil 4.2. C# Uygulamasi simiilasyon ortaminda farkli yol par¢alarinda tespit edilen durma
ve yaya yogunlugu kaynakli yavaslama anomalileri (Ornek vd.’den, 2018)
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Simulation B

Sekil 4.3. C# Uygulamasi simiilasyon ortaminda farkli yol pargalarinda tespit edilen arag
kaynakli bilinmeyen ve yavaslama anomalileri (Ornek vd.’den, 2018)

Test verilerinin model ile kullanilmas: sonucunda elde edilen tahminler ve test
verisinin gergek siif degeri karsilastirilarak sistemin dogruluk oram elde edilir. Cizelge

4.1°de ti¢ farkli durum igin elde edilen dogruluk oranlari verilmektedir.

Cizelge 4.1. Yol parcasmin igerigi ve test dogruluk oranlari (Ornek vd. *den, 2018)

Egitim ve Test Verisi Icerigi Algoritma Dogruluk Orani
Yaya Yolu %74.8918
Doldurma Bosaltma Noktasi %86.5801
Yaya Yolu ve Doldurma Bosaltma Noktasi %83.7662

4.1.2. Bulanik mantik tabanh anomali tespiti sonug¢lar:

Ikinci yontemde bulanik mantik tabanli akilli fabrikalardaki OTA’larin olusturdugu
trafikte olusabilecek anormal durumlarin i¢in anomali tespiti gerg¢eklestirilmistir. Benzetim
ortaminda olusturulan (Bkz. Bo6lim 3.1.2) veri kiimesindeki tiim &znitelikler
kullanilmamustir. Kullanilan 6znitelikler:

e Zaman,
e Ortalama hiz,
e Islem siiresi ve

e Yaya yogunlugudur.
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Veri kiimesinde bulunan anomali nedeni etiketleri anomali var ise “var” olarak
degistirilmis anomalinin olmadig1i durumlar1 belirten “yok™ etiketi ise degistirilmemistir.
Veri kiimesinden yol ve doldurma bosaltma durumlarinin aktif oldugu 871 adet veri
kullanilmistir. Bulanik mantik asamalariin gergeklestirilmesi ve hesaplamalarin yapilmasi
icin “Python” kullanilmistir. Gerekli kodlar Python’da yazilarak veri kiimesi igin sirastyla:

e Verilerin iiyelik fonksiyonlarina gore bulaniklastirilmas,

e Dilsel degiskenlerin iiyelik fonksiyonlarmin tanimlanmast,

e Kural tablolarinin Max-dot yontemi ile kullanilarak bulanik ¢ikis degerlerinin elde

edilmesi,
e Bulanik ¢ikis degerlerinin agirlik merkezi yontem ile berraklastiriimasi ve

e Son olarak anomali olma oraninin elde edilmesi yapilmistir.

Daha sonra verilerin etiket degerleri, anomali durumu (“var” veya “yok”), ve tiim veriler
icin tek tek hesaplanmis anomali olma oran1 “IBM SPSS Statistics 22” programinda
kullanilarak ROC analizi gerceklestirilmistir. Sekil 4.4’te pozitif ger¢ek durum “var”, Sekil
4.5te ise pozitif gercek durum “yok™ igin ROC analiz sonucunda elde edilen grafikler

verilmektedir.

ROC Curve
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Sekil 4.4. Pozitif ger¢ek durum “var” icin ROC analiz grafigi (Ornek vd.’den, 2020)
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Sekil 4.5. Pozitif ger¢ek durum “yok” i¢in ROC analiz grafigi (Ornek vd.’den, 2020)

ROC analizinden elde edilen grafiklerin sonucunda “4.0” degeri anomali tespiti igin
uygun esik degeri olarak secilmistir. Esik degerini bulanik mantik asamalari sonucunda
elde edilen anomali orani degeri ile kullanarak anomali “var” ve “yok” durumuna karar
verilmistir. Veri kiimesindeki verilerin belirlenen esik degeri ve anomali orani ile karar
verilen anomali durumu “var” ve gergekteki anomali olma durumu da “var” ise bu
durumlarin ylizdesi dogruluk oranini vermektedir. Ancak veri kiimesindeki verilerin
belirlenen esik degeri ve anomali orani ile karar verilen anomali durumu “yok” ve
gercekteki anomali olma durumu da “var” ise bu durumlarin orani ise yanlig-negatif hata
oranini1 vermektedir. Cizelge 4.2°de bulanik mantik tabanli anomali tespiti sonucunda elde

edilen sonuglar verilmektedir.

Cizelge 4.2. Bulamk mantik tabanli anomali tespiti degerlendirme metrikleri (Ornek
vd.’den, 2020)

Yontem Dogruluk Oram | Yanhs Negatif

Bulanmik Mantik %84,62 0,16
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4.2. OTA’lar i¢in Konumlandirma Sistemindeki Anormal Durum Tespiti Sonuclar:

Bu boéliimde OTA seviyesinde konumlandirma sistemleri i¢in Onerilen veri odakli
pekistirmeli 6grenme tabanli anomali tespiti bulgular1 verilmektedir. Onerilen sistem UCB
algoritmas;y, DKG ve CCPR ile OTA igin giivenilir konumlandirma sistemleri alt
kiimesinin karakteristiginin 6grenilmesi ve karakteristigin anormal degisiminin tespitine ait

sonugclar verilmektedir.

Calismada, OTA’nin fabrika i¢ lojistigindeki malzeme teslim, alma vb. gibi
gorevlerini yerine getirmeleri sirasinda kullandigi 6nemli bir bilesen olan konumlandirma
sistemlerinde zaman igerisinde meydana gelebilecek anormal bir degisimin tespit edilmesi
amaglanmaktadir. Anormal durumun tespitinde kullanilan veriler IFARLAB test ortaminda
bulunan yol pargasina aittir. UCB algoritmasi (Bkz. Algoritma 1) ile bu yol pargasi igin
OTA giivenilir konumlandirma sistemleri alt kiimesi, karakteristii, 6grenilmistir.
Ogrenme siiresi boyunca segilen her bir kola yani giivenilir konumlandirma sistemleri alt
kiimesi i¢in aldig1 6diil degerlerinin ortalamalar1 grafik olarak ¢izdirilmistir. Ortalama 6diil
degerleri DKG ve CCPR’da kullanilarak sistemin 6grenme siirecinin, 6diil degerlerinin,
izlenmesi ve degisimlerin goézlemlenmesi gergeklestirilmistir. Konumlandirma
sistemlerinde beklenmedik bir degisim olmasi durumunda Kkollar ve genel odiil
grafiklerinde degisimler olusmaktadir. Kollara ait 6diil grafiklerindeki bu degisimler
izlenerek anormal durumlar tespit edilmistir. Karakteristikteki bu degisimleri tespit
edebilmek i¢in yapilan testlerde yol i¢in ii¢ farkli veri kiimesi kullanilmistir. Veri kiimeleri
su sekildedir:

e Test 1: IFARLAB ortaminda 500 tur dolagsma i¢in normal konumlandirma
sistemleri verisi, sonrasindaki 1000 turda sadece Odometre konumlandirma
sistemine giiriilti eklenmesi.

e Test 2: IFARLAB ortaminda 500 tur dolagsma i¢in normal konumlandirma
sistemleri verisi, sonrasindaki 1000 turda sadece AMCL konumlandirma sistemine
giirtiltii eklenmesi.

e Test 3: IFARLAB ortaminda 500 tur dolasma igin normal konumlandirma
sistemleri verisi, sonrasindaki 1000 turda sadece UWB konumlandirma sistemine

giiriiltii eklenmesi.
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Secilen yol i¢in ti¢ farkli veri seti kullanilarak yapilan deney sonucunda elde edilen

her kol icin genel ortalama o6diil degerlerine ait grafikler Sekil 4.6, 4.7 ve 4.8°de
verilmektedir. Sekillerde yer alan “KOL3, KOL2, KOL1, KOLO” ve “V3, V2, V1, VO’

konumlandirma sistemleri alt kiimelerinin (kollar) agiklamalar1 su sekildedir:
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Sekil 4.6. Test 1 i¢cin UCB algoritmasinda elde edilen grafikler, (a) KOL3 i¢in ortalama
odiil grafigi, (b) KOL2 i¢in ortalama 6diil grafigi, () KOL1 i¢in ortalama 6diil grafigi, (d)
KOLO igin ortalama 6diil grafigi, (€) genel ortalama 6diil grafigi, (f) KOLO, KOL1, KOL2
ve KOL3iin se¢ilme sayilarinin normal ve giiriiltiilii veriye gore degisimi (normal veri
mavi renk, glrtiltiilii veri kirmizi renk)
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Sekil 4.7. Test 2 i¢in UCB algoritmasinda elde edilen grafikler, (2) KOL3 igin ortalama
odiil grafigi, (b) KOL2 i¢in ortalama 6diil grafigi, (c) KOL1 i¢in ortalama 6diil grafigi, (d)
KOLO igin ortalama 6diil grafigi, (€) genel ortalama 6diil grafigi, (f) KOLO, KOL1, KOL2
ve KOL3’iin se¢ilme sayilarinin normal ve giiriiltiilii veriye gore degisimi (normal veri
mavi renk, glirtiltiilii veri kirmizi renk)
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Sekil 4.8. Test 3 i¢in UCB algoritmasinda elde edilen grafikler, (2) KOL3 igin ortalama
odiil grafigi, (b) KOL2 i¢in ortalama &diil grafigi, () KOL1 i¢in ortalama ddiil grafigi, (d)
KOLO igin ortalama 6diil grafigi, (€) genel ortalama 6diil grafigi, (f) KOLO, KOL1, KOL2
ve KOL3’iin se¢ilme sayilarinin normal ve giiriiltiilii veriye gore degisimi (normal veri
mavi renk, glirliltiili veri kirmizi renk)

Sekillerden de goriildiigii lizere normal veri siliresince 0grenilen karakteristikten

sonra giriltilii veri gelmeye basladiginda kollara ait ortalama odiil grafiklerinde
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degisiklikler olusmaya baslamistir. Ornek olarak ortalama o6diil degerlerinin
karakteristiginin 6grenilen kolda diismeye baslamasi ile yeni giivenilir konumlandirma
sistemleri alt kiimesi olarak seg¢ilen kolda ise artmaya baslamasi verilebilir. Bu 6diil
degerlerindeki degisimlerin analiz edilerek anomali tespitinin gergeklestirilebilmesi igin
“DKG” ve “CCPR” kullanilarak anormal karakteristikler tespit edilmis ve tespit edildigi
grup ve hangi kollar arasinda oldugu yazdirilmis, 6diil grafiklerinden elde edilen DKG’leri
her bir kol i¢in her adimda ¢izdirilmis ve her adimda tespit edilen oriintii bilgisi ¢izdirilen
grafiklerde yazdirilmistir. Sekil 4.9, 4.10 ve 4.11°de se¢ilen yol icin ii¢ farkli senaryonun
testi sonucunda elde edilen grafikler ve tespit edilen anormal durumlarin hangi kollar
arasinda oldugu bilgileri verilmektedir. Grafigin tistiindeki alanda verilen Oriintii bilgisinin
renkleri ti¢ gesittir ve agiklamalar su sekildedir:

e Yesil: o kol i¢in durumun normal oldugu belirtir.

e Sart: o kol i¢in durumun uyar1 oldugu belirtir.

e Kirmizi: o kol ve sistem igin anormal bir durum oldugu belirtir. Anomali tespiti

gercgeklesir.
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Sekil 4.9. Test 1 i¢in Onerilen sistem ile yapilan anomali tespiti
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Sekil 4.10. Test 2 i¢in Onerilen sistem ile yapilan anomali tespiti
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Sekil 4.11. Test 3 i¢in Onerilen sistem ile yapilan anomali tespiti

Pekistirmeli 6grenme tabanli 6nerilen anomali tespit sistemi akilli fabrikalardaki

OTA i¢in OTA seviyesinde konumlandirma sistemlerinde meydana gelebilecek anormal

durumlarin ¢evrim i¢i olarak tespiti ic¢in tasarlanmistir. Tasarlanan sistem OTA

konumlandirma sistemlerini OTA’larin aktif olarak faaliyet gosterdigi siirece izleyerek

sistem Karakteristigini &grenir. Ogrenilen karakteristikte meydana gelebilecek olasi

degisimleri, anomalileri dinamik olarak tespit etmektedir. Ug farkli senaryo kullanilarak

elde edilen test sonuglarinda 6nerilen sistemin konumlandirma sistemlerinden elde edilen
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verilerde meydana gelebilecek beklenmedik anormallikleri konumlandirma sistemleri

arasindaki iligkiyi de g6z onilinde bulundurarak basariyla tespit etmistir.



68

5. SONUC VE ONERILER

Endiistri 4.0 ve akilli fabrika alaninda gelismeler ile fabrika i¢inde tasima gorevleri
icin OTA kullanim1 yayginlagtirmistir. Ancak OTA ¢alismasin1 olumsuz etkileyebilecek
durumlarda insan miidahalesi olmaksizin veri iizerinden bu sorunlarin tespit edilmesi
gereklidir. Ancak bu anormal durumlar ¢esitli sebeplerden dolayr meydana gelebilir ve tam
tanimlamalarin yapilmasi miimkiin olmayabilir. Bu nedenle akilli fabrikalardaki OTA’lar
icin fabrika ve OTA seviyesinde veri odakli denetimli 6grenme ve pekistirmeli 6grenme

kullanilarak anomali tespiti gergeklestirilmistir.

Denetimli 0grenme ile anomali tespitinin gerceklestirilmesi igin verinin
etiketlenmesi de gereklidir. Ancak bu islem ek siire harcanmasina ve 6grenilen durumlar
disindaki anormalliklerin kacirilmasina neden olmaktadir. Diger taraftan pekistirmeli
ogrenme bu agidan daha avantajhidir. Pekistirmeli 6grenme ile anomali tespitinde veri
iretimi gergeklestirildikten sonra verinin etiketlenmesi gerekmemektedir. Bunun nedeni
pekistirmeli 6grenme mantigindan kaynaklanmaktadir. Pekistirmeli 6grenme veri
kiimesinden karakteristigi dgrenir. Ogrenilen karakteristige aykir1 durumlarin olusmasi ise

anormal durum olarak degerlendirilebilir.

Veri odakli anomali tespiti, sistemlerin izlenebilmesi ve anormal durumlarin erken
tespiti i¢in onemlidir. Gelecek ¢alismalarda OTA’lar i¢in anomali tespiti kapsaminda farkli
ogrenme yontemlerinden derin pekistirmeli 6grenme kullanilabilir. Sadece OTA degil,
fabrikalardaki farkli sistemlerin bir biitiin olarak degerlendirilerek anormal durumlarin

tespit edilmesi tizerine ¢aligsmalar gergeklestirilebilir.
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