Android Zararli Yazilim Tespit Sistemi

Tiilay Avan
YUKSEK LISANS TEZI
Bilgisayar Miihendisligi Anabilim Dali

Haziran 2020



Android Malware Detection System

Tilay Avan
MASTER OF SCIENCE THESIS
Department of Computer Engineering

June 2020



Android Zararli Yazilim Tespit Sistemi

Tiilay Avan

Eskisehir Osmangazi Universitesi
Fen Bilimleri Enstitiisii
Lisansiistli Yonetmeligi Uyarinca
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Bilimleri Bilim Dalinda
YUKSEK LISANS TEZI

Olarak Hazirlanmustir.

Damgman: : Dr. Ogr. Uyesi Esra N. Yolagan

Haziran 2020






ETiK BEYAN

Eskisehir Osmangazi Universitesi Fen Bilimleri Enstitiisii tez yazim kilavuzuna
gore, Dr. Ogr. Uyesi Esra N. Yolagcan danismanliginda hazirlamis oldugum “Android
Zararli Yazilim Tespit Sistemi” bashkli YUKSEK LISANS tezimin 6zgiin bir ¢alisma
oldugunu; tez calismamin tiim asamalarinda bilimsel etik ilke ve kurallara uygun
davrandigimi; tezimde verdigim bilgileri, verileri akademik ve bilimsel etik ilke ve
kurallara uygun olarak elde ettigimi; tez calismamda yararlandigim eserlerin tiimiine atif
yaptigimi, kaynak gosterdigimi, bilgi, belge ve sonugclari; bilimsel etik ilke ve kurallara

gore sundugumu beyan ederim. 29/06/2020

Tilay Avan

Imza



vi

OZET

Akilli telefonlar, sagladigi 6zelliklerin yaninda kullanim ve tagima kolaylig1 ile
birlikte kisa siirede her kesime hitap eden ve en ¢ok kullanilan teknolojik aygit durumuna
gelmistir. Mobil cihazlar kisisel kullanim disinda sektorel olarak da bircok alanda
kullanilmaktadir. Mobil cihazlarin kullanimindaki hizli artigla beraber siber tehditler, mobil
diinyasimin en biiyiik problemlerinden biri haline gelmistir. Ozellikle Nesnelerin Interneti
(IOT-Internet of Things) kavraminin hayatimiza girmesi ile birlikte, mobil cihazlarin
giivenligi sadece kisisel bilgi giivenligi ile sinirli kalmayip, siber giivenligin her alaninda
ve hatta fiziksel giivenlikte 6nemli bir yere sahip olmustur. Her gegen giin saldirilarin
sayisinin ve cesitinin artmasi mobil zararli yazilimlarin tespitinde daha hizli ve dogru
tespitler yapan yontemler gelistirilmesi ihtiyacin1i dogurmustur. Bunun yaninda gerek
versiyonlarinin gerekse yoOntemlerinin degismesinden dolayi, yapay zeka tekniklerinin
kullanilmast da 6n plana ¢ikmaya baslamistir. Bu calismada, en ¢ok kullanilan platform
olan Android i¢in gelistirilen mobil yazilimlarda zararli yazilim tespiti yapmak amaci ile
makine &grenmesi ve derin O6frenme ydntemleri incelenmistir. Incelenen ydntemler
Android yazilimlarin statik analiz yontemiyle elde edilen 6zellikleri kullanilarak {iretilmis
olan veri seti kullanilarak test edilip, karsilagtirllmigtir. Elde edilen sonuglar hem dogruluk
oranlart hem de ROC egrisi ile karsilastirmali olarak sunulmustur. Yapilan g¢aligma
sonucunda derin 6grenme tabanlh sistemlerin daha iyi dogruluk oranina sahip oldugu

gorlilmektedir.

Anahtar Kelimeler: Android, Zararli Yazilim, Derin Ogrenme, Makine Ogrenmesi
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SUMMARY

Smart phones have become the most widely used technological devices that appeal
to all segments in a short period of time together with the ease of use and transportation
they provide.In addition to personal use, mobile devices are used in many areas in the
sector. With the rapid increase in the use of mobile devices, cyber threats have become one
of the biggest problems in the mobile world. Especially with the introduction of the
Internet of Things (IOT) concept, the security of mobile devices is not only limited to the
security of personal information, but also has an important role in every aspect of cyber
security and even physical security. As the number and type of attacks increase day by day,
the need to develop faster and more accurate methods for detecting mobile malware has
emerged. In addition, the use of artificial intelligence techniques has come to the forefront
due to changes in both versions and methods. In this study, machine learning and deep
learning methods were examined in order to detect malware in mobile software developed
for Android which is the most used platform. The methods examined were tested and
compared using the data set produced using the features of static analysis method of
Android software. The results obtained are presented in comparison with both accuracy
rates and ROC curve. As a result of this study, it is seen that deep learning based systems

have better accuracy.

Keywords: Android, Malware, Deep Learning, Machine Learning.
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1. GIRIS VE AMAC

Teknolojinin ilerlemesine paralel olarak akilli telefon kullamimindaki artis,
internetin ve mobil uygulamalarin hizli bir sekilde yayginlasmasini beraberinde
getirmektedir (Wielen, B., 2018). Diinya ¢apinda popiiler bir isletim sistemi olan Android
ise gilintimiizde cep telefonlari, tabletler, televizyonlar gibi mobil ve gomiilii cihazlar icin
mobil isletim sistemi pazarindaki ana aktor haline gelmistir. Android direktorii Stephanie
Cuthbertson'a gore, bugiin diinya capinda iki buguk milyardan fazla aktif Android cihazi
bulunmaktadir. Statista’nin Ocak 2018'den Ocak 2020'ye kadar diinya capinda Android
mobil isletim sistemi siirlimlerinin pazar payi istatistiklerini paylastig1 rapora goére Ocak
2020'de Pie 9.0 Android siiriimiiniin diinyadaki tiim mobil Android cihazlar arasinda yiizde
42.72'lik bir paya sahip oldugu goriilmektedir (S. O'Dea, 2020). Statista’nin paylastigi
raporda 2019'un doérdiincii ¢eyreginden itibaren, Android kullanicilar1 2.57 milyon
uygulama arasindan secim yapabildigi ve Google Play'i en fazla sayida uygulama iceren
uygulama magazasi oldugu goriilmektedir (J. Clement, 2020). Google, en giivenilir
platformlardan  biridir ve giinlik olarak milyonlarca kullanici  tarafindan
kullanilmaktadir. Bu popiilerlik nedeniyle, uygulama gelistiriciler tarafindan en cok tercih
edilen platformdur. Bu nedenle Play Store'daki uygulama sayisinda bir artis vardir.
AppBrain tarafindan yapilan arastirmaya gore, bu saymnin 2022 sonuna kadar daha da

artmasi beklenmektedir.

Mobil cihazlar ve tizerlerinde calisan uygulama sayisindaki dramatik artis, giivenlik
tehditlerini de beraberinde getirmektedir. Bu sebeple, mobil iletisim kanallarin1 ve
hizmetlerini istismar eden giivenlik aciklarinin sayisinda ve cesitliliginde artis
yasanmaktadir. Android giivenlik zafiyetlerinin yasanma riski en yiiksek sistemlerden biri
olma o0zelligini de tasimaktadir. McAfee firmasinin 2018 1. ceyrek raporuna gore;
2017’nin {i¢iincii ceyreginde 16 milyon koétli amach yazilim enfenksiyonu tespit edildigi ve
sirketin gecen yilki tehdit raporuna gore bir énceki yilin ayn1 donemine gore neredeyse iki
katina ciktig1 gozlenmektedir. Rapora gore; 2018’°de kiiresel siber sucun 600 milyar dolara
mal olacagi tahmin edilirken, diinya niifusunun biiyiik cogunlugunun tercih ettigi mobil
cihazlar icin mobil kétii amach yazilimlarin yili olabilecegini 6ne siiriilmiistiir. Raporda,

mobil cihazlar icin yayilan kétii amach yazilimlarin artis hizinin "endise verici" oldugu
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belirtilmektedir. Ornegin, bankacihk uygulamalari {izerinden Truva atlar1 milyonlarca
dolarlik zarara neden olmaktadir. McAfee arastirmacilari, kullanicilar tarafindan cevrimici
magazalara sizan dolandiricilik ve sifreleme reklamlarina tiklanarak c¢ok daha fazla
istismar yaganacagini 6n gormektedir (Anonim, 2018). McAfee firmasinin 2018 2. ceyrek
raporuna gore; ikinci ceyrekte yeni mobil zararh yazilim 6rneklerinin sayis1 yiizde 27
artmistir. Bu ceyregin, {ist iiste artis yasanan ikinci ceyrek oldugu belirtilmistir. Bolgesel
mobil kétii amagh yazilim oranlarina gore Giiney Amerika yiizde 14 oran ile en fazla
etkilenen boélge olmustur. Toplam mobil kotii amach yazilim sayisi yillara gore dramatik
bir artis gostermektedir (Anonim, 2018). Koétii amacgli uygulamalarin sayisindaki artis

biiyiik bir sorundur tespit edilmeli ve 6nlenmelidir.

Gelistiriciler tarafindan performans ve tasarimin 6n plana alindigi mobil
uygulamalarda giivenlik cogu zaman geri plana atilabilmektedir. Giivenli kod yazimina
dikkat etmemekten kaynaklanan acgiklar kotii niyetli kisiler tarafindan kullanilabilmektedir.
Bunun yaninda Android uygulama marketleri cesitli gelistiriciler tarafindan yiiklenen
uygulamalar1 detayl giivenlik taramalarina tabi tutmadan yayinlamakta ve kullanici
uygulamay1 yiiklerken gereken izinlerden kendisi sorumlu tutulmaktadir. Mesru
kullanimlar icin yiiklenen bir¢ok uygulama, telefonunuzdan kisisel bilgilerinizin ve kisi
baglantilarinizin sizdirilmasi, finansal bilgilerin calinmasi gibi kotiiye kullanilmalara neden
olabilmektedir. Bu nedenle Android isletim sistemleri icin gelistirilen uygulamalar igin
giivenlik iizerinde durulmasi gereken énemli bir bilesen olmaktadir. Ayrica, kullanicinin bir
uygulamanin veri ve cihaz giivenligi iizerindeki etkisinin farkinda olmasi gerekir. Kotii
amach yazilim 6nleme ¢6ziimleri, zorunlu isletim sistemi giivenlik modeli nedeniyle kotii
amach yazilim denetimleri gerceklestirmek icin yeterli degildir. Giivenli bir sistem icin
istenen ozellikler tipik olarak iyi bilinen ii¢ kategoriye ayrilir: gizlilik (confidentiality),
biitiinliik (integrity) ve kullanilabilirlik (availability) (CIA). CIA {i¢geni, bilgisayar
giivenliginin baslangicindan beri bilgi giivenligi icin endiistri standardini olusturmaktadir.
Giivenlik tehditleri geleneksel olarak CIA ticgeninin bir veya daha fazla kosesine yonelik

bir tehditle kendini gosterir.

Kotii amacgli yazilim, CIA modelini tehdit eden herhangi bir istenmeyen yazilimi
tamimlamak icin kullanilan genel bir terimdir. Genellikle bir bilgisayar sistemine zarar

vermek veya istenmeyen diger islemleri yapmak igin tasarlanmis bir yazilim olarak
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tamimlanir. Kotii amach yazilim tespit sistemleri ©Onleyici ve ajan sistemler olarak
siniflandinlabilir. Onleyici bilgi giivenligi analiz teknikleri, yazilim ve sistemleri kamuya
acmadan Once yapilan analiz teknigidir. Bu kategori, zayif yonlerin kodlarini analiz etmeye
yonelik gelistirici araclarini icerir. Bilgi giivenligi tehdidi tespit mekanizmalari, iyi huylu
sistemlere bulagsan ya da potansiyel olarak zarar verecek olan kotii amach yazilimlarin
yerini belirlemeye yo6neliktir. Android durumunda, 6nleyici tedbirler, yayinlanmadan 6nce
Android uygulamalarinin analizini icerir; Oysa, ajan ©nlemler arasinda internetten
indirilebilecek, halka acik olan kotii amacglh uygulamalarin bulunmasi yer almaktadir. Kotii
amach yazilim oOnleme mekanizmasinin gelistirilmesi icin ~ Android siiriimlerinde
bildirilmis veya calistirilabilecek zararli faaliyetler hakkinda genel bilgilerin bilinmesi

onemlidir.

Cihazin kok erisimini elde etmek icin acik kaynak kodlu bir isletim sistemi olan
Android’in kesfedilen cekirdek(kernel) giivenlik aciklar1 kullanilabilir. Cihazin kok
erisimi kullanilarak Android bilesenlerine ve tehlikeli izinlere erisilebilir. Kisisel bilgi
hirsizhigy, kullamcilar kétii amach uygulamalara tehlikeli izinler verdiginde ve bilmeden
hassas verilere erisme izin vermis olmalarindan dolayr gerceklesir. Kot niyetli
uygulamalar sesli aramalar1 veya SMS’leri izleyerek, kullanic1 bilgisi ya da izni olmadan
ses veya video kaydederek kullanicilar1 gozetleyebilir ya da aramalar yapabilir. Botnet
uygulamalar cihazlara erisim saglar ve cihazdaki uygulamalar: kontrol ederek kotii niyetli
faaliyetlerde bulunabilir. Android kétii amach yazilimlarin yaygin biiyiimesi gz oniine
alindiginda, etkili bir sekilde bunlar1 hafifletmek veya onlara kars1 savunmak igin acil bir
ihtiyac vardir. Android uygulamalardaki tiim bu tehditlerden dolayr kotii amach
yazilimlarin tespiti icin dnleyici ve ajan sistemlerin gelistirilmesi 6énemli bir konu haline

gelmektedir.

Bu tez kapsaminda Android icin zararli yazilim tespit sistem modellemesi
tasarlanmaktadir. Bu calismada, Drebin, Contaio, Sandroid ve Google Play Store’dan
alinan uygulamalar ile veri seti olusturulmustur. 6000 Zararhi yazilim ve 6000 zararh
olmayan yazihim olan veri setinde toplan 12000 yazilim bulunmaktadir. Olusturulan
verisetindeki Android uygulamalarin statik analizleri yapilarak Android Manifest uygulama

izinleri, API ¢agrilar ve intentlerden olugan toplam 205 6znitelik ¢ikarilmistir.
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Oznitelikleri ¢ikarilarak 6n islemesi yapilan veri seti makine &grenmesi
algoritmalar1 kullanilarak egitilmis ve basarim oranlar1 karsilastirilmigtir. Literatiirde
yapilan diger calismalarda kullanilan yontemlerde 6znitelik secimlerinde bir ya da birkag
bilesen secilirken bu calismada uygulama izinleri, API cagrilarnn ve intentler 6znitelik
olarak secilmistir. Literatiirde en ¢ok kullanilan makine 6grenmesi teknikleri bu ¢alismada
ayni veri seti iizerinde kullanilmigs bunun yaninda derin inang aglar1 gibi derin 6grenme
yaklagimlar1 da kullanilarak algoritmalarin basarim oranlar karsilastirilmistir. En yiiksek
basarim oraninin derin 6grenme yontemleri kullanilan sistemlerde gerceklestirildigi

gorilmistir.

Bu tez calismasinda, Boliim 2’de gerekli arka plan bilgilerine odaklanilmistir.
Boliim 3’de tezin ana gerceklemesi bulunmaktadir. Béliim 4’de bulgular, Béliim 5’de ise

sonug ve oneriler bulunmaktadir.



2. LITERATUR ARASTIRMASI

Bu tez calismasinda; Adroid cihazlardaki zararh yazilim tespiti ile ilgili yapilan
caligmalar ve c¢alismalardaki kavramlar bu baghk altinda incelenmistir. Calismada
odaklanilan ana konular Android igletim sistemi, uygulamalar, Android yazilim analizleri,
makine ©grenmesi yaklasimlar1 ve ilgili calismalar olmak {izere bashklar halinde
anlatilmistir. Android uygulama analizlerinin daha iyi anlagilmasi igin 6ncelikle Android
igletim sistemi, uygulamalar ve uygulama analizleri iizerinde durulmustur. Bu tez zararl
yazilim davraniglarina odaklandigr icin calismada kullanilan makine 6grenmesi teknikleri

hakkinda temel bilgiler ve literatiirde bulunan ¢alismalar bu béliimde yer almaktadir.

2.1. Android isletim Sistemi

Linux cekirdegini kullanan Android isletim sistemi, acik kaynak kodlu bir isletim
sistemidir. Android, diinyada mobil cihazlarda en ¢ok kullanilan isletim sistemidir.
Android, Android Inc. firmasinda akilli telefonu gelistirme fikri olan 4 kisi; Andy Rubin,
Rich Miner, Chris White, ve Nick Sears tarafindan Ekim 2003’de Kaliforniya'da
gelistirilmeye baglanmistir. Sirket 2005 yilinda Google tarafindan satin alindiktan sonra
Andy Rubin liderligini yaptig1 ekip tarafinda linux kerneli ile desteklenen mobil cihaz
isletim istemi iizerinde c¢alisilmaya baglanmistir (Khamlichi, M., 2015). Android ilk
stiriimii 2008 yilinda Android 1.0°1 ile piyasaya siiriilmiistiir. Android isletim sistemi genel
olarak, yeni siiriimler yeni 6zellikler, API ve giivenlik eklerinde degisiklikler getirmektedir.
Android’in ana API siiriimleri bir Cupcake, Lollipop, Oreo gibi tath isimleriyle adlandirilir,
ancak API diizeyindeki Android 1.0 Android 22, 23 gibi sayilarla kullanimi daha siktir.
Bunun nedeni Lollipop gibi bir isim Android API seviye 22 ve 23 anlamina gelir. Android
ekosisteminin platform siirtimlerinin dagitimi, uygulamalarin gelisimi icin 6nemlidir.
Android platformunun belirli bir siiriimiinii ¢calistiran cihazlarin Mayis 2019'dan itibaren

dagilim Sekil 2.1 de gosterilmektedir (Anonim, 2019).
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Sekil 2.1. Android Platform Dagilimi

Acik kaynak kodlu bir isletim istemi olan Android yaziliminin ¢ogu Apache 2.0 ile
lisanslanmistir. Projede tercih edilen lisansa uymaya calisirken, durum bazinda ele alinan

istisnalar 6rnegin Linux cekirdek yamalari, GPLv2 lisansi altindadir (Anonim , 2019).

2.2. Android Uygulamalar

Ust katmanlar1 bir programlama dilinde yazilmis, Android olarak da bilinen
cihazlar icin bir isletim sistemidir. Android isletim sitemi, uygulamalar, calisma zamani
ortami, ara katman yazilimi, hizmetler ve kiitiiphanelerden olusan bir yazihm yi1gim
seklinde yapilandirilmigtir. Alt katmanda c¢alisan Android isletim siteminin temeli olan
Linux kernel, wifi ve ses gibi donamimlar icin ag ve aygit siiriictileri (driver) saglamanin
yani sira, bellek, islem ve giic yonetimi saglayan donanim ile iist katmalar arasindaki
katmadir. fkinci katmanda Android Calisma Zamani (Android Runtime — ART) ve yerel
kiitliphaneler bulunur. Yerel kiitiiphaneler C/C++ dilinde yazilmig Webkit, OpenMAX AL,
OpenGL kiitiiphaneleridir. Android calisma zamani (ART) 4.4 siiriimii ile gelmis ve 5.0
sirimii ile Dalvik’in yerini almistirDalvik sanal makinasi uygulama calistig1 zaman
uygulamay1 derlemektedir. ART ise Android uygulamas: yiiklendiginde uygulamay:1 derler.
Android tciincii katmanda OpenGL gibi kiitiihaneleri uygulamalarin kullanimina sunmak

icin Java API’leri saglamaktadir.



Android uygulamalar ise yazilim yigininin tepesinde bulunan yazilimlardir. Android

yazilim y1gim Sekil 2.2 de gosterilmektedir.
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Sekil 2.2. Android Mimarisi

Bir uygulama gelistiricisi Android uygulamasi olusturabilir ve bunu Google Play
Store iizerinden yayinlayabilir. Android'in acik kaynak kodlu olmasi nedeniyle, alternatif
pazar yerleri veya dogrudan bagh bir cihaz araciligiyla uygulamay: yiiklemek miimkiindiir.
Mobil uygulamalar1 bir Android cihaza aktarmak ve kurmak icin APK (Android Package)
dosya formati kullanilir. Bir Android uygulamasi, temelde birkac¢ farkli dosya ve klasor
iceren uygulama gelistiricisinin 6zel anahtarn1 ile imzalanmigs olan sikigtirilmis bir zip
dosyasidir. Uygulamanin Dalvik bayt kodunu (Java kaynak kodundan derlenmistir),
uygulamanin ihtiya¢ duydugu verileri (resim, ses vb.) ve uygulamanin yapisini ve
uygulamanin gerektirdigi izinleri aciklayan bir manifest dosyasini icerir. Android
uygulamalarinin  uygulama gelistiricisinin  6zel anahtariyla imzalanmis olmasi,
uygulamalarin yalnizca ayn gelistirici tarafindan imzalanan kodla giincellenebilmesini ve
ayni anahtarla imzalanan uygulamalarin izinleri ve UID'yi paylasma olanagina sahip

olmasini saglar. Uygulama imzasi, uygulama biitiinliigiinii ve gelistiricinin itibarini



saglamak icin Google ile {iciincii taraf gelistiriciler arasindaki giiven noktasimi olusturur.
Uygulama imzalama prosediirii, uygulamayi benzersiz bir UID atayarak yalitilmis bir sanal
alana yerlestirilmektedir. Bir A uygulamasinin sertifikasi cihazda énceden kurulmus bir B
uygulamasiyla eslesiyorsa, Android aym UID'yi A ve B uygulamalarina atar; Bu
istenmeyen paylasim, kotii niyetli gelistiriciler iki sertifika iiretebileceginden kotii amach
yazilim gelistircileri tarafindan kullanilabilir. Kotiiye kullanimlar1 6nlemek igin
gelistircilerin sertifikalarim gizli tutmalar1 onerilir (Faruki vd., 2014). Android uygu-
lamalar1 Java, Kotlin veya C ++ kullanilarak yazilabilir. Her uygulama kendi sanal
makinesinde izole bir ortamda ¢alisir.Uygulamanin Bluetooth, GPS veya kisi listesi gibi
belirli 6zelliklere erismek icin izin sistemi kullanilmaktadir. Uygulama igerisinde belirli
ozelliklere erismek icin bir izin listesinin beyan edilmesi zorunludur. Android 6.0' dan énce
(API seviye 26) uygulamay1 yiiklemek icin kullanici tarafindan izinlerin verilmis olmasi
gerekmekteydi. API 23 seviyesinden bu yana, ¢alisma zamam izinleri kullanilarak izin
sistemi degistirilmistir. Yani uyulama yiiklendikten sonra uygulama izinleri gerektiren
islemler gerceklestirilecegi zaman kullamici  tarafindan izinlerin  onaylanmasi
beklenmektedir. Calisma zamani izinleri ii¢ gruba ayrilir: normal, tehlikeli, imza izinleridir.
Normal izinlerin kullanici, sistem uygulamasi veya cihaz {izerinde minimum risk tasiyan
izinlerdir ve sistem tarafindan otomatik olarak verilir. Tehlikeli izinler, 6zel verilere ve
cihazin ©nemli sensorlerine erisebilmeleri nedeniyle yiiksek risk grubuna girer. Bir
kullanici, kurulum sirasinda tehlikeli izinlerin yiiklenmesini kabul etmelidir. Imza izinleri,
yalmzca izin talep eden uygulamalarin aymi gelistirici sertifikasiyla imzalanmasi

durumunda kurulum sirasinda otomatik olarak verilir (Anonim, 2019).

Android uygulamalar bilesenlerden olusmaktadir. Bir Android uygulamasinin dort
temel bilesenini icerir. Bunlar Aktiviteler (Activities), Servisler (Services), Icerik Sagla-
yicilar (Content Provider) ve Yayin Alicilar (Broadcast Receiver)’dir. Her bilesen belirli
bir amaci yerine getirmek icin kendi yasam dongiisii ile birlikte gelmektedir. Aktiviteler,
Android uygulamalarin kullanici ile etkilesimini saglayan arayiizler olarak adlandirilabilir.
Servisler, Android uygulamalarin arka planda calisan verileri islemek veya ag verilerini
cekmek icin kullanilan bilesenlerdir. Uzun siire c¢alisabilir ve kullanici arayiizii
gerektirmez. Icerik saglayicilar, veri ve veri tabani yonetimini saglayan bilesendir. Bu
bilesen, uygulamanin bir API iizerinden verileri okunmasina veya yazilmasina izin verir.

Yaymn Alcilar, isletim sistemi ile uygulamalar arasindaki iletisimi saglayan bilesendir.
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Isletim sistemi, ekran durumu gibi durum mesajlarim bildirmek icin yayin alicisim
kullanir. Bilegenlerin birbirleriyle iletisim kurmasi veya sistemdeki diger uygulamalarla
etkilesime girmesi Intent adi verilen senkronize olmayan mesajlasma yoluyla saglanir

(Anonim ,2019).

Android APK, Sekil 2.3 de gosterildigi gibi META-INF/ , .lib/, .res/, assets/ ,

AndroidManifest.xml, classes.dex, resources.arsc bilesenlerinden olusmaktadir.

~[ Android Package (APK) ]7

* AndroidManifest.xml

Classes.dex
Res/

Lib/

Assets/
META-INF/
Resorces.arsc

Sekil 2.3. Android APK

AndroidManifest.xml, uygulama hakkinda 6nemli bilgiler icerir. XML olarak
bicimlendirilmistir ve uygulama adi, uygulama siirimii veya uygulamanin hedef API
diizeyi gibi temel bilgileri igerir. Ayrica, uygulama i¢in uygun olan minimum API'yi de
icermektedir. Android cihazdaki API uygulamanin hedef minumun API’dan daha diisiikse
uygulama cihazda calismaz. Manifet ayrica uygulamanin gerektirdigi izinleri de icerir.
(Android, 2019). Classes.dex dosyasi Android uygulamasinin Dalvik sanal makinesi
tarafindan anlagilabilir bayt kodunu igerir. Bir aktivite i¢in kullanilan arayiiz elemanlart,
ornegin metin veya resim alanlari, butonlar XML'ler igerisinde tamimlanir. Tiim bu
kaynaklar ise res klasoriinde bulunur. Uygulama icerisindeki UI 6geleri ile program kodu
arasindaki baglanti 6zel id’ler ve Android R smifi tarafindan gerceklestirilir. R sinifi ile

ilgili detaylar resources.arsc dosyasinda saklanir (Anonim, 2019). Assets klasorii, uygula-



10

ma lzerinden AssetManager tarafindan erisilebilen ek dosyalar1 iceren dizindir. Lib
islemcinin bir yazilhhm katmanina 6zgii derlenmis native kodu iceren klasordiir. META-INF
dizini APK'deki dosyalar icin hash toplamlarn (hash sums) ve dijital imza gibi bilgiler

icerir.

2.3. Uygulama Analizleri

Bu béliim Android uygulamalarini analiz etmenin temellerini ele almaktadir. Genel
olarak, uygulamalarin program kodu analizi statik, dinamik ve bulgularin kombinasyonu
olan hibrit analizle uygulamanin davranisi hakkinda bilgi almak icin yapilir. Genellikle
statik analiz, bir programin kaynak kodunu girdi olarak alan ve calistirmadan kodu
inceleyen, kod yapisini kontrol ettikten sonra sonuglar1 déndiiren bir aragtir. Statik analizin
temel avantaji, daha az kaynak gerektirmekle birlikte ¢ogu zaman tiim kodu kapsamasidir.
Dezavantajlari, dinamik kod yiiklemesinin bulunmamasi ve program kodunun gizlenmesi
ile ilgili sorunlarin bulunmasidir. Dinamik analiz, calisma zamam sirasindaki davranigini
incelemek icin uygulamay1 izole edilmis bir ortamda c¢ahstirir. Calisma sirasinda
kaynaklarin uygulanmasi genellikle maliyetlidir, ancak API ¢agnlari, ag trafigi ve diger
olciimler toplanabilir. Dinamik analiz, kod kapsamindan yoksundur, c¢iinkii analiz

ortamindaki belirli kosullar1 karsilayan kodlar yiiriitiiliir.

Bu calismada statik analiz yontemleri kullamlmigtir. Android uygulamalarinin
statik analizini yapabilmek icin uygulamalar iizerinde tersine miihendislik isleminin
yapilmas: gerekmektedir. Tersine miihendislik kullanilarak java dosyalarinin igerikleri
goriintiilenebilmekte ve zararli kod parcaciklari bulunabilmektedir. Android ortaminin
farkliliklar1 nedeniyle, cogu statik analiz teknikleri Android icin yeniden 6zellestirilmistir.

Geleneksel statik analiz teknikleri asagida aciklanmaktadir.

Giris Noktas1 Analizi (Entry Point Analysis) bir programin nereden baslanarak
calistirllacagini belirler. Java’da program main method olarak belirtilen tek bir noktadan
baslar. Android uygulamalarinin ise bir main metodu yoktur. Her uygulama, calisma
zamaninda ¢agrilan activity denilen giris noktalarini icerir. Activity’lerin kendi icerinsinde

bir yasam dongiisii vardir ve uygulama calistiginda onCreate(), onStart(), onResume(),
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onPause(), onStop(), onDestroy() fonksiyonlar1 ¢alistirilir. Birka¢ giris noktasi bulunmasi

nedeniyle bu analiz Android uygulamar i¢in zor bir analiz seklidir (Schmeelk vd., 2015)).

Ulagilabilirlik analiz (Reachability Analysis) incelenmekte olan kodun statik bir
temsili {izerinde soyut yorumlar yapmak icin 6énemli bir statik analiz teknigidir (Schmeelk
vd., 2015) . Nikolic ve Spoto (2014) gore bir program degiskeninin v’den bagka bir
program degiskeni olan w’ye ulasilabilirliginin miimkiinliigiinii belirleyen analiz
teknigidir. Ulagilabilirlik analizinin dogruluguna dayanan birden fazla analiz tiirii vardir.
Yan Etki Analizi (Side-effects Analysis), Kusur Analizi (Taint Analysis), Uzunluk Analizi
(Path-Length Analysis) vb. bunlardan birkagidir.

Isaretci analizi (Pointer Analysis) belirli 6zellikler icin bellek referanslarinin
analizidir. Bu analiz hangi isaretgilerin birlikte ayn1 y1gin bellegine erisebildigini kontrol
eder. Ortiisen veri yapilarina bagli olabilecek olasi degiskenleri izler, bir isaretci

degiskenin calisma zamaninda point edebilecegi nesneleri hesaplar (Schmeelk vd., 2015).

Veri akisi analizi (Data-Flow Analysis), bir program yiiriitiilirken degiskenlerin
degerlerinin zaman iginde nasil degistigini analiz etmek icin kullanilan bir tekniktir. Bir
program icindeki veri akisini dogru ve kesin olarak yakalamanin birden fazla statik yolu
vardir. Islemler arasi veri akisi analizi, genellikle cagri grafigi olarak adlandirilan bir
teknik araciligiyla prosediirler arasindaki degerleri analiz eder. Baglama duyarl veri akisi
analizi, bir islev cagrisinin hedefini analiz ederken cagiran baglami dikkate alan bir
stirecler arasi analizdir. Akisa duyarl veri akis1 analizi, bir programdaki ifadelerin sirasin

dikkate alir (Schmeelk vd., 2015).

Cagn diyagramlan (Call-Graph Construction), program icerisindeki tiim fonksiyon
cagrilarinin statik diyagramlaridir. Java’da bir program genellikle main method olarak
belirtilen tek bir noktadan baslar. Main metodundan tiim fonksiyon ¢agrilar1 izlemek ve bu
baglamda, bazi islem gerceklestiren tiim kodlarin bir listelenebilir. Android de birden fazla
giris noktasi bulunur. Bu nedende Android igin, birden ¢ok "arama" grafigi ile statik olarak

analiz edilebilir (Schmeelk vd., 2015).
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Statik analiz hizh ve etkili bir tekniktir. Cesitli kod karistirma teknikleri statik
analiz yonteminin dezavantajlar1 arasindadir. Yukarida bahsedilen statik analiz teknik-
lerinin kullanildig1 imza tabanli, izin tabanli, dalvik-bayt kodu analizi gibi Android statik
analiz yaklasimlari bulunmaktadir. Imza tabanh yaklasimlarda zararli yazilimlardan
toplanan imza verileriyle uygulama verilerinin karsilagtirilmas: ile yapilmaktadir. Imza
tabanli yaklagimlar, bilinen zararli yazilimlar1 kolayca tespit edebilmelerine ragmen,
mevcut bir modeli olmayan zararli yazilimlari tespit edememektedir. izin tabanl yaklasim
AndroidManifest.xml dosyasinda bulunan izinlerin c¢ikarilmasiyla yapilan analiz
yaklasimidir.  Dalvik-Bayt kod analizi; simiflar, metotlar ve API c¢agrnlar1  gibi
uygulamanin davranigsini anlamay1 saglayacak bilgilerin elde edilmesine yonelik yapilan
analiz seklidir. Bu bilgileri elde etmek icin Dalvik Bytecode’ unun Java Bytecode’una
doniistiiriilmesi (decompiler) gerekmektedir. Dalvik-Bayt kod analizinde Java kodu
lizerinden kontrol akisi analizi ve veri akisi analizi gerceklestirilmektedir. Statik analiz
sonucuda c¢ikarilan Ozniteliklere Intent nesneleri, stringler, Manifest izinleri, donanim
bilesenleri, API cagrilar1 ornek olarak verilebilir. Android uygulamalarini analizini
yapmak icin birka¢ kiitliphane ve ara¢ kiti bulunmaktadir. Apktool, dex2jard,
Smali/Baksmali, dexdump, Androguard bunlardan birkacidir.

2.4. Makine Ogrenmesi

Yapay zeka alaninda makine 6grenmesi yillardir en ¢ok kullanilan ydntemlerin
basinda gelmektedir. Giiniimiizde makine 0Ogrenme modelleri; o©rnegin cevrimici
magazalarda oneri sistemleri, kredi kart1 sirketlerinde sahtekarlik tespiti veya hastanelerde
tibbi teshis icin kullanilmaktadir. Makine 6grenmesi, 6zellikle derin 6grenme, ses tanima
ve yliz tamima gibi alanlarda kullamilir. Bugiin oldugu gibi bir¢ok bilimsel topluluk,
arastirmalar1 ve bilimsel ilerlemeleri icin makine 6grenmesini kullanmaktadir. Makine
ogrenmesinde sistem egitilirken ne kadar fazla veri olursa o kadar iyi egitim
gerceklesmektedir. Verilerin artisiyla birlikte verinin islenmesi, 6zniteliklerin ¢ikarilmasi
ve sistemlerin egitilmesi daha karmagik bir hale gelmektedir. Teknolojinin gelismesiyle
birlikte islemci giicii yiiksek olan cihazlarin sayisi artmistir. Literatiirdeki calismalarda
Android uygulamalarin dinamik, statik ya da hibrit analiz tabanh zararh yazilim tespit

sistemlerinde cogunlukla makine 6grenmesi algoritmalar1 kullanilmaktadir. Son yillarda
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derin 6grenme ile yapilan calismalarin artisi ile birlikte en iyi sonuclara derin 6grenme

yontemleriyle ulasildig1 goriilmektedir.

Makine Ogrenmesi yaklasimlari denetimli (Supervised Learning), denetimsiz
(Unsupervised Learning), yar1 denetimli (Semi-Supervised Learning) ve pekistirmeli
ogrenme(Reinforcement Learning) olarak dort gruba ayrilabilir (Moubayed vd., 2018).
Supervised learning kavramu literatiirde hem denetimli hem de gozetimli 6grenme olarak
gecmektedir. Bu calismada denetimli 6grenme seklinde kullanilacaktir. Bu tez
calismasinda agirhikli olarak denetimli 6greme yaklasimlari kullanilmistir. Asagida bu tez

calismasinda kullanilan makine 6grenmesi yontemleri aciklanmaktadir.

2.4.1. Denetimli Ogrenme

Denetimli 6grenme yonteminde, etiketlenmis egitim verilerine dayanarak bir
fonksiyonun cikarildigi bir makine 6grenme yaklasimidir. Egitim verileri, her biri bir cift
(x, y) olan ve buradaki x' in bir girdi vektorii ve y'nin ¢ikti degeri oldugu bir grup egitim
orneginden olusur. Algoritma, gelecekteki bilinmeyen girdileri eslemek igin
kullanilabilecek bir fonksiyon iiretir (Moubayed vd., 2018). Denetimli 6grenme
algoritmalar1 genellikle iki ana kategoriden birine girer: regresyon algoritmalar1 veya
siniflandirma algoritmalaridir. Siniflandirma algoritmalaridir bir verinin hangi sinifa ait
oldugunu tahmin etmek icin kullanilan algoritmalardir. Regresyon algoritmalarinda ise iki
degisken arasinda bir iligki aranir ve ona gore bir model olusturulur. Calismada kullanilan

denetimli 68renme algoritmalar1 asagida siralanmaktadir.

Lojistik Regresyon (LR- Logistic Regression): Simiflandirma problemlerini
cozmekte kullanilan Lojistik Regresyon bagimli degisken ile bagimsiz degisken(ler)
arasindaki iliskiyi aciklamak icin kullanilir. Modelin amaci, bagimh degiskenin tahmini

degerlerini olasilik olarak hesaplayarak olasiliklara uygun olarak siniflandirma yapmaktir.

Destek Vektér Makinesi (SVM- Support Vector Machine): Istatiksel dgrenme
teorisine dayanan bir denetimli 6grenme algoritmasi olan Destek Vektér Makinesi, N-
boyutlu bir uzayda (N- 6zelliklerin sayis1) veri noktalarini belirgin bir sekilde siniflandiran

hiper diizlemi elde elde ederek verileri birbirinden en uygun sekilde ayirmak i¢in kullanilir.
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Naif Bayes (NB- Naive Bayes): Siniflandirma yaparken o6zellikler arasinda
bagimsizlik varsayimina dayanan bir siniflandirma yontemi olan Naive Bayes olasilik
ilkelerine gore tamimlanmis bir dizi hesaplama ile, sisteme sunulan verilerin sinifim tespit

etmekte kullanilir.

Dogrusal Ayrimcilik Analizi (LDA- Linear Discriminant Analysis): 1936 yilinda R.
A. Fischer tarafindan gelistirilmis olan Dogrusal Ayrimcilik Analizi, siniflar1 birbirinden

ayirmak i¢in, siniflarin dagilimini ve ortalama degerleri arasindaki farkliligi kullanir.

Rastgele Orman (RF- Random Forest): Denetimli bir siniflandirma algoritmasi olan
Rastgele Orman, hem regresyon hem de sinmiflandirma problemlerinde kullanilabilmektedir.
Rastgele Orman algoritmasi, diigiimleri bolme, kok diiglimii bulma gibi islemleri
torbalama yontemiyle yapan karar agaclarindan olusur. Rastgele Orman, tiim degiskenler
arasindan en iyi dali kullanarak her bir diigiimde rastgele olarak secilen degiskenler
arasindan en iyisini kullanarak diigiimleri dallara ayirir. Sonrasinda rastgele 6zellik secimi
kullanilarak agaclar gelistirilir. Genis bir cesitlilikle sonuglan bu yontem genellikle daha

iyi bir model elde edilmesini saglar.

K en yakin komsu (K-NN- K Nearest Neighbors): Bir veri noktasinin hangi gruba
en yakin oldugunu ve o gruba ilave edilmesinin ne kadar muhtemel oldugunun tahmin
eden bir siniflandirma algoritmasidir. Algoritmadaki K degerinin anlami bakilacak eleman
sayisini ifade etemktedir. Yeni bir deger geldiginde en yakin K kadar elemana bakilarak
mmesafeler hesaplanir ve yeni deger kiimeye eklenir. Uzaklik hesaplama isleminde k-
means, Oklid uzakligl, manhattan wuzakhg, Minkowski ve Hamming gibi mesafe

hesaplama yontemleri kullanilabilir.

Adaptif Yiikseltme (AB- Adaptive Boosting): Bu y6tem bir 6grenicinin, kendinden
once gelen giicsiiz Ogrenicileri kullanarak oOgrenicilerini diizeltmesi islemine dayanir.

Boylece gii¢siiz d6grenicilerin verisiyle daha iyi bir 6grenicinin olusturmasi saglanir.

Torbalama (BA- Bootstrap Aggregating (Bagging)): Bu yontem varyansi azaltarak
makine o©grenme algoritmalarimin kararliigim ve dogrulugunu artiran bir meta

algoritmadir. Meta algoritmalar, bir simiflandiric1 yerine birden ¢ok siniflandirici iireterek
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tiretilen simiflandiricilarin  tahminlerinden alinan oylar ile yeni veriyi siiflandiran

algoritmalandir.

Karar Agaclann CART (DT- Desicion Trees (CART)): Agac¢ tabanlh algoritmalar
makine 6grenmesinde en cok kullanilan denetimli (supervised) 6grenme algoritmalaridir.
Karar agaci, aga¢ yapisi seklinde smiflandirma veya regresyon modelleri olusturur.
Yaptigimiz calismada karar agaclari olusturmak icin CART (Classification and Regression

Trees) kullanilmistir.

Kisith Boltzmann Makinesi (RBM- Restricted Boltzmann Machine): Girdiyi
isleyerek islenilen girdi iizerinde olasilik dagilimlarini 6grenip bu girdinin iletilip

iletmeyecegi konusunda rastlantisal olarak kararlar alabilen bir yapay sinir agidir.

Derin Inang Aglari (DBN- Deep Belief Networks), DBN, RBM gibi denetlenmeyen
aglarin bir birlesimi olarak tamimlanmaktadir. Her bir alt agin gizli katmani bir sonraki agin
goriiniir katmanidir. DBN gercek giiciinii, bir dizi RBM’ ni kullanilarak bir¢ok katmandan
olusan derin bir inang ag1 olusturulur. Bir DBN’ de, her tabaka bir dizi ikili veya gercek
degerli birim icerir. Iki bitisik katmanin aralarinda tam bir baglant1 seti bulunur, ancak ayni
katmandaki iki birim birbirine baglanmaz (Khamlichi, M., 2015). Hinton ve vd. (2006)
derin inang aglarin1 egitmek icin etkin bir algoritma 6nermis ve her katmani (en algaktan
en yiiksege dogru) onceki katmanin girisler olarak aktivasyonlarini kullanarak bir RBM

olarak egitmislerdir. DBN mimarisi Sekil 2.4.’de gosterilmektedir.
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Sekil 2.4. DBN Mimarisi (Jones, M., 2017)

Cok katmanh algilayict (MLP- Multi Layer Perceptron): Rumelhart vd. (1985)
tarafindan gelistirilen MLP, bir dizi girdiden bir ¢ikt1 seti iireten, geri yayiliml bir yapay

sinir agdir .

2.5. Tlgili Cahsmalar

Bu béliimde literatiirde bulunan ¢aligmalarin yaklagimlari, kullandiklar veri setleri,

araclar, kullanilan yontem ve algoritmalar incelenerek genel bir bakis sunulmaktadir.

Android uygulamalarinin uygulama izinleri ve API cagrilan kullanilarak 1200
zararl yazilim ve 1200 zararsiz yazilim {izerinde yapilan bu ¢alismada makine 6grenmesi
kullamlarak yazarli yazilim tespit sistemi gelistirilmistir (Peiravian vd., 2013). Makine

ogrenmesi algoritmalarindan J48 Karar Agaci, torbalama ve destek vektdor makineleri
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kullanilan galismada 96.39 ile 92.36 arasinda dogruluk (accuracy) oranlari elde edilmisgtir.
En yiiksek sonug 96.39 ile torbalama yontemi ile elde edilmistir.

DroidMat, uygulama izinleri ve API cagrilarimi kullanan zararli yazilim tespit
aracidir (Wu vd., 2012). Calismada kullanilan zarali yazilimlar Contagio (Anonim, 2019)
sitesinden alinmustir. Iyi uygulamalar ise GooglePlay resmi Android pazarindaki her bir
kategoriden 50 uygulamay rastgele indirilerek elde edilmistir. Iyi yazilimlarin Android
kotlii amagh yazilim olarak tanmimadigindan emin olmak igin VirusTotal kullanilmustir.
Toplamda 34 kotii niyetli aileyi iceren toplam 238 Android kotii amach yazilimin ve 30
kategori iceren 1500 iyi huylu uygulama toplanmistir. Calismada K en yakin komsu (KNN
- k Nearest Neighbours) algoritmasi kullanilarak yiizde 97,87 dogruluk (accuracy) oranina

sahip Android zararli yazilim tespit sistemi gelistirilmistir.

Hou vd. (2016) yaptig1 calismada Linux c¢ekirdek sistemi cagrilarina dayanarak,
agirhkli olarak yonlendirilmis grafikler olusturmakta ve daha sonra yeni bilinmeyen
Android kotii amach yazilim tespiti icin grafik tabanlh Ozelliklere dayanan bir derin
ogrenme cercevesi sunulmaktadir. Calismada Comodo’ dan alinan 1.500 iyi yazilim, 1.500
kot amacgh yazilim olmak {izere toplam 3.000 yazilim kullanilmistir. Bir Android
uygulamasinin sistem cagrilarin1 dinamik analiz yoluyla izlemek icin, her zaman uygulama
ile etkilesimler gerektirir. Cok sayida Android uygulamasi verildiginde, hepsini manuel
olarak yiiriitmek miimkiin degildir. Android Test Araci (ADT) Monkey, Android
uygulamalarini otomatik olarak yiiriitmek icin yaygin olarak kullanilmasina ragmen, kotii
amach yazilim analizi i¢in uygulamanin tiim bilesenlerini yiiriitmek igin yeterli bir
yaklasim degildir. Bu sorunu c¢6zmek icin, tiim uygulama kodunun yiriitiilmesini
otomatiklestirmenin bir yolu olarak Component Traversal yontemini 6nerilmektedir. Tiim
yiiriitiilebilir uygulama bilegenlerini manifest dosyasindan bularak, tiim calistirilabilir
kodun yiiriitiilmesi sagladig1 icin olabileceginden daha eksiksiz bir sistem cagri listesi
olusturula bilinmistir. Her bir Android uygulamasinda, aralarindaki iliskileri yakalamak
icin grafik olusturulacaktir. Her bir grafik diigtimti bir Linux cekirdek sistemi ¢agrisinm
temsil edecek ve biiyiikliigii frekansini gosterecektir. Derin 6grenme mimarisi olarak
Stacked AutoEncoders (SAEs) model kullanilarak yiizde 93.68 dogruluk (accuracy) orani

elde edilmistir.
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McLaughlin vd. (2017) yaptigi calismada Android uygulamalarin statik analiz
ozelliklerini kullanarak yapilan derin 6grenme tabanli Android zararli yazihim tespit
sistemidir. Bu calisma, ¢6ziimlenecek bayt kodunun analiz edilecek bir metin olarak ele
alinmasiyla, konvoliisyonel sinir aglarinin (Convolution Neural Network- CNN) kotii
amach yazilim tespitine uygulanmasi temeline dayanir. Calismada n-gram tabanh yaklasim
kullanilmis olup, konvoliisyonel aginin kotii amagli yazilimin gostergesi olan opcodes
dizilerini tespit ederek n-gram gibi imzalar1 algilamay1 0Ogrenebilmesi seklindedir.
McLaughlin vd. (2017) yaptigi bu calismada veri seti, Android Malware Genome
Projesinden (AMGP) (AMGP, 2015) alinan 2123 uygulama ve yaklasik 18.000 Android
uygulama iceren McAfee Labs tarafindan saglanan uygulamalardan olusturulmustur. Veri
setinde 9268 iyi uygulama ve 9902 kétii amach uygulama bulunmaktadir. Onerilen derin
otomatik kodlayiciya dayali modelde 98.10% dogruluk (accuracy) oraninda basari

sagladig1 goriilmektedir.

Droiddelver .smali dosyalarindan cikarilan API c¢agrilarinin (statik analiz 6zelligi)
analizi ile Derin Inan¢ A (DBN) kullamlarak yapilan zararh yazilim tespit sistemidir
(Hou, 2016). Calisma .smali kodundaki API cagrilar1 baz1 yontemlere bloklara ayrilir. Kod
bloklari, yeni bilinmeyen Android kot amach yazihim tespiti icin DBN ve RBM
kullanilarak olusturulan derin 6grenme mimarisiyle egitilmistir. Comodo Cloud Security
Center’dan alinan yarist iyi niyetli, diger yarisi ise kétii amacli yazilim olan 5,000 Android
uygulamas: bulunan veri seti kullamlmisti. FPR, TPR, dogruluk (accuracy) gibi
degerlendirme metrikleri kullanilan calisgmada %96.66 dogruluk (accuracy) oranina

sahiptir.

DeepFlow (Zhu vd, 2017) Android uygulamalardaki statik analiz ile elde edilen
hassas verileri kullanarak derin 6grenme yontemi ile yapilan zararhh yazilim tespit
sistemidir. Deepflow; bir Android uygulamasinda hassas veri akiglarini tanimlamak icin
aktivite yonetim metotlarina(onCreate(), onStart(), onDestroy()), callback metotlarina ve
bunlarin yani sira kaynak cagrilarina da bakarak kétii amach yazilimlarin kullanacagi
hassas verileri elde etmeye calisir. Calismada toplam 323 6znitelik ¢ikarilmigtir. Kullanilan
DBN modeli, bilinen kétii amach yazilim kaynaklarindan (6rnegin, Genome, VirusTotal ve
Drebin) ve Google Play’den taranan iyi yazilimlardan (benignware) tarama yapmak icin

hiyerarsik olarak bir dizi RBM kullanarak olusturulmustur.
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Zhang vd. (2016), derin 6grenme modeline dayanan Android platform icin kotii
amach yazilim algilama yaklasimi o©nerilmektedirler. DroidDeep ilk 6nce Android
uygulamalarinin davranis bi¢cimini nitelemek icin izinler, API cagrilar1 ve bilesenleri gibi
statik bilgileri g6z o©niinde bulundurarak 30.000’den fazla 6zellik iceren Android
uygulamalarindan  6znitelikleri otomatik olarak c¢ikarmaktadir.  Simiflandirmada
kullanilacak 6zniteliklerin sayisim etkili bir sekilde azaltabilecek tipik 6zellikleri
ogrenmek icin DBN algoritmasin kullanilmistir. Sistem 4 béliimden olusmaktadir. Birinci
asama, Ozniteliklerin Android uygulamalardan otomatik bir sekilde cikarilmasidir. ikinci
asama, Android uygulamalardan otomatik bir sekilde cikarilmig 6zellikleri cok boyutlu bir
vektore doéniistiiriilmesidir. Ugiincii asama, ¢ok boyutlu vektorii girdi olarak alan ve
Android koétii amagh yazilim tespiti icin benzersiz 6zellikleri 6grenen derin 6grenme
modelidir. Sonuncu asama ise 6grenme ozelliklerine dayanan siniflandirma islevidir.
Siniflandirma Destek Vektér Makinesi algoritmasi ile yapilmistir. 3,986 iyi uygulamalar ve
3,986 kotli amach yazilimdan olusan bir deneme sonucunda, DroidDeep yiizde 99,4

oraninda bir algilama dogrulugu saglamaktadir.

Shabtai vd. (2014) yaptig1 calismada dinamik analiz ve makine 6grenmesi yontem-
leri kullanilarak lokal 6grenme ile mobil uygulamanin ag davranisinda anlamli sapmalari
algilamak icin bir davranig tabanli anormal algilama sistemi gelistirmislerdir. Veri setinde
500.000 uygulama mevcuttur. Sitem uygulamalarin Android cihazda bulunan istemci ve
sunucu bilegenleri sayesinde ag desenlerini ¢ikartarak zararhh yazilimlan tespit
edebilmektedir. Istemci bileseni cihaza 6nceden vyiiklenen uygulamalarin dinamik
analizlerini yaparak izlemektedir. Sunucu bileseni ise mobil cihazlar tarafindan rapor
edilen verileri ile her uygulama icin kullanicilarin ortak trafik modellerini temsil eden
modeller olusturmaktadir. Calisma sonucunda aymi tipteki uygulamalarin benzer ag trafik

desenlerine sahip olduklar1 gézlemlenmistir.

DroidDetector derin 6grenmeye dayali Android koétii amach yazilim tespit
sistemidir (Yuan vd., 2016). DroidDetector statik analizden elde edilen o6zellikler ile
dinamik analizinden elde edilen 6zellikleri iliskilendirip ve 6grenme teknikleri kullanarak
kot amagh yazilimlan karakterize etmektedir. Bu sayede bir uygulamanin kotii amach

yazilim olup olmadigini otomatik olarak algilayabilen ¢evrimici derin 6grenme tabanh bir
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Android koétii amach yazihim tespit motoru (DroidDetector) gelistirmislerdir. Derin
o0grenme mimarisi denetimli (supervised) ve denetimsiz (unsupervised) 6grenme olmak
iizere iki asamadan olusmaktadir. Derin Inan¢ Ag1 (Deep Belief Network- DBN)
mimarisinde Android uygulamalarini daha iyi karakterize etmek icin Kisith Boltmann
Makinalarinin (Restricted Boltzmann Machines - RBM) hiyerargik olarak insa edilmistir.
Egitim icin kullanilan 20.000 zararh olmayan uygulama Google Play Store’dan rastgele
taranarak elde edilmistir. Kotii niyetli uygulama veri seti Contagio (Anonim, 2019)
Toplulugu’ndan 500 uygulama, Genome (Anonim, 2015) Projesinden 1260 uygulama

toplam 1760 adet kotii amagli uygulama toplanmustir.

McLaughlin vd. (2017) yaptig1 calismada coziimlenecek bayt kodunun analiz
edilecek bir metin olarak ele alinmasiyla, konvoliisyon aglarinin kotii amacgli yazilim
tespitine uygulanmasi temeline dayanmaktadir. Dogal dil islemede (Natural Language
Process)'de, n-gram olarak bilinen yerel semboller, cesitli gorevler icin 6znitelik olarak
kullanilmistir. Ozetle calismada n-gram tabanh yaklasim kullamlmis olup Android zararh
yazilimlarin statik analiz yontemi ile ele alinacak ozniteliklerine odaklanmigtir. Bir
Android uygulamasi, kod dosyalarini, AndroidManifest.xml dosyasini ve uygulama kaynak
dosyalarini iceren sikistirilmis bir apk dosyasidir. Bir kod dosyasi, her smali dosyasinin tek
bir simmifi temsil ettigi ve boyle bir simfin yontemlerini icerdigi, smali dosyalarina
doniistiiriilebilen bir dex dosyasidir. Her yontem talimatlar icerir ve her talimat tek bir
opcode ve coklu islenenlerden olusur. Uygulamanin Dalvik bayt kodunu iceren smali
dosyalarini elde etmek icin her bir uygulamay1 baksmali kullanarak parcalarina ayirir daha
sonra her bir yoéntemden opcode dizisini ayiklanarak operandlar atilir. On islemenin sonucu
olarak, tiim opcode dizileri uygulamanin tiim siniflarindan elde edilmis olur. Tiim
siniflardan gelen opcode dizileri daha sonra biitiin uygulamay: temsil eden tek bir opcodes
dizisini olmak tizere birlestirilir. Calismada konvoliisyon aginin, kétii amach yazilimin
gostergesi olan opcodes dizilerini tespit ederek n-gram gibi imzalar1 algilamay:
ogrenebilmesi amaglanmusgtir.

Cizelge 2.1 de literatiirdeki zararli yazilim tespit sistemleri ile ilgili caligmalarin

karsilastirilmasi verilmistir.
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Makale Teknik |Algoritma  |Ozellikler | Veriseti |Degerlendirme Basar
Metrigi Oram
Peiravian,  |Statik J48 Karar Uygulama (2400 Duyarhlik(recall), % 96.39
2013 Analiz Agaci, izinleri ve AUC ve Dogruluk
Torbalama ve |API ¢agrilarl (accuracy)
Destek Vektor
Makineleri
DroidMat,  [Statik K en yakin Uygulama |Contagio |FPR, TPR, AUC, % 97,87
Wu,2012 Analiz komsu izinleri ve Dogruluk(accuracy),
API cagrilan F-measure
McLaughlin, |Statik Autoencoders, |opcodes(.de | AMGP, |TPR, FPR, % 95.0
Analiz x files McAfee |Kesinlik(Precision),
2017 RBM
feature) Dogruluk(accuracy),
Duyarlilik(recall),
F skor
Droiddelver |Statik DBN API cagrilar1 |Comodo |FPR, TPR, % 96.66
Analiz Dogruluk(accuracy)
DeepFlow  |Statik DBN Hassas Genome, |Kesinlik (Precision), |% 95.05
Analiz kaynaklar(S |VirusTotal |Duyarlilik(recall) ve
MS API vb.) |ve Drebin |F1 skor
ve Google

play store




Cizelge 2.1. Literatiirdeki Android Zararh yazilim Tespit Sistemleri(devam)
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Zhang Statik DBN Uygulama |Google |Dogruluk(accuracy) |% 99,4
(Su,2016) Analiz izinleri ve  |Play
API cgagrilan |Store,
AMGTP,
third-party
market in
China
Deep4maldroid [Dinamik |SAEs Sistem Comodo |FPR, % 93.68
analiz cagrilar TPR,Dogruluk(accura
cy)
DroidDetector [Hibrti DBN Uygulama |Contagio, |Kesinlik (Precision), |% 96.76
Analiz izinleri API AMGP, Duyarlilik(recall),
cagrilar ve Google Dogruluk(accuracy)
dinamik Play Store
davramglar
Sheen ve ark. |izin Ensemble Uygulama [AMGP Kesinlik (Precision), |% 88
(2015) Tabanh izinleri ve Duyarlilik(recall), F-
Analiz API cagnlan skor
Statik
Analiz
McLaughlin, |Statik Konvoliisyon AMGP, % 98.10
2017 analiz el Noral Ag McAfee
(CNN) Labs
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3. MATERYAL VE YONTEM

Bu tez calismasinda ele alinan zararhi yazilim tespit yaklasimi olarak makine
ogrenmesi yontemleri kullanilmistir. Onerilen yontemler, kullamlan veri seti, kullanilan

araclar asagida maddeler halinde verilmektedir.

3.1. Materyal

(Calismada kullanilan yazilimlar Google Play Store , Sandroid, Contagio ve Drebin
veri setinden alinmigtir. Toplanan yazilimlarin analizi icin dex2jar, AXMLprinter2 vb.
araglar1 kullanilmigtir. Analiz islemleri yapilan veri setinin egitimi i¢in pyton proramlama
dili ve scikit learn, pandas, keras gibi kiitiiphanelerden yararlamlmistir. Kullanilan araglar,

kiitiiphalere ve programlama dili agsagidaki alt boliimlerde verilmektedir.

3.1.1. Analiz Araclari ve Kiitiiphaneler

Dex2jar Android apk dosyasinda dex dosyalarini java beyte kodlarina ¢evirmekte-
dir. AXMLprinter2 manifest izinleri ve intentleri 6znitelik olarak c¢ikarmamizi saglar.
smali / baksmali dex formati icin bir assembler/disassembler ciftidir. Baksmali bir dex
dosyasi alir ve insan tarafindan okunabilir bir dosya iiretir ve smali insan tarafindan
okunabilir dosyay1 alir ve bir dex dosyasi iiretir. Apktool, bir apk paketini agmak ve
yeniden paketlemek icin daha genel bir siirectir. Apktool Android uygulamalarin apk
dosyalarin1 decompile ederek smali kodlarina dontistiiriir. Ayrica dex format1 icin smali /

baksmali yapisini kullanir.

3.1.2. Python ve Kiitiiphaneler

Python, nesne yonelimli, yiiksek seviyeli bir programlama dilidir (McKinney,
2012). Diger iist seviye programlama dillere goére kod okunabilirligi kolaydir. Python,
derleyici programa ihtiyac duymamasi ve temiz bir sézdizimine sahip olmasi tercih edilme

nedenlerindendir.
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Pythonda, verinin okumasi, gorsellestirilmesi ve verinin dizilerde tutulmasi icin
bircok Python kiitiiphanesi vardir. Bunlardan bazilar1 Pandas, NumPy, Matplotlib’dir.
Numpy, Python ile bilimsel hesaplama icin temel bir kiitiiphanedir. Giiclii bir N-boyutlu
dizi nesnesine , gelismis fonksiyonlara ve C / C ++ ve Fortran kodunu entegre etmek icin
araglara sahiptir (Anonim, 2019). Sayisal hesaplamalar, numpy kiitiiphanesi ile basit bir
seviyede ve az kod yazacak sekilde yapilabilir. Python programlama dili i¢in agik kaynakl
BSD lisansh, kullamimi kolay veri yapilari ve veri analiz araclar1 saglayan, yiiksek
performansh bir kiitiiphanedir (Anonim, 2019). Bu kiitiiphane, Csv ve metin dosyalarin
acmada ve icerisindeki verileri isleme ve temizlemede efektif sekilde kullanilir. Pandas
kiitiiphanesi “pip install pandas” seklinde yiiklenir ve Python kodu icerisnde kullnamak
icin “import pandas as pd” ile paket koda eklenir. Matplotlib, platformlar arasinda cesitli
basili formatlarda ve etkilesimli ortamlarda grafik cizimleri {ireten acik kaynak kodlu bir
Python 2D cizim kiitiiphanesidir. Matplotlib kiitphanesi ile birka¢ satir kodla grafikler,
histogramlar, gii¢ spektrumlari, cubuk grafikler, hata grafikleri, dagilhm grafikleri vb.
olusturulabilir(Anonim, 2019). Olusturulan grafikler dis ortama .jpg ve .png fotmatlarinda
aktarilabilir. Python kodu icerisnde kullnamak icin “import matplotlib.pyplot as plt” ile
paket koda eklenir. Scikit-learn, Python programlama dilinde yazilmus iicretsiz bir makine
ogrenmesi kiitiiphanesidir. Karar agaclari, dogrusal regresyon, rastgele orman, lojistik
regresyon, gibi bircok makine 6grenmesi yontemini icermektedir. Ayrica ¢apraz dogrulama
yapmak, veri setindeki eksik degerleri doldurmak, o6znitelikleri se¢cmek ve sonuclar
degerlendirmek icin bircok modiilii biinyesinde barindirmaktadir (Anonim 2019).
TensorFlow, makine 6grenimi icin wucgtan uca acik kaynakli bir platformdur.
Arastirmacilarin makine 6grenmesinde en son teknolojiyi kullanmasina olanak taniyan
kapsamli ve esnek bir arag, kitaplik ve topluluk kaynaklari ekosistemine sahiptir ve
gelistiriciler makine 06grenmesi destekli uygulamalar1 kolayca olusturup dagitirlar
(Anonim, 2019). Keras python dilinde yazilmis bir derin 6grenme kiitiiphanesi-dir. Kolay
ve hizh prototip olusturmaya olanak taniyan, CPU ve GPU iizerinde sorunsuz calisan bir
kiitiphanedir (Anonim, 2019). Hem evrisimli aglar1 hem de tekrarlayan aglar1 ve bu

ikisinin kombinasyonlarini destekler.
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3.2. Yontem

Bu baslik altinda tez calismasinda kullanilan veri setinin 6n islenmesi, 6znitelik

secimi, zararli yazilim tespit sistemlerinin modellenmesi ve egitimi agiklanmaktadir.

3.2.1. Veri Onisleme

Bu tez calismasinda kullanilan zaral yazilim veri seti, Agustos 2010 - Ekim 2012
déneminde toplanan Drebin veri setinden alinan 5560 zararlhh uygulama ile Sanddroid ve
Contagio sitelerinden alinan son dort yila ait 540 zararli yazilimin statik analiz sonucunda
ozniteliklerinin ayristirilmasi sonucu olusmustur. (Anonim, 2018). Veri setinde kullanilan
zararl olmayan yazilimlar ise Google Play Storedan alinan indirme sayis1 yiiksek popiiler
uygulamalardan 6000 tanesi secilerek olusturulmustur. Bir sonraki adim, uygulamalarin

statik analizleri ile izinler gibi 6zniteliklerinin ayristirilmasi olacaktir.

Android uygulama paketi (APK), uygulama yazilimimi Google'in Android isletim
sistemine dagitmak ve yiiklemek icin kullanilan paket dosya bicimidir. Uygulamalar
tersine miihendislik islemleri ile decompile ederek uygulamanin kaynak kodlarina erismek
miimkiindiir. Bunun icin apk decompiler araclarindan olan dex2jar kullamlmistir.
Uygulama analizlerinin igin Dex2jar, ApkTool gibi tersine miihendislik araclarinin
kosacagi makineye Ubuntu isletim sistemi kurulmus ve kullanilacak araglar yiiklenerek
ortam hazirlanmistir. 12000 den fazla uygulamanin analizleri bu ortamda yapilarak analiz
sonuclart NoSQL bir veritabaninda tutulmustur. Dex2jar araci dex dosyalarini java beyte

kodlarina doniistiiriir. Apk dosyasinin decopiler edilmis hali Sekil 3.1 de gosterilmistir.
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tulay@tulay-Lenovo-YOGA-710-14IKB:~f 0 ool > .1-SNAPSHOTS sh d2j-dex2j
ar.sh -f fhomejftulay/DownloadsfAndro ; bdB66e92b393echbcc4a2478c71
7eeb23839049%9ef0953b0c6baB434e

dex2jar [home/tulay/Downloads/AndroidMalware/1cb5a37bd866e92b993ecbbcc4a2478c717
eeb93839049ef0953bOc6ébaB9434e -> . f1cb5a37bdB66e92b993echbcc4a2478c717eeb9383984
9efB8953b0c6baB9434e-dex2jar. jar

META-INF res AndroidManiFest.
xml
classes.dex resources.arsc
.
= = = = = = 5 = =

com aclass b.class c.class d.class e.class fclass g.class h.class i.class
jclass k.class Lelass m.class n.class o.class p.class q.class r.class s.class

> - - > - =

telass u.class v.class w.elass xelass y.class

Sekil 3.1. Dex2jar Apk Decompiler

AXMLprinter2 (Android apk dosyalarini ayristirmak icin bir kiitiiphane) ile apk
aynistirildiktan sonra uygulama dosyasindan manifest izinleri ve intentleri 6znitelik olarak
cikarmamizi saglar. AXMLprinter2 araci AndroidManifest.xml dosyasinin okunabilir

haline gevirimi Sekil 3.2 de gosterilmektedir.

ulay@tulay-Lenovo-YOGA-710-14IKB:~/Dow fUntitled Folder$ java -jar AXMLPri
ter2.jar /home/tulay/Downloads/AXMLPrinter2/1cb5a37bd866e92b993ecbbcc4az2478c717

eeb93839049ef0953bAc6baB9434e_FILES/AndroidManifest.xml >> Andridrﬂanifest.txt

il o

1cb5a37bd866e92b 1cb5a37bd866e92b
993ecbbcc4a2478c7  993ecbbccdaz478cT
17eeb93839049¢f... 17eeb93839049¢f ..

AndroidManifest.
Exk

L dar |
AXMLPrinter2.jar

Sekil 3.2. AXMLprinter2 Apk Decompiler

AndroidManifest.xml dosyasinin elde edilen okunabilir hali (human readable) Sekil

3.3’de gosterilmektedir.
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<?xml version="1.0" encoding="utf-8"7>
<manifest
xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example. loader"
platformBuildVersionCode="19"
platformBuildVersionName="4.4,2-1456859">
<uses-permission android:name="android.permission.INTERNET" ></uses-permission>
<uses-permission android:name="android.permission.ACCESS NETWORK_STATE" ></uses-permission>
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"></uses-permission>
<uses-permission android:name="android.permission.GET_TASKS"></uses-permission>
<uses-permission android:name="android.permission.READ_PHONE_STATE"></uses-permission>
<uses-permission android:name="android.permission.WAKE LOCK"></uses-permission>
<uses-permission android:name="android.permission.RECEIVE_BOOT COMPLETED"></uses-permission>
<application
android: theme="@7F060000"
android: label="@7F050000"
android:icon="@7F020000"
android:name="com.example.loader.MyApplication"
android:allowBackup="false">
<activity
android:label="@7F050000"
android:name="com.example.loader.MainActivity" >
<intent-filter>
<action android:name="android.intent.action.MAIN"></action>
<category android:name="android.intent.category.LAUNCHER"></category>
</intent-filter>
</activity>
<activity android:name="com.example.loader.InstallActivity"></activity>
<activity android:name="com.example.loader .DeviceAdminChecker"></activity>
<service android:name="com.example.loader.MainService"></service>
<receiver
android:name=".MyDeviceAdminReceiver"
android:permission="android.permission.BIND DEVICE ADMIN"=>
<intent-filter>
<action android:name="android.app.action.DEVICE ADMIN ENABLED"></action>
</intent-filter>
<meta-data
android:name="android.app.device admin"
android: resource="@7F030000"></meta-data>
</receiver>
<receiver
android:name="com.example.loader.ServiceStarter"
android:enabled="true"
android:exported="true" >
<intent-filter>

<action android:name="android.intent.action.BOOT_COMPLETED"></action>
</intent-filter>
</receiver>
<receiver
android:name="com.example.loader.SDCardServiceStarter"
android:enabled="true"
android:exported="true">

<intent-filter>
<action android:name="android.intent.action.ACTION_EXTERNAL_APPLICATIONS_ AVAILABLE"></action>
</intent-filter>
</receiver>
</application>
</manifest>

Sekil 3.3. Ornek Manifest Dosyas1

Okunabilir manifest dosyasindan python programlama dili kullanilarak <intent-
filter> <action> ve <uses-permission> etiketleri kullanilarak izinler ve intentler 6znitelik
olarak cikarilmisti. Buna ek olarak, API cagrilarim ayiristirilmas: icin Baksmali
kullamlmistir. Baksmali aracilifiyla .dex dosyalarinin tersine miihendislik yoluyla API
cagrilan cikarilmistir. Bunun yaninda Sanddroid online otomatik bir uygulama analiz
sistemidir, gonderilen apk dosyalarinin statik, dinamik analizini gerceklestirerek kapsaml
bir rapor sunmaktadir. Son dort yila ait toplanan 540 zaral yazilimin analizinde Sandroid

kullanilmstir.

Veri setinde Android Manifest uygulama izinleri, API cagrilar ve intentler 6znitelik

(feature) olarak secilmistir.


http://sanddroid.xjtu.edu.cn/
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a) Izinler: izin modelleri, hassas bilgilere (rehber ve SMS gibi) veya donamma
(kamera ve internet erisimi gibi) erisim kontrolii saglamak icin akilli telefon isletim
sistemlerinin birincil giivenlik mekanizmalarindan biri haline gelmistir. Android’in resmi
gelistirici belgelerine (Anonim, 2019) gore, hicbir Android uygulamasi varsayilan olarak
kullanicinin  bilgilerini, igletim sistemini veya diger uygulamalar1 etkileyen islemleri
gerceklestirme iznine sahip degildir. Her Android uygulamasi, islem sanal alaninda farkli
sistem kimligiyle calisir, bu nedenle her uygulama digerlerinden ve calisan sistemden
ayrilir. Bu nedenle, bu mimaride, her uygulama, sistem izinlerinde bulunan paylasmalari
veya kullanmalar1 gereken donanimi, bilgileri veya kaynaklari agikca beyan etmelidir.
Android sistemi ayrica her uygulamanin tam olarak adlandirilmis bir AndroidManifest.xml
dosyas1 icermesini ister. Bu dosyanin amaci, <uses-permission> etiketi altindaki sistem
izinleri de dahil olmak {izere, Android sistemini bilgilendirmek icin uygulama ile ilgili tiim
bilgileri listelemektir. Bu izinler, Manifest dosyasinda benzersiz bir etiketle tanimlanir

(Anonim, 2019).

b) Intents: Bir islemin gerceklesmesi icin tanimlanan soyut ifadelerdir. Intent’leri
cok cesitli gorevlerde kullanabilmektedir. Bir Aktivite baglatmak icin startActivity, bir arka
plan Servisi ile iletisim kurmak icin Context.startService (Intent) yada Context.bindService

(Intent, ServiceConnection, int) kullanilir (Anonim, 2019).

c) Api Cagnlari: Android API, Android SDK’nin tamamini olusturan gesitli yazilim
modiillerinin koleksiyonunu ifade eder. Android yazilimi gesitli islemleri gerceklestirmek

icin ilgili yazilimla etkilesime ge¢cmesi gerekir bu durumlarda API cagrilar1 kullanilir.

Uygulamadan ¢ikarilan 205 6zniteligin vektorlerinden olusan veri setinde bulunan
ozniteliklerden (features) Manifest izinler Cizelge 3.1. de, Intent’ler Cizelge 3.2. de, API

cagrilari ise Cizelge 3.3. de gosterilmektedir.
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Gizelge 3.1. Veri Setinde Kullanilan Manifest izinleri

Manifest izinleri

Aciklamasi

ACCESS_CHECKIN_PROPERTIES

Yiiklenen degerleri degistirmek icin, check-in veritabanindaki "6zellikler"
tablosuna okuma / yazma izin verir.

ACCESS_COARSE_LOCATION

Uygulamaya, baz istasyonlar1 ve Kablosuz ag gibi konum kaynaklarindan
alinan yaklasik konuma erisme izni verir.

WRITE_SECURE_SETTINGS

Uygulamaya, giivenli sistem ayarlarini okuma veya yazma izni verir.

SET_ACTIVITY_WATCHER

Uygulamaya izleme ve denetleme izni verir.

SET_WALLPAPER_HINTS

Uygulamalara duvar kagidim ayarlama izni verir.

ACCESS_FINE_LOCATION

Kullanicinin gegerli konumuna erisime izin veren izinler igin kullanilir.
Uygulamaya, GPS, baz istasyonlar1 ve Wi-Fi gibi konum kaynaklarindan
kesin konuma erisme izni verir.

WRITE_EXTERNAL_STORAGE

Uygulamaya harici depolama birimine yazma izni verir.

BIND_VPN_SERVICE

Bir VpnService tarafindan istenir. Sistemin servise baglanabilmesini
saglamak icin verilir.

DISABLE_KEYGUARD

Ekran kilidiyle ilgili izin grubudur. Uygulamalara tus kilidini devre dis1
birakma izni verir.

ACCESS_MOCK_LOCATION

Uygulamaya, test i¢in sahte konum saglayicilari olusturma izni verir.

GET_PACKAGE_SIZE

Uygulamaya, herhangi bir paket tarafindan kullanilan alan1 bulma izni verir.

MODIFY_PHONE_STATE

Telefon durumunun degistirilmesine izin verir, gii¢c agik, mmi, vb.

CHANGE_COMPONENT_ENABLED_S
TATE

Uygulamaya, kendi bileseninden bagka bir uygulama bilegeninin tigincii
taraf uygulamalar tarafindan kullanmilmayacagim degistirme izni verir.

CLEAR_APP_CACHE

Uygulamaya, cihazda yiiklii tiim uygulamalarin 6nbelleklerini temizleme
izni verir.

SET_ORIENTATION

Yo6n ayarina diisiik seviyeli erisim saglar

READ_CONTACTS

Uygulamaya, kullanicinin kisi verilerini okuma izni verir.

DEVICE_POWER

Gili¢ yonetimine diisiik seviyeli erisim saglar.

HARDWARE_TEST

Donanim birimlerine erigim saglar. Yalmzca donamim testi icin
tasarlanmugtir.

ACCESS_WIFI_STATE

Uygulamalara, kablosuz aglar hakkindaki bilgilere erisme izni verir

WRITE_EXTERNAL_STORAGE

Uygulamaya harici depolama birimine yazma izni verir.

WRITE_CONTACTS

Uygulamaya, kullanicinin kisi verilerini yazma izni verir.

EXPAND_STATUS_BAR

INTERNAL_SYSTEM_WINDOW

Durum ¢ubugunu degistiren izinler i¢in kullanilir

Uygulamaya, pencereleri agma izni verir.
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Gizelge 3.1. Veri Setinde Kullamlan Manifest izinleri(devam)

Manifest izinleri

Aciklamasi

BROADCAST_SMS

Uygulamaya, SMS bildirimi yayinlama izni verir.

CHANGE_WIFI_STATE

Uygulamalara kablosuz baglanti durumunu degistirme izni verir

READ_FRAME_BUFFER

Uygulamaya ekran goriintiisii alma izni verir

ACCESS_SURFACE_FLINGER

Uygulamaya, SurfaceFlinger'in diisiik seviye ozelliklerini kullanma izni
Vverir.

SYSTEM_ALERT_WINDOW

Uygulamaya, kullaniciyla sistem diizeyinde etkilesim tiirtinii kullanarak
pencere agma izni verir.

MOUNT_FORMAT_FILESYSTEMS

Cikarilabilir depolama i¢gin dosya sistemlerinin bicimlendirilmesine izin
Verir.

CHANGE_CONFIGURATION

Uygulamaya, yerel ayar gibi gecerli yapilandirmay1 degistirme izni verir.

CLEAR_APP_USER_DATA

Uygulamaya, kullanici verilerini temizleme izni verir.

MOUNT_UNMOUNT_FILESYSTEMS

Cikarilabilir depolama icin dosya sistemlerinin takilmasina ve sokiilmesine
izin verir.

BIND_TEXT_SERVICE

INSTALL_LOCATION_PROVIDER

Bir TextServisi tarafindan istenir. Sistemin servise baglanabilmesini
saglamak icin verilir.

Uygulamaya, Konum Yo6neticisi'ne bir konum saglayici yiikleme izni verir.

SET_PROCESS_LIMIT

Uygulamaya, maksimum sayida ayarlama izni verir.

BIND_APPWIDGET

Uygulamaya, AppWidget hizmetini sdyleme izni verir.

FLASHLIGHT

El fenerine erigim saglar.

READ_LOGS

Uygulamaya, alt diizey sistem giinliik dosyalarini okuma izni verir.

PERSISTENT_ACTIVITY

Bir uygulamanin etkinliklerini kalic1 hale getirmesine izin ver.

CONTROL_LOCATION_UPDATES

Ugiincii taraf uygulamalarin kullanmamas! icin konum giincelleme
bildirimlerinin etkinlestirilmesine / devre dis1 birakilmasina izin verir.

BROADCAST_WAP_PUSH

Uygulamaya, WAP PUSH bildirimi yayinlama izni verir.

BIND_ACCESSIBILITY_SERVICE

Sistemin baglanabilmesini saglamak i¢in erisilebilirligin bildirilmesini
saglar.

CALL_PHONE

Uygulamaya, gerceklestirilmeden bir telefon goriismesi baglatma izni verir.

SET_TIME_ZONE

Uygulamalara, sistem saat dilimini ayarlama izni verir.

RECEIVE_MMS

CHANGE_NETWORK_STATE

Uygulamaya gelen MMS mesajlarini izleme, bu mesajlar1 kaydetme veya
tizerinde islem yapma izni verir.

Uygulamalara ag baglanti durumunu degistirme izni verir.
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Gizelge 3.1. Veri Setinde Kullamlan Manifest izinleri(devam)

STATUS_BAR

Durum ¢ubugunu degistiren izinler icin kullanilir Uygulamaya durum
cubugunu genisletme veya daraltma izni verir.

KILL_BACKGROUND_PROCESSES

Uygulamaya ¢agr1 yapma izni verir.

SET_ALARM

ACCOUNT_MANAGER

Uygulamaya, kullanici i¢in alarm ayarlamak tizere bir intent yayinlama izni
Vverir.

Uygulamalara AccountAuthenticators't arama izni verir.

WRITE_GSERVICES

Uygulamaya, Google hizmet haritasini degistirme izni verir.

BIND_DEVICE_ADMIN

Cihaz yonetim alicis1 tarafindan, yalnizca sistemin onunla etkilegsime
girebilmesini saglamak icin verilir.

WRITE_SETTINGS

Uygulamaya, sistem ayarlarini okuma veya yazma izni verir.

REBOOT

Cihaz1 yeniden baglatabilmek icin gereklidir.

BLUETOOTH_ADMIN

Uygulamalara, bluetooth cihazlarini bulma ve eglestirme izni verir

BIND_WALLPAPER

Bir WallpaperService tarafindan istenir. Sistemin servise baglanabilmesini
saglamak icin verilir.

RECEIVE_WAP_PUSH

Uygulamaya, gelen WAP push mesajlarini izleme izni verir.

DUMP

Uygulamaya, sistem hizmetlerinden durum dokiimii bilgilerini alma izni
Verir.

BATTERY_STATS

Uygulamaya, pil istatistiklerini toplama izni verir.

SET_TIME

Uygulamalara, sistem saat dilimini ayarlama izni verir.

READ_SOCIAL_STREAM

Uygulamaya, kullanicinin sosyal akis verilerini okuma izni verir.

READ_USER_DICTIONARY

Uygulamaya, kullanicinin kullanici sézliigiinde depolamis olabilecegi tim
kelimeleri, adlar1 ve kelime 6beklerini okuma izni verir.

PROCESS_OUTGOING_CALLS

Telefonun durumuna erisim ve degisiklik yapma ve telefonun durumunu
degistirme ile iligkili izinler igin kullanilir.

CALL_PRIVILEGED

Uygulamaya, acil durum da dahil olmak iizere herhangi bir telefon
numarasini arama izni verir.

REORDER_TASKS

Uygulamaya, gorevlerin sirasim degistirme izni verir.

SET_WALLPAPER

Uygulamalara duvar kagidim ayarlama izni verir.

BIND_INPUT_METHOD

Bir InputMethodService tarafindan istenir. Sistemin servise
baglanabilmesini saglamak icin verilir.

UPDATE_DEVICE_STATS

Uygulamaya, cihaz istatistiklerini giincelleme izni verir.

WRITE_PROFILE

Durum ¢ubugunu degistiren izinler icin kullanilir.
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Gizelge 3.1. Veri Setinde Kullamlan Manifest izinleri(devam)

WRITE_CALL_LOG

Uygulamaya, kullanicinin gagr1 gtinliigii verilerini yazma izni verir.

DELETE_PACKAGES

Uygulamaya paketleri silme izni verir.

GET_TASKS

Uygulamalari calistiran veya arka plan islemlerini 6ldiiren diger
uygulamalarla ilgili izin grubu.

GLOBAL_SEARCH

Bu izin, icerik saglayicilarda kiiresel aramanin yan: sira genel kullanima
izin vermek igin kullanilabilir.

DELETE_CACHE_FILES

Uygulamaya, 6nbellek dosyalarini silme izni verir.

SEND_SMS

Bir uygulamanin MMS alan veya okuyan mesajlar gondermesine izin veren
izinler icin kullamlir. Uygulamaya SMS mesajlar1 gonderme izni verir.

WRITE_USER_DICTIONARY

Uygulamaya, kullanicinin kullanici sézliigiinde depolamis olabilecegi tiim
kelimeleri, adlar1 ve kelime 6beklerini yazma izni verir.

MASTER_CLEAR

Uciincii taraf uygulamalar tarafindan kullanilmaz.

WRITE_CALENDAR

Uygulamaya, kullanicinin takvim verilerini yazma izni verir.

GET_ACCOUNTS

Hesap Yoneticisi tarafindan yonetilen hesaplara dogrudan erisim
izinleri. Hesaplar Hizmeti'ndeki hesap listesine erigime izin verir

CHANGE_WIFI_MULTICAST_STATE

Uygulamalarin Wi-Fi cok noktaya yayin moduna girmesine izin verir

SUBSCRIBED_FEEDS_READ

Uygulamaya, abone olunan 6zet akiglarina ContentProvider erigsimine izin
verme izni verir.

ACCESS_NETWORK_STATE

Uygulamalarin aglar hakkindaki bilgilere erismesine izin verir

VIBRATE

Vibratore erigim saglar.

BLUETOOTH

Uygulamalara eslestirilmis bluetooth cihazlarina baglanma izni verir.

READ_CALENDAR

Uygulamaya, kullanicinin takvim verilerini okuma izni verir.

READ_CALL_LOG

Uygulamaya, kullanicinin ¢agr1 kaydini okuma izni verir.

SUBSCRIBED_FEEDS_WRITE

READ_EXTERNAL_STORAGE

Uygulamaya, o anda senkronize edilmis 6zet akislar1 degistirme izni verir.

Uygulamaya, harici depolama biriminden okuma izni verir.

RESTART_PACKAGES

Uygulamaya, diger uygulamalarin arka plan islemlerini sonlandirma izni
Verir.

RECEIVE_BOOT_COMPLETED

Uygulamaya, sistem yeniden baslatmay1 tamamladiktan sonra yayinlanan
Intent. ACTION_BOOT_COMPLETED etkinligini alma izni verir. Bu izni
istemezseniz, yayini o anda almazsiniz.

WAKE_LOCK

Islemcinin uyku veya ekranin kararmasim onlemek icin PowerManager
WakeLocks kullanilmasina izin verir.

READ_SYNC_STATS

Uygulamalara senkronizasyon istatistiklerini okuma izni verir.
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Gizelge 3.1. Veri Setinde Kullamlan Manifest izinleri(devam)

BROADCAST_STICKY

Uygulamaya, hedefler yayinlama izni verir. Bunlar bir sonraki yayin
beklemek icindir.

MODIFY_AUDIO_SETTINGS

Uygulamaya, genel ses ayarlarini degistirme izni verir.

READ_PROFILE

Uygulamaya adiniz ve iletisim bilgileriniz gibi cihazinizda saklanan kisisel
profil bilgilerini okuma izni verir.

BIND_REMOTEVIEWS

Bir RemoteViewsService tarafindan istenir. Sistemin servise
baglanabilmesini saglamak icin verilir.

WRITE_APN_SETTINGS

Uygulamalara apn ayarlarini yazma izni verir.

READ_PHONE_STATE

Telefon durumuna salt okunur erigim saglar.

ACCESS_LOCATION_EXTRA_COMM
ANDS

Uygulamaya, ekstra konum saglayici komutlarina erigsme izni verir

NEC

Uygulamalara, NFC {izerinden Girdi / Cikt1 islemleri yapma izni verir.

RECORD_AUDIO

Uygulamaya ses kaydetme izni verir.

INTERNET

Uygulamalara ag soketleri agma izni verir.

READ_HISTORY_BOOKMARKS

Uygulamaya, kullanicinin géz atma ge¢misini ve yer isaretlerini okuma
izni verir.

WRITE_SYNC_SETTINGS

Uygulamalara senkronizasyon ayarlarini yazma izni verir.

CAMERA

Kamera cihazina erigebilmek icin gereklidir.

INSTALL_PACKAGES

Uygulamaya, paketleri yiikleme izni verir.

WRITE_HISTORY_BOOKMARKS

Uygulamaya, kullanicinin géz atma ge¢misini ve yer isaretlerini yazma izni
Vverir.

WRITE_SMS

Uygulamaya, SMS mesajlar1 yazma izni verir.

READ_SYNC_SETTINGS

Senkronizasyon ayarlarina erisen veya ilgili bilgileri senkronize eden izinler
icin kullanilir.

RECEIVE_SMS

Uygulamaya gelen SMS mesajlarini izleme, bu mesajlari kaydetme veya
igsleme koyma izni verir.

AUTHENTICATE_ACCOUNTS

Uygulamaya, AccountManager icin AccountAuthenticator gorevi yapma
izni verir

USE_CREDENTIALS

Uygulamaya, AccountManager'dan kimlik dogrulamas: isteme izin verir

MANAGE_ACCOUNTS

Uygulamaya, AccountManager'daki hesap listesini yonetme izni verir

RECEIVE_BOOT_COMPLETED

Uygulamaya, kullaniciya alma izni verir.

READ_SMS

Uygulamaya, SMS mesajlarin1 okuma izni verir.



Cizelge 3.2. Veri Setinde Kullanilan Intentler

Intent Ada

Aciklamasi
Android.intent.action.BOOT_COMPLETED Cihaz yeniden baglatildiktan sonra ¢alisir.
Android.intent.action.SEND_MULTIPLE Bir baskasina birden cok veri iletmek icin kullanilir.
Android.intent.action. TIME_SET Sistemin zamaninin degismesine cevap verir.

Android.intent.action. PACKAGE_REMOVED Mevcut bir uygulama paketini cihazdan kaldirir.

Android.intent.action. TIMEZONE_CHANGED | Saat dilimi degistirir.

Android.intent.action. ACTION_POWER_DISCO | Bu, “Harici gii¢ aygittan ¢ikarildi.” bildirimine kaydolmak igin
NNECTED kullanilir.

Android.intent.action. PACKAGE_ADDED Mevcut bir uygulama paketini cihaza ekler.

Android.intent.action. ACTION_SHUTDOWN Cihaz kapatilirken (tamamen kapali, uykuda degil) yayinlanir.

Android.intent.action. PACKAGE_DATA_CLEAR

ED Bir paketin verilerini temizler.

Android.intent.action. PACKAGE_CHANGED Mevcut bir uygulama paketini degistirir.

Android.intent.action. NEW_OUTGOING_CALL | Giden ¢agrilar1 yonetmek icin kullanilir.

Android.intent.action.SENDTO Veriler tarafindan belirtilen birine mesaj gonderir.
Android.intent.action.CALL Verdigimiz telefon numarasi verisiyle arama yapmamizi saglar.
Android.intent.action.SCREEN_ON Cihaz uyandiginda ve etkilesimli hale geldiginde gonderilir.
Android.intent.action.BATTERY_OKAY Cihazin diisiik pil durumundan c¢iktigim haber verir.

Android.intent.action.PACKAGE_RESTARTED | Kullanici bir paketi yeniden baslatt1 ve tiim siiregler oldiirtildii.

Android.intent.action. CALL_BUTTON Kullanicinin “Ara” butonuna bastigini haber verir.
Android.intent.action.SCREEN_OFF Cihazin ekraninin kapatildigim haber verir.
intent.action.RUN Verileri ¢aligtirir
Android.intent.action.SET_WALLPAPER Duvar kagid: se¢me ayarlarim gosterir.
Android.intent.action.BATTERY_LOW Cihazdaki diistik pil durumunu gosterir.

Android.intent.action.ACTION_POWER_CONN  Bu, 6zellikle “Harici gii¢ aygita baglandi.” bildirime kaydolmak
ECTED isteyen uygulamalar igin tasarlanmistir.
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Cizelge 3.3. Veri Setinde Kullanilan API Cagrilar

API Cagrilar

Aciklamasi

onServiceConnected Android sistem istemci ve servis arasinda baglant1 olusturdugunda
cagirlir.
bindService .
Istemci bindServise ile bir hizmete baglanir.
attachInterface N, T . -
ertac Belirli bir arabirimi Binder ile iligkilendirmek icin kullanilir.
ServiceConnection

android.os.Binder

Bir uygulama hizmetinin durumunu izlemek igin arabirimdir.

IBinder icin temel bir simiftir.

Ljava.lang.Class.getCanonicalName

Java Dili tarafindan tammlanan temel sinifin Canonical adini
dondiiriir.

Ljava.lang.Class.getMethods

Bu yontem class veya interface in st sinifin1 yada miras alan
siniflar1 yansitmaktadir.

Ljava.lang.Class.cast

Simiflar arasinda miras iligkisi bulunmasi halinde (inheritance), bu
siniflardan tiiretilen nesnelerin birbirine akitilmasin saglar.

Ljava.net. URLDecoder

URL yapisim decode ederek bilinen URL formatina getirir.

android.content.pm.Signature

Bir uygulama paketiyle iligkili imza sertifikasi i¢in kullanilir.

android.telephony.SmsManager

Veri, metin ve  SMS mesajlar1 gonderme gibi SMS islemlerini
yOnetir.

getBinder

Bu Messenger'in iliskili Handler ile iletisim kurmak icin kullandig1
IBinder" almak igin kullanilir.

ClassLoader

ClassLoader siniflarin yiiklenmesinden sorumlu bir nesnedir. Soyut
bir simiftir.

Landroid.content.Context.registerReceiver

Varsayilan olarak uyguulama diger uygulamalardaki alicilarla
etkilesime giremez; bu yontem, uygulamanin'in etkilesime
girebilecegi bir aliciya kaydolmamiza olanak tanir.

Ljava.lang.Class.getField

Class nesnesi tarafindan temsil edilen sinifin veya arabirimin
belirtilen genel tiye alanini yansitan bir Field nesnesi dondiirtir.

Landroid.content.Context.unregisterReceiver

Onceden kaydedilmis bir BroadcastReceiver kaydinin
kaldirmasinda kullanilir.

getCallingUid

Gegerli islemi gonderen, isleme atanan Linux kullanic1 kimligini
dondiirtin.

Ljavax.crypto.spec.SecretKeySpec

Bu sinif, saglayicidan bagimsiz bir sekilde gizli bir anahtar belirtir.

android.content.pm.Packagelnfo

DexClassLoader

Bir paketin igerigi hakkinda genel bilgileri elde etmek i¢in kullanilir.
Bu, AndroidManifest.xml dosyasindan toplanan tiim bilgilere
karsihik gelir.

Bu, uygulamanin bir pargasi olarak yiiklenmemis kodu yiiriitmek
icin kullanilabilir.



http://www.bilgisayarkavramlari.com/2007/04/14/inheritance-nesneler-arasi-miras-iliskisi/
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Cizelge 3.3. Veri Setinde Kullanilan API Cagrilar1 (devam)

API Cagrilar

Aciklamasi

HttpGet.init

Get islemleri i¢in kullanilir.

SecretKey

Bu arayiiziin amaci tiim gizli anahtar araytizlerini gruplandirmaktir.
(ve tip giivenligi saglamak).

Ljava.lang.Class.getMethod

Bu Class nesnesi tarafindan temsil edilen sinifin veya arayiiziin
belirtilen genel tiye yontemini yansitan bir metot nesnesi dondiiriir.

System.loadLibrary

android.intent.action.SEND

Libname argiimani tarafindan belirtilen yerel kiittiphaneyi ytikler.

Baz verileri bagka birine iletir.

Ljavax.crypto.Cipher

Bu sinif, sifreleme ve sifre ¢czme icin bir sifreleme sifresinin
iglevselligini saglar.

android.telephony.gsm.SmsManager

Veri, metin ve SMS mesajlar1 gonderme gibi SMS islemlerini
yonetir.

TelephonyManager.getSubscriberld

Benzersiz bir abone kimligi, 6rnegin bir GSM telefonu i¢in IMSI
degerini dondiirtir.

Runtime.getRuntime

Gegerli Java uygulamasiyla iliskili calisma zamani nesnesini
dondiiriir.

Ljava.lang.Object.getClass

Nesnenin ¢aligma zamani sinifini1 dondiriir.

Ljava.lang.Class.forName

Bir sinif veya arayiiziin tam ad1 verildiginde bu yontem sinifi veya
araylizii bulmaya, yiiklemeye ve baglamaya calisir.

Binder

IBinder tarafindan tanimlanan bir uzak yordam cagr
mekanizmasinin temel sinifidir.

IBinder

Sistem Ibinder ile servis iletisim kanalini 6nbellege alir

android.os.IBinder

Islem ici cagrilan yaparken yiiksek performans icin tasarlanmis bir
uzak ¢agr1 mekanizmasinin temel araytiziidiir.

abortBroadcast

Alcinin gecerli yayini iptal etmesi gerektigini belirten bayrag:
ayarlamak icin kullanilir.

TelephonyManager.getDeviceld

getCallingPid

Benzersiz cihaz kimligini déndiiriir; 6rnegin, GSM icin IMEI ve
CDMA telefonlar icin MEID veya ESN.

Islenmekte olan gegerli islemin kimligini déndiiriin.

Ljava.lang.Class.getDeclaredClasses

Java.lang.Class sinifimin getDeclaredClasses () yontemi, bu sinifin
0zel, genel, korumali veya varsayilan siniflar olan ve iiyeleri olan,
ancak devralinan simiflar1 almak icin kullanilir.

TelephonyManager.getSimSerialNumber

SIM'in seri numarasini verir.
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Cizelge 3.3. Veri Setinde Kullanilan API Cagrilar1 (devam)

API Cagrilar

Aciklamasi

TelephonyManager.getCallState

Cihazdaki tiim aramalarin durumunu dondiiriir.

TelephonyManager.getSimCountrylso

SIM saglayicisinin {ilke kodu igin ISO-3166 iilke koduna esdeger bir
deger donddiriir.

sendMultipartTextMessage

Multi-part metin tabanh bir SMS’i gondermek icin kullanilir.

Packagelnstaller Cihazdaki uygulamalar yiikleme, yiikseltme ve kaldirma olanag:
sunar.

sendDataMessage Belirli bir uygulama baglanti noktasina veri tabanl bir SMS
gondermek icin kullanilir.

HttpPost.init

Post islemleri i¢in kullanilir.

Ljava.lang.Class.getClasses

Java.lang.Class.getClasses () yontemi, bu Class nesnesi tarafindan
temsil edilen simifin tiyeleri olan tiim ortak siniflar1 ve arabirimleri
temsil eden Class nesnelerini igeren bir dizi dondiiriir

TelephonyManager.isNetworkRoaming

Cihaz, GSM sebekesi i¢cin mevcut sebekede dolasim olarak
degerlendirilirse true degerini dondiiriir.

HttpUriRequest HttpClient veri géndermek ve almak icin bir HttpUriRequest
kullanir. HttpUriRequest'in 6nemli alt simifi HttpGet ve HttpPost'tur.
divideMessage Bir mesaj metnini, maksimum SMS mesaji boyutundan daha biiyiik

olmayan birkag parcaya boler.

Runtime.exec

Belirtilen komut ve bagimsiz degiskenleri, belirtilen ortam ve
calisma diziniyle ayr bir islemde yiiriitiir.

TelephonyManager.getNetworkOperator

Mevcut kayith operatoriin sayisal adim (MCC + MNC) dondiirtir.

IRemoteService

Uzak bir hizmete calisma zamani erisimi saglayan arabirim.

TelephonyManager.getSimOperator

SIM saglayicisinin MCC + MNC'sini (mobil tilke kodu + mobil ag
kodu) dondiirtir.

onBind

Sistem onBind() ile istemci ilk baglandiginda hizmetin
yontemini ¢agirir.

Context.bindService

Uygulamanizla servis arasinda bir bagimlilik tanimlar.

ProcessBuilder

Bu sinif, isletim sistemi siirecleri olusturmak igin kullanilir.

Ljava.lang.Class.getResource

Java Class smifinin getResource () yontemi, bu sinifin bulundugu
modiiliin kaynaklarim déndiirmek igin kullanilir.

defineClass

Sinif dosyasi bigiminde bir simif tanimu iceren bir bayt dizisinden
yeni bir sinif olugturur.
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Cizelge 3.3. Veri Setinde Kullanilan API Cagrilar1 (devam)

API Cagrilar

Aciklamasi

findClass

Belirtilen binary isme sahip sinifi bulur.

TelephonyManager.getLine1Number

Hat 1 icin telefon numarasi dizesini, 6rnegin bir GSM telefonu i¢in
MSISDN'yi dondiirtir.

Bir kriptografik anahtar olusturan anahtarin bir belirtimi. Anahtar bir

KeySpec donamm aygitinda saklaniyorsa, belirtimi aygittaki anahtarin
tanimlanmasina yardimci olacak bilgiler icerebilir.
PathClassLoader Yerel dosya sistemindeki dosyalar ve dizinler listesinde ¢alisan,

ancak agdan sinif yiiklemeye ¢alismayan basit bir ClassLoader
uygulamasi saglar.

Runtime.load

Dosya adi1 degiskeni tarafindan belirtilen yerel kitaplig: yiikler.

Yukarida Cizelge 3.1. , Cizelge 3.2. ve Cizelge 3.3. de gosterilmekte olan veri setindeki

ozniteliklerin 6nem sirasina gore ilk 100 6znitelik Sekil 3.4 ‘de gosterilmektedir.



CALL PHONE

createSubprocess

TelephonyManager getSimCountrylso
dhol

RESTART PACKAGES
Packagelnstalier
CHANGE_NETWORK_STATE

android intent.action. SEND
WRITE_APN_SETTINGS

andrid.ntent Scbf TIME SET
Isystemapp

android intent.action ACTION SHLITDDWN

ge o
SH_ACTIV\T‘(_WATCHER
THANGE WIIF| STATE
MANAGE ACCOUNTS
IRemoteService
getCallinglid
VIBRATI
USE_CREDENTIALS
remoun

GET TASK
RECORD ALDIO

Ljava.lang Class.getPackage
READ_CONTACTS

Keyspec

Jrocesshlilcer

E SETTINGS

ACCESS LOCATION £xThA COHMAND:
VRITE STHC SETTINGS
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et
Ljavax :rypto Ciphar

isNetworkRoaming
READ_SYNC SETTINGE

android.os. \Blnﬂer

BIND, APPW\DGE[
fr\dCIass

Runtime. getnurmme

WAKE LUC K
pPasL.init

uavax crypto.spec. SecretkeySpec
ial

WRITE_SMS

ACCESS FINE_LOCATION
RECEIVE_BOOT COMPLETED
LjavaTang CTass forName
sbortdroadcast

sendDa(aMessage
ACCESS_COARSE_LOCATION2
Secretiey

Ljava lang Class.getDeclaredField
WRITE_EXTERNAL STORAGE
ACCESS NETWORK STATE
untinte exec

HttpUriRequest

System loadLibrary
READ_HISTORY_BOCKMARKS
ava ang Clas? getfesource
Liav: bject getClass

=
KCESS WIFI STATE
TBin

INSTALL PACKASES

Ljava lang Class getMethad
android content pm Signature
HttpGet init

android content pm Packagelnfo
WRITE HISTORY BOOKMARKS

android telephony gsni SmsManager
Landroid content Context registerfeceiver
uava 1ang Class.

getSubscriberld

I Galam E

" Ljava lang C\ess gelF\E\d

GET UNTS

Ljava Iar@ Cce o

chmod
Ljava lang Class getCanonicalName

android.intent.action. BOOT COMPLETED

Landroid.content Context unregisterReceiver

ClassLoader

RECEIVE SMS

getlinelNumber

(TERNET
Liava net URLDecnder

Deviceld

e rois 03 Bindar

bindService

androd eleshony. SmsHanager

SENiceCnnnaEtmn

achinterface

onServiceConnected
READ PHONE STATE
000

Sekil 3.4. Oznitelik Onem Sirasi

Ozniterliklerin 6nem sirasina gére READ_PHONE_STATE, ACCESS_WIFI_STATE
SEND_SMS, RECIEVE_SMS, READ SMS, GET_ACCOUNT, CALL_PHONE vb.

izinlerinin zarali yazilim tespitinde SMS islemleri

, konum bilgileri, telofon durumu

hakkinda ve internet baglantisi ile ilgili izinlerin ayristirici izinler oldugu goriilmektedir.

Ayrica bu izinler Android tehlikeli izinler listesinde bulunmaktadir. OnServiceConnected,

attachInterface, ServisConnection API cagrilan aynistiricl dzelliktedir. Istemci ve servis

arasinda baglanti olusturdugunda onServiceConnected cagirilir.

Belirli bir arabirimi

Binder ile iliskilendirmek icin attachinterface kullanilir. ~ Servis baglantilar1 igin

ServisConnection kullanilmaktadir. Servis baglantilar ile ilgili API ¢agrilar1 ayristirici

Ozniteliklerdir.
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3.2.2. Makine Ogrenmesi Yontemleri

Veri setleri genellikle .csv formatinda bulunur. CSV uzantili dosyalar, veritaban
kullanicilan igin verileri virgiiller ile ayirarak belli bir diizende yazip kaydedilmis olan
dosyalardir. On islemesi yapilan .csv formatindaki veri setimizi dataframe olarak okumak

icin pandas kiitiiphanesinin read_csv metodu kullanilmustir.

Bu calismada, oOznitelikleri ¢ikarilan veri seti iizerinde makine Ogrenme
siniflandiricilarinin performansini degerlendirmek icin 10 kat capraz dogrulama (10-fold
cross validation) yapmustir. 10 kath ¢capraz degerleme ilk dnce veri setini 10 katmana boler
ve 1. kat1 test icin kullanirken kalan katlar1 egitim seti olarak kullanir. 2. adimda, 2. kat test
olarak kullanmilirken, geriye kalan katlar egitim seti olarak kullanilir. 3. , 4., 5. ve diger
katlarda aym islemler yapilarak veri setindeki her 6rnegin hem egitim hem test icin
kullanilmas1 saglanmistir. Hesaplama acisindan pahali olsa da, 6grenme modelinin

performansini degerlendirmek ve overfittig engelenmek icin capraz dogrulama énemlidir.

3.2.2.1. Makine (")g“ renmesi Algoritmalarin Modellenmesi

a) Lojistik Regresyon (LR- Logistic Regression) Bu modelde, tek bir ¢alismanin
olas1 sonuclarini tamimlayan olasiliklar bir lojistik fonksiyon kullanilarak modellenmistir .
Lojistik regresyon, y degiskenin (zararhh (malware) yada iyi (benign) ) olma olasiligi ile
veri setindeki x Oznitelikleri (izin, API cagrilari, Intens Oznitelikleri) arasindaki iliskiyi
anlamamiza yardimci olur. Lojistik fonksiyon (f(x)), -oo/+o0 araligindaki tiim degerleri girdi
olarak kabul edebilir. Cikt1 olarak ise 0 ile 1 arasinda degerler almaktadir. Hedef
degiskenin dogasi geregi kategorik oldugu o©zel bir Dogrusal Regresyon Ornegidir.

(Anonim, 2019)

Dogrusal Regresyon Denklemi:

y=BO0+B1X1+B2X2+...+BnXn (3.1)
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Dogrusal Regresyon Denklemi 3.1°de belirtildigi gibi , y bagimh degiskendir ve x1,
x2 ... ve Xn aciklayici degiskenlerdir.

Sigmoid fonksiyonu:

p=1/1+e™’ (3.2)

Lojistik fonksiyon olarak da adlandirilan Deklem 3.2°de gorterilmektekte olan
sigmoid fonksiyonu, herhangi bir gercek degerli sayiy1 alip O ile 1 arasinda bir degerle
eslestirebilen 'S’ seklinde bir egri verir. Egri pozitif sonsuza giderse, y'nin 1 olacagi tahmin
edilir ve eger efri negatif sonsuza gider, y'nin 0 olacagi tahmin edilir. Sigmoid
fonksiyonunun ciktis1 0,5'ten fazlaysa, sonucu 1 olarak siniflandirabiliriz ve 0,5'ten azsa,

0 dir . (Anonim, 2019)

Lojistik Regresyon modeli gelistirirken, ilk olarak scikit learn Lojistik Regresyon
modiiliinii import edilmekte ve LogisticRegression() fonksiyonunu kullanarak bir Lojistik
Regresyon smiflandirici nesnesi olusturulmaktadir. Olusturulan Logistik Regresyon
nesnesinin parametreleri verilerek LogisticRegression(penalty='12', dual=False, tol=1e-
4, C=1.0, fit_intercept=True, verbose=0, intercept_scaling=1, class_weight=None,
random_state=50, solver='sag', max_iter=10, multi_class='ovr', warm_start=False,
n_jobs=None, 11_ratio=None) modeli olusturulmaktadir. Olusturulan model fit() metodu

kullanarak egitilmektedir.

b) Destek Vektor Makinesi (SVM- Support Vector Machine) bir siniflandirma
yaklagimi olarak kabul edilir, ancak hem siniflandirma hem de regresyon problemlerinde
kullanilabilir. Birden fazla siirekli ve kategorik degiskeni kolayca isleyebilir. SVM, farkh
siniflari1 ayirmak icin ¢ok boyutlu alanda bir hiper diizlem olusturur. SVM
Hiperparametreleri kernel, regularization, gamma dir. Destek Vektér Makinesi modeli
gelistirirken, ilk olarak scikit learn destek vektér makinesi modiiliinii import edilmekte ve
SVC(C=100, kernel='rbf', degree=3, gamma='scale’, coef0=0.0, shrinking=True,
probability=False, tol=0.001, cache_size=100, class_weight=None, verbose=False,
max_iter=300,decision_function_shape='ovr', break_ties=True, random_state=None)

fonksiyonunu kullanarak bir Destek Vektor Makinesi nesnesi olusturulmaktadir. Scikit-
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learn SVC methodunun gerceklenmesi libsvm dayanmaktadir. Olugturulan model fit()
metodu ile egitilmektedir. SVM Siniflandiricilar, Naive Bayes algoritmasina kiyasla iyi bir

dogruluk sunar ve daha hizli tahmin gercgeklestirir.

c) Naif Bayes (NB- Naive Bayes), Bayes Teoremine dayanan istatistiksel bir
siniflandirma teknigidir. En basit denetimli 6grenme algoritmalarindan biridir. Naif Bayes
siniflandiric1 hizl, dogru ve giivenilir bir algoritmadir. Naif Bayes simiflandiricilar biiyiik
veri kiimelerinde yiiksek dogruluk ve hiza sahiptir. Naive Bayes'in hesaplama maliyeti cok
diisiiktiir. Naif Bayes modeli icin scikit-learn kiitiiphanesi kullanilmistir. Scikit-learn

GaussianNB smiflandirma icin Gaussian Naive Bayes algoritmasini uygular. Deklem

3.3’ de verilen Gaussian Naive Bayes algoritmasinda #¥ ve 0, parametreleri maksimum

olasilik kullanilarak tahmin edilmektedir (Anonim, 2019).

~[xi-py/

2
2<1y

p(xi Vy)z exp (3.3)

V2m o’

Naif Bayes modeli gelistirirken, ilk olarak scikit learn Naive Bayes modiiliinii
import edilmekte ve GaussianNB(priors=None, var_smoothing=1e-09) fonksiyonunu
kullanarak bir Naif Bayes siniflandirici nesnesi olusturulmaktadir. Olusturulan model fit()

metodu ile egitilmektedir.

d) Dogrusal Ayrimcilik Analizi (LDA- Linear Discriminant Analysis) belirli bir veri
setinde siniflar arasi varyansin sinif ici varyansa oranini en iist diizeye c¢ikarir, boylece
maksimum ayrilabilirligi garanti eder.(Balakrishnama,1998) Modeli gelistirirken, ilk olarak
scikit learn Dogrusal Ayrimciik Analizi modiliini import edilmekte ve
LinearDiscriminantAnalysis(solver="svd’, tol=1.0e-4, shrinkage=None, priors=None,
n_components=None, store_covariance=True) fonksiyonunu kullanarak bir Dogrusal
Ayrimcilik Analizi siniflandirici nesnesi olusturulmaktadir. Olusturulan model fit() metodu

ile egitilmektedir.

e) Rastgele Orman (RF- Random Forest) Rasgele Orman Algoritmas1 denetimli bir

ogrenme algoritmasidir. Hem siniflandirma hem de regresyon icin kullanilabilir. Rastgele
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Orman Algoritmasi, siirece katilan karar agaclarinin sayisi nedeniyle oldukca dogru ve
saglam bir yontem olarak kabul edilmektedir. Algoritma hem siniflandirma hem de
regresyon problemlerinde kullanilabilir. Rasgele Orman Algoritmasi, birden fazla karar
agaci icerdiginden tahminler iiretmede yavastir. Ne zaman bir tahmin yaparsa, ormandaki
tiim agaclar ayni girdi icin bir tahmin yapmak ve daha sonra oy vermek zorundadir. Tim
bu siire¢ zaman alicidir. Rasgele Orman modeli gelistirirken, ilk olarak scikit learn
Random  Forest modiliini import edilmekte ve RandomForestClassifier
(n_estimators=120, criterion='gini'’, max_depth=None, = min_samples_split=2,
min_samples_leaf=1, min_weight_fraction_leaf=0.0, max_features="auto',verbose=0,
max_leaf_nodes=None, min_impurity_decrease=0.0, ccp_alpha=0.0, n_jobs=None,
min_impurity_split=None, bootstrap=True, oob_score=False, random_state=None,
warm_start=False, class_weight=None, max_samples=None) fonksiyonunu kullanarak
bir Rasgele Orman siniflandirici nesnesi olugturulmaktadir. Olugturulan model fit() metodu

kullanarak egitilmektedir.

f) K en yakin komsu (K-NN- K Nearest Neighbors) KNN algoritmasi hem
siniflandirma hem de regresyon problemleri icin kullanilir. KNN parametrik olmayan ve
tembel bir 6grenme algoritmasidir. Parametrik olmayan, altta yatan veri dagitimi igin
herhangi bir varsayim olmadigi anlamina gelir. Baska bir deyisle, model yapisi veri
kiimesinden belirlenmistir. KNN'de K, en yakin komsu sayisidir. Komsu sayisi temel karar
faktoriidiir. Sinif sayisi 2 ise K genellikle tek bir sayidir. K = 1 oldugunda, algoritma en
yakin komgsu algoritmasi olarak bilinir. Algoritmanin temelde izledigi yol mesafeyi
hesaplama, en yakin komsulari bulup ve etiketlere oy verme seklindedir (Keller,1985). K
En Yakin Komsu modeli gelistirirken, ilk olarak scikit learn K En Yakin Komsu modii-
lini import edilmekte ve KNeighborsClassifier(n_neighbors=50, weights="uniform’,
algorithm='auto’, leaf_size=30, p=2, metric="minkowski', metric_params=None,
n_jobs=None) fonksiyonunu kullanarak bir K En Yakin Komsu siniflandirici nesnesi
olusturulmaktadir. Olusturulan model fit() metodu kullanarak egitilmektedir.

g) Adaptif Yiikseltme (AB- Adaptive Boosting) Ada-boost veya Adaptive Boosting,
1996 yilinda Yoav Freund ve Robert Schapire tarafindan o6nerilen topluluk artirici
siniflandiricilardan biridir. Siniflandiricilarin dogrulugunu artirmak igin birden fazla
siniflandiriciyr  birlegtirir. AdaBoost yinelemeli bir topluluk yontemidir. AdaBoost

siniflandirici, diigiik performansh birden fazla simiflandiriciyr birlestirerek giiglii bir
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siniflandiric1 olusturur, bdylece yiiksek dogrulukta giiclii siniflandirici elde edersiniz
(Freund, 1996). Adaptif Yiikseltme modeli gelistirirken, ilk olarak scikit learn Adaptif
Yiikseltme modiiliinii import edilmekte ve AdaBoostClassifier(base_estimator=None,
n_estimators=50, learning rate=1, algorithm="SAMME.R', random_state=100)
fonksiyonunu kullanarak bir Adaptif Yiikseltme siniflandirici nesnesi olusturulmaktadir.

Olusturulan model fit() metodu kullanarak egitilmektedir.

h) Torbalama (BA- Bootstrap aggregating (Bagging)) Bir Bagging simiflandiricisi,
temel siniflandiricilart her biri orijinal veri kiimesinin rastgele alt kiimelerine sigdiran ve
daha sonra nihai tahmin olusturmak igin bireysel tahminlerini (oylayarak veya ortalayarak)
toplayan bir meta tahmincisidir.(Anonim, 2019) Var olan bir egitim setinin birden ok
versiyonunu olusturur ve sonucu tahmin ederken versiyonlarin ortalamasini alir ve bir
sinifi tahmin ederken cok sayida oy kullanir (Breiman,1996). Modeli gelistirirken, ilk
olarak scikit learn Bagging modiiliinii import edilmekte ve
BaggingClassifier(base_estimator=None, n_estimators=18, max_samples=1.0,
max_features=1.0, bootstrap=True, bootstrap_features=False, oob_score=False,
warm_start=False, n_jobs=None, random_state=None, verbose=0) fonksiyonunu
kullanarak bir Bagging siniflandirici nesnesi olusturulmaktadir. Olusturulan model fit()

metodu kullanarak egitilmektedir.

1) Karar Agaclari CART (DT- Desicion Trees (CART) )siniflandirma ve regresyon
icin kullanilan parametrik olmayan denetimli bir 6grenme yontemidir. Amag, veri
ozelliklerinden cikarilan basit karar kurallarini 6grenerek bir hedef degiskenin degerini
tahmin eden bir model olusturmaktir (Scikit-learn,2019). Modeli gelistirirken, ilk olarak
scikit learn karar agaclari modiiliini import edilmekte ve DecisionTreeClassifier
(criterion="gini',ccp_alpha=0.0,max_depth=None,min_samples_split=4,splitter="best’
,min_impurity_decrease=0.0, min_samples_leaf=1, min_weight_fraction_leaf=0.0,
class_weight=None,max_features=None, random_state=None, max_leaf nodes=None,
presort="deprecated’,min_impurity_split=None) fonksiyonunu kullanarak bir karar
agaclar1 siniflandirici nesnesi olusturulmaktadir. Olusturulan model fit() metodu kullanarak

egitilmektedir.
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i) Derin Inan¢ Aglar1 (DBN- Deep Belief Networks), denetimli 6grenme icin bir
Derin inan¢ ag1 olusturulurken Kisith Boltzmann Makineleri yigim kullanir. RBM iki
katmandan olusur ilk katmani goriiniir katman ikincisi ise gizli katmandir. RBM de
diigiimler birbirine katmanlar halinde baglanirken ayni katmandaki iki diigiim birbirine
baglanmazlar. Yani katmanlar arasi iletisim yoktur. DBN modelini olugturuken Tensorflow
kiitiiphanesi kullamlmistir. On hazirlhk asamasinda iki RBM kullanilir, birincisi 784-512 ve
ikincisi 512-256'dir. RBM'lerin egitim parametreleri katman bazinda belirtilebilir. Ornegin
her katman icin 6grenme oranimi rbm_learning_rate 0.005, 0.1 seklinde belirtilir. Diigim
ciktis1 iiretmek icin ReLU aktivasyon fonksiyonunu kullanir. n_layers ise RBM modeli-
mizin derinligidir. RBM modeli olusturulurken optimizasyon algoritmasi olarak sgd
kullanilmistir. Gizli Katman (hidden layer) , 6grenme orani (learning rate), rbm 6grenme
orani (rbm learning rate), rbm egitim tur (epoch), seyreltme (dropout), parti boyutu (batch
size), aktivasyon fonksiyonu modelimizin hiper parametrelerini olusturmaktadir. DBN
modeli olusturulurken yukarida verilen hiperparametrelerin degerlerini atayarak en iyi

dogruluk sonucunu veren model gelistirilmistir.

j) Cok katmanh algilayici (MLP- Multi Layer Perceptron), ilk adim, MLPClassifier
sinift  icin sklearn.neural_network kiitiiphanesini ice aktarmaktir. MLPClassifier
(hidden_layer_sizes=(200,100,50),max_iter=300,batch_size=16,learning_rate_init=0.0
01, activation = 'relu’,solver="sgd') fonksiyonunu kullanarak bir ¢cok katmanl algilayici
nesnesi olugturulmaktadir. ilk parametre, hidden_layer_sizes gizli katmanlarin boyutunu
ayarlamak icin kullanilir. Sinir ag1 icin katman ve diigiim sayisin1 se¢mek i¢gin standart bir
formiil yoktur. En iyi yol, farkli kombinasyonlar1 denemek ve neyin en iyi oldugunu
gormektir. Ikinci parametre MLPClassifier, sinir agimzin yiiriitiilmesini istediginiz
yineleme sayisini belirtir. Varsayilan olarak 'relu’ aktivasyon fonksiyonu kullanilir. Ancak,
sirasiyla activation ve solver parametrelerini kullanarak bu islevler degistirebilebilir. Bu
calismada relu, tanh, logistic ve identity aktivasyon fonsiyonlari; adam, relu ve sgd
optimizasyon  algoritmalar1 kullanilarak  MLP  modelleri  olusturulmustur.
learning_rate_init kullanilan ilk 6grenme oramdir. Agirlhiklar giincelleme adim boyutunu
kontrol eder. Batch_size ise mini-batch boyutudur. Daha sonra olusturulan model fit()

metodu kullanarak egitilmektedir.
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3.2.2.2. Hiper Parametreler

Makine 06grenmesinde kullanilan yonteme gore model tasarlanirken modeli
tasarlayan kisinin karar vermesi gereken bazi parametreler vardir. Ornegin KNN simflan-
dirmasinda k degerinin ne olacaglr model tasarlanirken belirlenir. Modelin yiiksek bagarim

saglamasi icin en uygun hiper parametreler secilmelidir.

a) Mini Parti Boyutu(Mini-batch): Derin 6grenme modellerinde, veri setinde
bulunan tiim verileri ayn1 anda islemek maliyetli bir istir. Bu nedenden dolay1 egitim veri
kiimesini model hatasin1 hesaplamak ve model katsayilarim giincellemek icin veri seti
parcalar halinde islenir. Birden fazla girdinin parcalara ayrilarak parcalar halinde

islenmesine mini-batch denir (Anonim, 2019).

b) Parti boyutu(Batch Size): Model parametrelerini giincellemeden 6nce iizerinde

calisilacak 6rnek sayisini tamimlayan bir hiperparametredir (Jason Brownlee, 2016).

) Ogrenme Oram (Learning Rate) : Model agirliklar1 her giincellendiginde tahmini
hataya yanit olarak modeli ne kadar degistirecegini kontrol eden bir hiperparametredir.
Ogrenme hizi, modelin soruna ne kadar hizli adapte oldugunu kontrol eder. Model
gelistirilirken Ogrenme hizinin yiiksek verilmesi salimma neden olacaktir. Kiigiik olmasi
durumunda ise kiiciik adimlarla ilerleyecegi i¢in egitimin uzun siirmesine neden olacaktir.

(Jason Brownlee, 2016)

d) Optimizasyon Algoritmasi: Bir f(x) algoritmas1 verildiginde, bir optimizasyon
algoritmasi f(x) degerini en aza indirmeye veya en st diizeye ¢ikarmaya yardimci olur.
Modelin egitilmesi sirasinda optimum degeri bulmak icin optimizasyon algoritmalari
kullamlmaktadir. Yaygin olarak kullanilan optimizasyon algoritmalar1 adagrad, sgd,

adadelta, adam, nadam, relu, adamax’ dir (Sebastian Ruder, 2017).

e) Egitim Tur (Epoch): Tiim veri setinin modelden agirliklarin giincellenmesi ile bir
kere gidip gelmesine epoch denir. Egitim Turunun arttirilmasi egitim verisini ezberlemeye
baslamasina egitim turunun az olmasi ise istenilen performansa ulasmamasina neden

olabilir (Anonim, 2019).
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f) Seyreltme (Dropout): Seyreltme rastgele secilen belirli néron setinin egitim
asamasi sirasinda goz ardi edilen birimleri (yani néronlar1) ifade eder. Seyreltmenin

kullanilmasindaki en 6nemli faktor ise Asir1 Ogrenme (overfitting) engellemesidir.

3.2.3. Degerlendirme Metrikleri

Makine 6grenmesinde kullanilan modelin performansini dergerlendirmek icin bazi
olciitler vardir. Tasarlanan modellerin performansimi degerlendirmek icin  kullanilan

yontemler asagida aciklanmaktadir.

a)Dogruluk, modelin neredeyse her ¢iktis1 dogruluk kullanilarak degerlendirilir.
Dogruluk, modelin ka¢ vakanin dogru olarak tamimlandiginin 6lgiimiidiir. Dogruluk ne
kadar yiiksek olursa, model o kadar iyidir. Deklem 3.4 ‘de gosterildigi gibi dogruluk
olciitli, dogru tahminlerin degerlendirilen toplam 6rnek sayisina oranini élger (Hossin vd.,

2015).

True positive (tp), False negative (fn) ,False positive (fp), True negative (tn)

tp+tn

tp+fp+tn+fn (34)

b) Duyarlilik (Recall(r) ) Deklem 3.5 de gosterilmektedir. Gergek pozitif sinifi ne
kadar yakaladigim belirleyen bir 6l¢timdiir (Hossin vd., 2015).

p
tp +tn

(3.5)

c) Karisiklik matrisi (Confusion Matrix), siniflandirma modelinin performansini
degerlendirmek icin kullanilan bir tablodur. Bir algoritmanin performansim da
gorsellestirebilirsiniz. Bir karisiklik matrisinin temeli, dogru ve yanlis tahminlerin

sayisinin sinif acisindan 6zetlenmesidir.
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d) Hassasiyet (Sensitivity (sn)) Deklem 3.6 da gosterilmektedir. Pozitif tahminin
ne kadarinin gercekten pozitif durumda oldugunu belirleyen bir 6l¢iimdiir (Hossin vd.,

2015).

tp
tp+fn

(3.6)

e) Fl-socore, Deklem 3.8 de gosterildigi gibi hassasiyet ve duyarliligin harmonik
ortalamasidir . F1 puani ne kadar yiiksek olursa, modelin performans: o kadar iyidir

(Hossin vd., 2015).

2%pkr
p+r

(3.7)

f) Kesinlik (Precision) , Deklem 3.9 da goriildiigii sekilde pozitif bir simftaki
toplam tahmin edilen oriintiilerden dogru tahmin edilen pozitif oriintiileri 6l¢mek igin
kullanilir (Hossin vd., 2015).

tp
tp+fp

(3.8)

g) ROC Curve, bir smmiflandiricinin olasi tiim esikler iizerindeki performansini
ozetleyen yaygin olarak kullanilan bir grafiktir. True Positve Rate (TPR) ile False Positive
Rate (FTR) metriklerinin x ve y eksenlerine yerlestirilmesi ile cizginin altinda kalan alanin

hesaplanmasidir (AUC) (Anonim,2019).
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4. BULGULAR VE TARTISMA

4.1. Geleneksel Makine Ogrenmesi Yontemleri Testi

Test icin ayrilan veri seti iizerinde olusturulan modeller scikit-learn kiitiiphanesinin
predit() metodu ile denenmistir. Test sonuglari degerlendirilirken dogruluk (accuracy),
kesinlik (precision), F1 Skoru ve duyarhlik (recall) ve ROC Curve degerlendirme metrigi
olarak kullamilmistir. Sekil 4.1. ‘den Sekil 4.9.’a kadar kullanilan geleneksel makine

ogrenmesi yontemlerinin ROC egri grafikleri gosterilmektedir.

Destek Vektor Makinesi ROC

10+
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’ ROC fold 5 (AUC = 0.980)
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o2y L7 ROC fold 8 (AUC = 0.988) ||
” ROC fold 9 (AUC = 0.981)
- - - Chance
# — Mean ROC (AUC = 0.975)
por ¥ + 1 std. dev.
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Sekil 4.1. Destek Vektér Makinesi ROC Sonuglar1
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Sekil 4.2. Naif Bayes ROC Sonuclari
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Sekil 4.3. Adaptif Yiikseltme ROC Sonuglari
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Sekil 4.4. K en Yakin Komgu ROC Sonuglar:
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Sekil 4.5. Dogrusal Ayrimcilik Analizi ROC Sonuglari
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Sekil 4.6. Lojistik Regresyon ROC Sonuglari
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Sekil 4.7. Rasgele Orman ROC Sonuclar1
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Sekil 4.8. Torbalama ROC Sonuglar1
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Sekil 4.9. Karar Agaclar1 ROC Sonuglar1
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Gizelge 4.1. Geleneksel Makine Ogrenmesi Yéntem Sonuglar
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Model | Dogruluk(accuracy) | Kesinlik(precision) | Duyarhlik(recall) | F1 Skor(F1-Score)
DT (CART) %97.24 %97.31 %97.16 %97.24
BA %98.24 %98.25 %98.23 %98.24
AB %96.03 %95.52 %96.60 %96.03
K-NN %95.34 %94.98 %395.75 %.95.34
LDA %96.46 %95.53 %97.50 %96.46
NB %76.79 %96.20 %55.78 %76.79
SVM %97.48 %97.81 %97.17 %97.48
LR %97.49 %97.50 %97.48 %97.49
RF %98.70 %98.20 %99.23 %98.70

Geleneksel Makine Ogrenmesi algoritmalan ile yapilan deneylerin dogruluk

(accuracy) olciim sonuglart Cizelge 4.1. gosterilmektedir. Dogruluk (accuracy) ol¢iim

sonucunda yiizde 98.72 ile Rastgele Orman (Random Forest) algoritmasi en basarili

sonucu vermistir.

4.2. Derin Ogrenme Yoéntemleri Testi

a)Cok Katmanlh Algilayici (MLP- Multi Layer Perceptron)

Cizelge 4.2. MLP Sonuclar

Gizli Aktivasyon | Optimi- | Parti | Ogrenme | F1 Skor | Duyarhlik | Kesinlik | Dogruluk
Katman | Fonksiyonu | zasyon | Boyutu | Katsayisi

Yontemi
150 relu adam 128 0.001 0.987416 |0.987717 |0.987126 |0.987416
150 relu adam 64 0.001 0.988666 |0.989647 |0.987695 |0.988666
150 relu adam 256 0.001 0.987833 ]0.988855 |0.986829 |0.987833




Cizelge 4.2. MLP Sonuclari (devam)
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150 relu sgd 256 0.001 0.9728333 0.979642 0.966476 0.972833
150 relu sgd 128 0.001 0.978916 1 0.983140 0.974873 | 0.9789166
150 relu sgd 64 0.001 0.9821666 0.984804 0.979586 0.982166
150 relu adam 32 0.001 0.988249 1 0.9896470 0.986872 | 0.988240
150 relu adam 16 0.001 0.9887499 0.9893210 0.988142 0.988749
150 relu adam 8 0.001 0.9896666 0.9916767 0.987701 0.989666
150 relu adam 16 0.1 0.9716666 0.9775160 0.966837 0.971666
100 relu adam 8 0.001 0.987333 1 0.988898 0.985833 0.987333
200 relu adam 8 0.001 0.988666 | 0.988650 0.988635 0.988666
150 tanh adam 16 0.001 0.9874166 0.9876562 0.987135 0.987416
150 tahn sgd 8 0.001 0.9862499 0.9876969 0.984851 0.986249
150 tahn sgd 512 0.002 0.9716666 0.9771140 0.966565 0.971666
150 tahn adam 8 0.002 0.987416 0.988665 0.986182 0.987416
150 relu Ibfgs 16 0.001 0.986000 1 0.986506 | 0.985482 | 0.986000
200 relu Ibfgs 16 0.001 0.983666 |0.983674 0.983627 @ 0.983666
150 relu adam 4 0.001 0.9877500 0.987542 0.98795  0.987750
150 relu sgd 16 0.001 0.987833 0.988856 0.986857 0.987833
150 relu sgd 8 0.001 0.987833 0.989344 0.986382 0.987833
150 logistic adam 512 0.001 0.979666 0.981346 0.978053 0.979666
150 logistic adam 64 0.001 0.986416 0.9874928 0.985293 0.986416
150 logistic sgd 64 0.001 0.971416 0.976441 0.966691 0.971416
150 logistic adam 32 0.001 0.989175 0.987583 0.986013 0.987583
150 identity adam 64 0.001 0.977416 0.978476 0.976371 0.977416
150 identity adam 32 0.001 0.978083 0.981825 0.974481 0.978083
150 identity adam 8 0.001 0.978583 | 0.980865 0.976394 0.978583
150 identity adam 4 0.001 0.977916  0.982870 0.973185 0.977916
150 identity adam 2 0.001 0.977500 0.977826 0.977195 0.977500
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Veri seti tizerinde MLP Modelleri denenmistir. MLP Modelinin hiperparametreler
izerinde yapilan deney sonuclar1 Cizelge 4.2. de gosterilmektedir. Veri seti {izerinde MLP
modeli ile

hiper parametreler ile yapilan deneyler

daha

sonucunda relu aktivasyon

fonksiyonunun model {izerinde iyi calistigr  goriilmistiir. Optimizasyon
algoritmalarindan en iyi sonucu adam algoritmasi vermistir. Mini-bach sayis1 8 oldugunda
model en iyi performansi vermistir. Test sonuglar1 F1 Skor, duyarlilik (recall), kesinlik
(precision), dogruluk (accuracy) olmak iizere 4 degerlendirme metrigi ile 6lciilmiistiir. En

yliksek basarim orani yiizde 98.96 dogruluk (accuracy) oranidir.

b) Derin inanc¢ Aglari (DBN- Deep Belief Networks)

Cizelge 4.3. DBN Sonuglar1

Gizli Ogrenme RBM RBM [Seyreltme [Parti Dogruluk [F1 skor Kesinlik  Duyarhlik
Katman [Katsayis1 (Ogrenme [Devir Degeri Boyutu
Katsayis1 [Sayis1

100 0.05 0.1 4 0.1 512 0.978916 | 0.978916 | 0.973781 | 0.984317
150 0.1 0.05 10 0.1 128 0.984833 | 0.984833 | 0.981803 | 0.987955
150 0.1 0.05 10 0.1 64 0.987833 | 0.987833 | 0.985375 0.990375
150 0.1 0.05 8 0.1 64 0.984333 | 0.984333 | 0.978542 0.990359
200 0.1 0.1 8 0.1 128 0.988249 | 0.988249 | 0.98552 | 0.9910525
150 0.1 0.01 8 0.1 128 0.987333 | 0.987333 | 0.984684 | 0.990082
150 0.1 0.1 10 0.1 128 0.989166 |0.9891666 | 0.986083 | 0.992355
200 0.1 0.1 10 0.1 128 0.988333 | 0.988333 | 0.984267 | 0.9925272
150 0.1 0.5 10 0.1 128 0.985083 |0.9850833 | 0.982370 | 0.9877882
100 0.1 0.1 8 0.1 128 0.988749 |0.9887499 | 0.985581 | 0.9920464
100 0.1 0.1 8 0.1 64 0.989583 | 0.989583 | 0.986882 | 0.9923933
100 0.1 0.1 8 0.1 512 0.984166 | 0.984166 | 0.97826 0.990363
100 0.1 0.1 4 0.1 64 0.988750 | 0.988750 | 0.985728 | 0.991838
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100 0.1 0.1 12 0.1 64 0.9884999  0.988499 0.985859 0.991208
150 0.1 0.1 10 0.1 64 0.988916 0.9889166 0.986519 0.9913903
150 0.2 0.05 8 0.1 128 0.988250 = 0.988250 0.987013 0.9895933
150 0.1 0.05 12 0.5 128 0.97875 = 0.97875 0.964558 0.9939978
150 0.5 0.05 10 0.1 32 0.989416 0.9894166 0.987995 0.990860
150 0.5 0.1 10 0.01 128 1 0.9838333  0.9838333 0.982925 0.9848129
150 0.1 0.2 10 0.1 128 1 0.9878333 0.987833 | 0.984586  0.99122458
150 0.1 0.1 2 0.1 64 0.989250 = 0.98925 0.986186 0.9923684
150 0.1 0.1 2 0.1 32 0.9899166 | 0.9899166 0.988235 0.9917081
150 0.1 0.1 2 0.1 16 0.990083 0.9900833 0.989154 0.991044
150 0.1 0.1 2 0.1 8 0.990250 0.990250 0.987539 0.993026

Veri seti lizerinde DBN Modelleri denenmistir. DBN Modelinin hiper parametreler

lizerinde yapilan deney sonuglar1 Cizelge 4.3. de gosterilmektedir. Veri seti iizerinde DBN

modeli ile hiper parametreler ile yapilan deneylerde relu aktivasyon fonksiyonu ve sgd

optimizasyon algoritmas: kullamlmistir. Ogrenme Katsayisi ve RBM Ogrenme Katsayisi

0.1 oldugunda modelin daha yiiksek dogruluk orani verdigi goriilmektedir. Bach sayis1 8

oldugunda model en iyi performans: vermistir.

Test sonuglar1 dogruluk (accuracy)

degerlendirme metrigi ile olciilmiistiir. En yiiksek bagari oram yiizde 99.00 dogruluk

oranidir.
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5. SONUC VE ONERILER

Bu calismada uygulamalarin statik analiz yontemi ile elde edilen 6zniteliklerden
yararlanilarak Android mobil isletim sistemi icin makine 6grenmesi yontemleriyle zararl
yazilim tespit yontemleri gelistirilmistir. Tezin amaci geleneksel yontemler ile derin
O0grenme yoOntemlerinin basarim oranlarimi karsilastirmak ve uygulamanin zararli olup
olmadigim tespit edebilmek icin en yiiksek bagarim oranina sahip modeli gelistirebilmektir.
Ilk olarak gelistirilen modellerde literatirde en ¢ok kullamlan geleneksel makine
ogrenmesi yaklagimlar1 kullanilmistir. Kullanilan yéntemler DT (CART) , BA, AB, K-NN,
LDA, NB, SVM, LR, RF dir. Dogruluk, kesinlik, duyarlilik ve f1 skor kullanilarak
degerlendirilen test sonuglarinda %76.79 dogruluk oram ile en kotii sonucu naif bayes
algoritmas1 vermistir. Geleneksel yontemlerle gelistirilen modelerde rastgele orman

algoritmasi %98.70 dogruluk orani ile en yiiksek bagariya sahiptir.

MLP modeli gelistirilirken kullanilan hiper parametreler denenerek basar1 orani en
iyi olan kombinasyonlar ile testler gerceklestirilmistir. Gizli katman sayisi, aktivasyon
fonksiyonu, optimizasyon yontemi, 6grenme katsayisi degisen hiper parametrelerimizi
olusturmaktadir. MLP modeli gelistirilirken relu, tahn, logistic, identity aktivasyon
fonksiyonlar1 kullamlmigtir. Yapilan egitimler sonucunda relu aktivasyon fonksiyonunun
model iizerinde daha iyi calistig1 goriilmiistiir. 150, 100, 200 gizli katman sayilarinda 100
ve 200 lerde dogruluk oraninin diistiigii gozlemlenmistir. Bu yiizden gizili katman saysisi
150 de tutulmustur. Adam, sgd, lbfgs optimizasyon yontemlerinden adam digerlerine
oranla daha basarili oldugu goriilmiistiir. Parti Boyutu olarak 256, 128, 64, 32, 16 ve 8
olarak egitimler yapilmistir. Parti sayisinin kiiciiltmek basar1 oranim artirmaktadir fakat 8
oldugu durumda ise basar1 oranm tekrar diismektedir. Gelistirilen modelde parti sayisi1 16
olarak verilmistir. Hiper parametrelerle yapilan deneyler sonucunda dogruluk metrigi ile

yapilan degerlendirmede 9%98.96 basar1 oranina sahiptir.

DBN modeli gelistirilirken kullanilan hiper parametreler; gizli katman sayisi,
ogrenme katsayisi, RBM o6grenme Kkatsayisi, aktivasyon fonksiyonu, optimizasyon
algoritmasi, RBM devir sayisi, seyreltme degeri ve parti boyutudur. Gelistirilen modelde

relu aktivasyon fonksiyonu ve sgd optimizasyon algoritmasi kullanilmistir. Gizli katman
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sayisi olarak 100, 120, 150, 180, 200 model iizerinde denenmistir. Gizli katman sayis1 150
oldugunda model iizerinde daha iyi cahstug1 gézlemlenmektedir. Ogrenme katsayis1 olarak
0.1, 0.05,0.2 ,0.5 degerleri arasindan 0.1 6grenme katsayisi; RBM 6grenme katsayisi
olarak 0.1, 0.05,0.2 ,0.5 degerleri arasindan 0.1 RBM 06grenme katsayisi; seyreltme
degeri olarak 0.1 , 0.05, 0.01 degerleri arasindan 0.1 seyreltme degeri model iizerinde
daha iyi sonug¢ vermistir. RBM devir sayisi olarak 12, 10, 8, 4, 2 degerleri model {izerinde
test edilmistir. Model {izerinde yapilan hiper parametre kombinasyonlarinda en yiiksek
basar1 orani dogruluk degerlendirme metrigine goére %99.00° dir. Cizelge 5.1. ‘de
gosterildigi gibi zararli yazilim tespit sistemlerinde derin 6grenme yontemi ile gelistirilen

sistemlerin daha yiiksek basar1 oranina sahip oldugu goriilmektedir.

Cizelge 5.1. Zararh Yazilim Tepit Sistemleri Test Sonuclari

Model Dogruluk(accuracy)
DT (CART) %97.24
BA %98.24
AB %96.03
K-NN %95.34
LDA %96.46
NB %76.79
SVM %97.48
LR %97.49
RF %98.70
DBN %99.00
MLP %98.96

Onerilen yontemin basari oram yiiksek olmasina ragmen dezavantaji ise biitiin
statik analiz yontemlerinde oldugu gibi uygulama davranislarimi gézlemleyememesinden

kaynakli sonradan kod yiikleme yapan zararli yazilimlara karsi savunmasiz olmasidir.
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Daha sonraki calismalarimizda, dinamik analiz yontemi ile elde edilen 6zniteliklerde
eklenerek hibrit analiz yontemi ile sistemin dinamik davraniglarada duyarli hale getirerek
basaris1 artirilmaya calisilacaktir. Dinamik analiz ayrica mobil uygulamalarda, 6zellikle
Android kot amacgh yazilim algilamasinda veri akiginin izlenmesi amaciyla da

onerilmektedir.
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